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Функциональные возможности 

DocMarking обеспечивает функциональность:  

 Алгоритмы маркирования на основе технологий машинного обучения. 
 Поддержка документов любых форматов. 
 Работа во всех приложениях. 
 Защита документов при отображении на экране монитора и при печати. 
 Извлечение цифровых меток в условиях отсутствия оригинальных 

немаркированных документов. 
 Возможность автономной работы на стороне клиента. 
 Централизованный мониторинг всех подключённых к системе устройств в 

режиме 24/7. 
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Архитектура системы 

В основу системы положена технология цифровых водяных знаков (или ЦВЗ). В 
защищаемый документ внедряется битовая последовательность заданной длины 
– цифровая метка, уникальным образом идентифицирующая распространителя. 
Механизм выдачи цифровых меток должен позволять однозначно определить 
источник утечки. Процесс внедрения ЦВЗ в документ обозначается как 
маркирование – преобразование документа согласно определенному алгоритму. 
Для извлечения метки требуется маркированный документ. Процесс 
восстановления документа к состоянию до встраивания метки или близкое к этому 
обозначается как стирание метки. Отметим, что для извлечения или стирания 
цифровой метки оригинальный документ не требуется.  

Компоненты системы разделяются на два класса: клиентские и серверные. Первые 
устанавливаются на рабочие станции пользователей и обеспечивают 
маркирование печатаемых документов и документов, выводимых на экран. 
Встраиваемая метка генерируется односторонней криптографической функцией на 
основе сведений о рабочей станции и учетной записи пользователя. Цифровая 
метка встраивается в документы, отправляемые на печать или отображаемые на 
экране монитора рабочей станции. Информация о маркировании регистрируется и 
передается на удаленный сервер, агрегирующий информацию о маркировании со 
всех рабочих станций периметра. В дальнейшем при утечке конфиденциальной 
информации аналитик службы безопасности использует специальный веб-
интерфейс анализа инцидента для установления виновника утечки. Аналитик 
определяет пользователя, допустившего утечку, и рабочую станцию, которую он 
использовал.  

 

  

https://math.intra.ispras.ru/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%94%D0%BE%D0%BA%D1%83%D0%BC%D0%B5%D0%BD%D1%82%D0%B0%D1%86%D0%B8%D1%8F_%D0%B4%D0%BB%D1%8F_%D0%A0%D0%BE%D1%81%D1%80%D0%B5%D0%B5%D1%81%D1%82%D1%80%D0%B0_2024-06-24_12-12-27_image0.png
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Подготовка инфраструктуры для 
установки 

Серверные компоненты 

№  Название 
ПО  

Лицензия  Открытый репозиторий  

1  PostgreSQL  The PostgreSQL License  https://www.postgresql.org/download/  

2  Apache  APACHE LICENSE, 
VERSION 2.0  

https://projects.apache.org/releases.html  

  

https://www.postgresql.org/download/
https://projects.apache.org/releases.html
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Установка и настройка серверных 
компонентов 

Схема установки 

 Каждая из серверных систем DMR, DMIC, DMI должна устанавливаться на 
отдельный сервер (выделенный или виртуальный); 

 Если в сети организации присутствует несколько изолированных друг от 
друга сетевых контуров, то установка выполняется по следующей схеме:  

 Одна система DMR на все контуры; 
 По одной системе DMIC и DMI на каждый сетевой контур 

Порядок установки серверных систем:  

1. DMR (структура департаментов); 
2. DMIС (система DMI использует данные из системы DMIC того же сетевого 

контура); 
3. DMI 

Комплект поставки 

 Система DMR поставляется в виде DEB-пакета «dmr_*.deb»; 
 Система DMIC поставляется в виде DEB-пакета «dmic_*.deb»; 
 Система DMI поставляется в виде DEB-пакета «dmi_*.deb» 

Установка и запуск системы DMR 

Инсталляция системы 

Инсталляция компонентов должна выполняться в режиме высокой целостности.  

 

Инсталляция базы данных 

Установите Postgres 9.6 или более позднюю версию.  

 Подключите все необходимые для установки пакетов диски и выполните: 

 $ sudo apt-get install postgresql-contrib  # отсутствует для некоторых версий pg  
 $ sudo apt-get install postgresql 

https://math.intra.ispras.ru/%D0%A4%D0%B0%D0%B9%D0%BB:Image_2024-04-18_13-13-38.png
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Настройка веб-сервера 

Установите веб-сервер доступный под Astra Linux SE, рекомендуется 
использование Apache.  

При использовании иного веб-сервера настройку необходимо будет выполнить вручную. 

Для установки Apache выполните следующие действия:  

 Подключите все необходимые для установки пакетов диски и выполните: 

$ sudo apt-get install apache2 

 Удалите из «/etc/apache2/sites-enabled» все файлы;  

По умолчанию в директории присутствует файл вида «000-*»; 

 Отредактируйте файл «/etc/apache2/apache2.conf», измените параметр 
AstraMode: 

# Astra security mode. 
AstraMode off 

 Перезапустите сервис и проверьте запуск веб-сервера: 

$ sudo systemctl restart apache2 
$ sudo systemctl status apache2 

Инсталляция DMR 

Если установка выполняется с самораспаковывающегося архива на CD, то:  

 Подключите образ диска серии «dmr» и выполните с правами 
администратора:  

$ sudo bash {disk-mount-dir}/install-me.sh 

Если установка выполняется из DEB-пакета, то:  

 Выполните с правами администратора:  

$ sudo dpkg -i "dmr-*.deb" 

 Выполните перезагрузку ОС: 

$ sudo reboot 

 Проверить состояние сервисов: 

$ sudo systemctl status "dmr*" 

 В случае каких-либо проблем выполните: 
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$ sudo /opt/dmr/ebin/dmr_on 

Установка и запуск системы DMIC 

Инсталляция системы в режиме HTTP 

Инсталляция компонентов должна выполняться в режиме высокой целостности.  

 

Настройка веб-сервера 

Установите веб-сервер доступный под Astra Linux SE, рекомендуется 
использование Apache.  

При использовании иного веб-сервера настройку необходимо будет выполнить вручную. 

Для установки Apache выполните следующие действия:  

 Подключите все необходимые для установки пакетов диски и выполните: 

$ sudo apt-get install apache2 

 Удалите из «/etc/apache2/sites-enabled» все файлы;  

По умолчанию в директории присутствует файл вида «000-*»; 

 Отредактируйте файл «/etc/apache2/apache2.conf», измените параметр 
AstraMode: 

# Astra security mode. 
AstraMode off 

 Перезапустите сервис и проверьте запуск веб-сервера: 

$ sudo systemctl restart apache2 
$ sudo systemctl status apache2 

Инсталляция DMIC 

 Установка 

Если инсталляция с самораспаковывающегося архива на CD: 

  
 Подключить образ диска серии «dmic»; 
 Выполнить install-me.sh с правами администратора:  

https://math.intra.ispras.ru/%D0%A4%D0%B0%D0%B9%D0%BB:Image_2024-04-18_13-13-38.png
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$ sudo bash {disk-mount-dir}/install-me.sh 
Если инсталляция из DEB-пакета: 

  
 Выполнить с правами администратора: 

$ sudo dpkg -i "dmic*.deb" 

 Выполнить перезагрузку ОС: 

 $ sudo reboot 

 После перезагрузки выполнить: 

 $ sudo /opt/dmic/ebin/dmic-on -r http 

 Проверить состояние сервисов: 

 $ sudo systemctl status "dmic*" 

Настройка базы данных 

Компонент DMIC системы DocMarking использует базу данных Clickhouse. 
Clickhouse выступает в качестве коллектора лог-записей клиентов. По умолчанию 
при установке создается пользователь admin с паролем yuramarkin. Для того, чтобы 
сменить пароль пользователя admin или добавить нового пользователя с другим 
паролем выполните следующие действия:  

При использовании системы в демонстрационных целях смена пароля не требуется 

 Сгенерируйте пароль: 

$ echo -n <новый пароль> | sha256sum 

 Отредактируйте конфигурацию базы данных для изменения пароля: 

 
$ vim /opt/dmic/etc/clickhouse-server/users.xml 
<users> 
        <admin> 
            <password_sha256_hex>НОВЫЙ ПАРОЛЬ В SHA256</password_sha256_hex> 
        </admin> 

 Для добавления нового пользователя в базу данных выполните запрос с 
правами администратора: 

 
CREATE USER <имя пользователя> IDENTIFIED WITH sha256_password BY '<пароль 
пользователя>'; 
GRANT SELECT ON dmic.* TO <имя пользователя>; 

Первоначальная настройка 

Центральным элементом системы DMIC является БД Clickhouse. Именно 
Clickhouse выступает в качестве коллектора событий маркирования, присылаемых 
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клиентами. По умолчанию при установке создается пользователь «admin» БД 
Clieckhouse с паролем «yuramarkin». Для того, чтобы сменить пароль 
пользователя «admin» или добавить нового пользователя с другим паролем, 
следует воспользоваться следующей инструкцией. Если система устанавливается 
в демонстрационных целях, смена пароля не требуется.  

Смена пароля для пользователя admin БД Clickhouse 

$ echo -n "новый-пароль" | sha256sum 
sha256(новый-пароль) 
$ vim /opt/dmic/etc/clickhouse-server/users.xml 
<users> 
       <admin> 
           <password_sha256_hex>sha256(новый-пароль)</password_sha256_hex> 
       </admin> 

Добавление нового пользователя БД Clickhouse 

Нужно выполнить SQL-запросы с правами администратора БД Clickhouse:  

CREATE USER <имя пользователя> IDENTIFIED WITH sha256_password BY '<пароль 
пользователя>'; 
GRANT SELECT ON dmic.* TO <имя пользователя>; 

Установка и запуск системы DMI 

Инсталляция системы 

Инсталляция компонентов должна выполняться в режиме высокой целостности.  

 

Инсталляция базы данных 

Установите Postgres 9.6 или более позднюю версию.  

 Подключите все необходимые для установки пакетов диски и выполните: 

 $ sudo apt-get install postgresql-contrib  # отсутствует для некоторых версий pg  
 $ sudo apt-get install postgresql 

Настройка веб-сервера 

Установите веб-сервер доступный под Astra Linux SE, рекомендуется 
использование Apache.  

При использовании иного веб-сервера настройку необходимо будет выполнить вручную. 

https://math.intra.ispras.ru/%D0%A4%D0%B0%D0%B9%D0%BB:Image_2024-04-18_13-13-38.png
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Для установки Apache выполните следующие действия:  

 Подключите все необходимые для установки пакетов диски и выполните: 

$ sudo apt-get install apache2 

 Удалите из «/etc/apache2/sites-enabled» все файлы;  

По умолчанию в директории присутствует файл вида «000-*»; 

 Отредактируйте файл «/etc/apache2/apache2.conf», измените параметр 
AstraMode: 

# Astra security mode. 
AstraMode off 

 Перезапустите сервис и проверьте запуск веб-сервера: 

$ sudo systemctl restart apache2 
$ sudo systemctl status apache2 

Инсталляция DMI 

Если установка выполняется с самораспаковывающегося архива на CD, то:  

 Подключите образ диска серии «dmi» и выполните с правами 
администратора:  

$ sudo bash {disk-mount-dir}/install-me.sh 

Если установка выполняется из DEB-пакета, то:  

 Выполните с правами администратора:  

$ sudo dpkg -i "dmi-*.deb" 

 Выполните перезагрузку ОС: 

$ sudo reboot 

 Проверить состояние сервисов: 

$ sudo systemctl status "dmi*" 

 В случае каких-либо проблем выполните: 

$ sudo /opt/dmi/ebin/dmi_on 

Возможные ошибки 

После обновления компонента DMI возможно появление ошибки веб-сервера 
Apache. Если при переходе в браузере на страницу DMI вы видите ошибку 
{"detail":"Not Found"}, то выполните следующие действия:  
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 Удалите конфигурационный файл веб-сервера Apache:  

Если вы вручную меняли конфигурации веб-сервера (например, пути к 
сертификатам), то сохраните старую версию конфигурации и перенесите 
изменения в обновленную версию DMI; 

$ rm /etc/apache2/sites-enabled/dmis.conf 

 Запустите утилиту конфигурирования dmi_on: 

$ sudo /opt/dmi/ebin/dmi_on 

Настройка компонента 

Для работы с компонентом DMI откройте веб-браузер и перейдите на страницу:  

 «http://<IP-адрес DMI>» — если веб-сервер сконфигурирован в режиме http; 
 «http://<доменное имя DMI>» — если веб-сервер сконфигурирован в режиме 

http и IP-адрес DMI разрешается системой DNS; 
 «https://<доменное имя DMI>» — если веб-сервер сконфигурирован в режиме 

https и IP-адрес DMI разрешается системой DNS. 

Логин/пароль по умолчанию для Администратора: admin/pass (требуется заменить 
при эксплуатации системы).  

Подключение коллектора телеметрии DMIC 

 Перейти во вкладку «ЦСИ» — откроется страница администрирования 
"Централизованной Системы Инвентаризации";  

 Дополнительно может потребоваться аутентификация (тот же 
пользователь); 

 В секции «ПОЛЬЗОВАТЕЛИ И ГРУППЫ → Пользователи», найти 
пользователя «admin» и сменить ему пароль (обязательно при эксплуатации 
системы); 

 В секции «КОНФИГУРАЦИЯ → Настройки» изменить параметры 
подключения к компоненту DMIC:  

 DMIC_USER – имя пользователя БД Clickhouse, поставляемой с 
компонентом DMIC (по умолчанию — admin);  

 нужно указать существующий логин пользователя БД Clickhouse 
компонента DMIC 

 не модифицировать в режиме демонстрации ! 
 DMIC_PASSWORD – пароль пользователя БД Clickhouse, 

поставляемой с компонентом DMIC (по умолчанию — yuramarkin);  
 нужно указать пароль пользователя БД Clickhouse компонента 

DMIC: 
 не модифицировать в режиме демонстрации ! 

 DMIC_URL – URL сервера DMIC в формате  
 нужно указать ip-адрес машины, где компонент DMIC был 

развернут  
 «http://<IP-адрес DMIC>:8123/» - если используется 

режим http; 
 или «http://<доменное имя DMIC>:8123/» — если 

используется режим http и IP-адрес DMIC разрешается 
системой DNS; 
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 или «https://<доменное имя DMIC>:8123/» - если 
используется режим https и IP-адрес DMIC разрешается 
системой DNS;  

в режиме демонстрации с https - «https://lb.dmic-demo.com:8123/» 
Важно: адрес коллектора должен включать символ / в конце строки 

В случае изменения каких-либо параметров выше, необходимо перезапустить 
сервис dmi.service. Для этого необходимо выполнить в терминале на машине с 
установленной системой DMI команду:  

$ sudo systemctl restart dmi.service 

Проверка подключения коллектора телеметрии DMIC 

 Подождать загрузки данных с DMIC (после развертывания системы на 
клиентских машинах);  

 По умолчанию перегрузка данных из DMIC в DMI выполняется с 
периодом в 10 минут — при необходимости можно запланировать 
задачу по перегрузке данных на более ранее время (раздел 
«ФОНОВЫЕ ЗАДАЧИ → Запланированные задачи → Загрузка с DMIC 
→ Следующий запуск» → «Сохранить»); 

 После применения настроек в разделе «ФОНОВЫЕ ЗАДАЧИ → 
Успешно завершенные задачи» должны отображаться задачи 
dminventory.models.load_dmic;  

 До применения корректных настроек возможно появление задач 
в разделе «ФОНОВЫЕ ЗАДАЧИ → Неудачно завершенные 
задачи». 

Управление пользователями 

Типы пользователей 

 Следователь – это пользователь с установленными флагами "Активный" 
 Администратор – это пользователь с установленными флагами "Активный" и 

"Статус персонала" и "Статус суперпользователя" 

Матрица доступа 

Действие Анонимный 
пользователь 

Следователь Администратор 

Проведение расследований    

Загрузить изображение 0 1 1 

Редактировать изображение 0 1 1 

Извлечь метку 0 1 1 

Идентифицировать метку 0 1 1 

Конфигурация/Настройки    

Изменить 0 0 1 

Пользователи и 
группы/Группы 

   

https://lb.dmic-demo.com:8123/
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Создать 0 0 1 

Просмотреть 0 0 1 

Изменить 0 0 1 

Удалить 0 0 1 

Пользователи и 
группы/Пользователи 

   

Создать 0 0 1 

Просмотреть 0 0 1 

Изменить 0 0 1 

Удалить 0 0 1 

Система 
маркирования/(Активности 
департамента, Активности 
метки, Активности рабочего 
места, Мониторинг меток, 
Мониторинг рабочих мест, 
Статистика на дату) 

   

Просмотреть 0 0 1 

Добавить 0 0 0 

Изменить 0 0 0 

Удалить 0 0 0 

Фоновые задачи/(Задачи в 
очереди, Успешно 
завершенные задачи) 

   

Удалить 0 0 1 

Просмотреть 0 0 1 

Фоновые задачи/Неудачно 
завершенные задачи 

   

Повторно отправить в очередь 
на выполнение 

0 0 1 

Удалить 0 0 1 

Просмотреть 0 0 1 

Фоновые 
задачи/Запланированные 
задачи 

   

Изменить 0 0 1 

Удалить 0 0 1 

Просмотреть 0 0 1 

Создать 0 0 1 

Создание резервных копий 

Резервные копии («бекапы») Postgres-базы создаются каждую ночь в каталоге  
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/var/log/dmi/ 

c именами вида «dmi-YYYY-MM-DD-backup.tar.gz». Это классические сжатые SQL-
файлы базы, полученные «pg_dump» — восстановление, перенос, и все операции 
делаются в соответствии с руководствами по базе PostgreSQL. Ответственность 
администратора — переносить их на другие узлы и носители.  
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Установка и настройка клиента для ОС 
семейства Windows 

Предварительные сведения 

Система маркирования состоит из двух частей — клиентской и серверной. 
Внедрение цифровых меток осуществляется на клиентах, функционал извлечения 
реализован в серверной части. Установку клиентского ПО системы маркирования 
следует выполнять после того, как выполнена установка и настройка серверного 
ПО системы маркирования. В то же время, в целях демонстрации работы 
алгоритмов внедрения цифровых меток установка серверного ПО системы 
маркирования не обязательна. Таким образом:  

 для демонстрации работы алгоритмов внедрения метки установка 
серверного ПО системы маркирования не требуется 

 для демонстрации работы алгоритмов извлечения метки требуется 
установка серверного ПО системы маркирования 

Комплект поставки 

Программный продукт клиентской части для ОС семейства Windows поставляется 
в виде iso-образа (либо в виде отдельного файла, либо записанного на CD/DVD-
диск). Данный компонент поставляется на диске с названием по шаблону: <дата 
сборки>-dm-win-distr.iso  

Установка 

Предполагаем, что конфигурационный файл департамента с именем 
«setup_config.yml» был успешно загружен из системы DMR.  

Скрипты установки 

Дистрибутив DocMarking содержит два типа установочных скриптов — для 
централизованной установки и для обычной установки.  

 
Скрипты для централизованной установки содержат в своем имени суффикс «-
console» и предполагают неинтерактивную установку без графического 
интерфейса. Набор скриптов для централизованной установки, включенных в 
дистрибутив, определяется в соответствии с назначением дистрибутива, 
поэтому некоторые из перечисленных ниже могут отсутствовать:  

 install-screenmark-console.bat — для установки функционала только по 
защите документов на экране, 

 install-printmark-console.bat — для установки функционала только по защите 
документов при печати, 

 install-console.bat — для установки функционала по защите документов на 
экране и при печати 
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Не используйте эти скрипты для обычной установки!  

Важно! При выполнении централизованной установки ранее установленная 
версия системы маркирования (при наличии) будет удалена.  

 
Остальные скрипты — для обычной установки — они предполагают 
интерактивную установку посредством приложения с графическим 
интерфейсом. Набор скриптов для обычной установки, включенных в 
дистрибутив, определяется в соответствии с назначением дистрибутива, 
поэтому некоторые из перечисленных ниже могут отсутствовать:  

 install-screenmark.bat — для установки функционала только по защите 
документов на экране, 

 install-printmark.bat — для установки функционала только по защите 
документов при печати, 

 install.bat — для установки функционала по защите документов на экране и 
при печати 

Не используйте эти скрипты для централизованной установки!  

Обычная (интерактивная) установка 

Запустите один из установочных скриптов обычной установки, например, install.bat 
(дальнейшее описание соответствует запуску именно этого скрипта). Для 
продолжения необходимо разрешить приложению установки вносить изменения на 
данном устройстве. После разрешения появится окно установщика. Для начала 
установки нажмите кнопку "Далее".  

Если ранее система DocMarking уже была установлена и не была удалена, то в 
ходе установки задается вопрос об удалении ранее установленной системы. Для 
продолжения установки необходимо нажать кнопку "Далее".  

В результате начнется удаление ранее установленной системы DocMarking. Не 
закрывайте окно в ходе удаления системы.  

По завершении удаления будет отображен статус удаления. Следуйте подсказкам 
установщика.  

На текущем шаге нужно выбрать тип установки — для защиты документов либо 
только на экране, либо только при печати, либо на экране и при печати. 
Рекомендуем использовать режим для защиты документов и на экране, и при 
печати. Для перехода на следующий шаг нажмите кнопку "Далее".  

Важно! Тип установки может быть зафиксирован. В таких случаях на данном шаге 
ничего делать не нужно, а для перехода на следующий необходимо нажать кнопку 
"Далее".  

На текущем шаге необходимо задать каталог установки (рекомендуем оставить 
значение по умолчанию) и указать путь к конфигурационному файлу департамента, 
загруженному в системе DMR — setup_config.yml. Для перехода на следующий 
шаг нажмите кнопку "Далее".  
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Если в конфигурационном файле setup_config.yml значение поля "dmic_trusted" 
(URL сервера сбора телеметрии) содержит протокол https, например, 
https://lb.dmic-demo.com:8123, то на текущем шаге необходимо указать файл 
сертификата для взаимодействия клиента с сервером сбора телеметрии. После 
выбора файла сертификата нажмите кнопку "Далее". Если в конфигурационном 
файле значение поля "dmic_trusted" содержит протокол http, то выбирать 
сертификат не нужно, и этот шаг пропускается. Важно! Если URL сервера DMIC 
сбора телеметрии задается с использованием доменного имени, необходимо, 
чтобы это имя разрешалось службой DNS на всех клиентах, которые подключаются 
к этому серверу для отправки телеметрии.  

Далее начинается процесс установки. Не закрывайте его в ходе установки. 
Дождитесь окончания процесса установки.  

Удаление 

Локальное удаление 

От имени пользователя с правами администратора необходимо запустить 
командную строку «cmd.exe». Далее в этой командной строке нужно выполнить 
скрипт uninstall.bat, находящийся в каталоге установки — по умолчанию это OS-
Disk:\Program Files (x86)\docmarking:  

> OS-Disk:\Program Files (x86)\docmarking\uninstall.bat 

 В процессе удаления необходимо следовать инструкциям, выводимым в 
командную строку на английском языке 

 Лог удаления сохраняется в файл: %TMP%\dm-client-setup.log — при 
возникновении проблем в ходе удаления этот файл необходимо передать 
разработчику 

  

https://lb.dmic-demo.com:8123/
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Установка и настройка клиента для ОС 
семейства Linux 

Предварительные сведения 

Комплект поставки 

Данный компонент распространяется:  

 либо в виде deb-пакета с названием по шаблону:  

docmarking_<версия>~<дата и время сборки>_amd64.deb 

например: docmarking_1.1.4~20230721140717_amd64.deb 

 либо на диске с названием по шаблону:  

docmarking-<версия>-<дата и время сборки>.iso 

например: docmarking-1.3.1-20230810172137.iso 

Установка 

Перед установкой 

Астра Линукс 1.6 SE 

 Перед установкой необходимо:  
 Применить кумулятивное обновление update10 системы 

20211126SE16. Возможные проблемы на более старых версиях:  
 Версии до update6. У окна-оверлея модуля маркирования 

экрана отсутствует свойство прозрачности для 
пользовательского ввода.  

 Версии до update9. Через некоторое время бездействия 
пользователя отключается экран. При выходе из режима 
отключенного экрана должен отображаться экран авторизации 
для повторного логина в систему. Вместо экрана авторизации 
отображается текущее содержимое рабочего стола. 

 Версии до update10. При повторной авторизации после 
отключения экрана окно-оверлей модуля маркирования экрана 
теряет свойство always_on_top, из-за чего документы на экране 
могут оказаться немаркированными. 

Астра Линукс 1.7 SE 

 Поддерживаются версии ОС, начиная с 1.7.4. 

Получение конфигурационного файла установки 

Предполагаем, что конфигурационный файл с именем «setup_config.yml» был 
успешно загружен из системы DMR.  

https://wiki.astralinux.ru/pages/viewpage.action?pageId=157057593
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Запуск установки 

Установка ISO образа 

В рамках ОС семейства Linux установка выполняется посредством монтирования 
iso-образа, подготовленного на этапе сборки:  

$ sudo mount *.iso /media/cdrom0 
$ cp /media/cdrom0/install-me.sh ~/ 
$ cd ~/ 
# создать или загрузить конфигурационный файл подразделения setup_config.yml 
$ SETUP_CONFIG=/path/to/setup_config.yml && sudo -E bash ./install-me.sh 

Установка deb пакета 

Поиск конфигурационного файла во время установки выполняется в следующем 
порядке:  

1. Проверяется значение переменной окружения SETUP_CONFIG — если в ней 
задан абсолютный путь к конфигурационному файлу, то используется этот 
файл  

1. Используйте этот сценарий для локальной одиночной установки 
2. Важно! Если вместо абсолютного будет задан относительный путь, то 

он будет проигнорирован 
3. Установка deb-пакета в таком случае выполняется командой:  

$ export SETUP_CONFIG=/abs/path/to/setup_config.yml && sudo -E dpkg -i docmarking-*.deb 

2. Проверяется содержимое директории «/etc/dm» — в качестве 
конфигурационного используется первый найденный yaml-файл с 
произвольным именем  

1. Используйте этот сценарий для централизованной установки:  
1. Скопировать на все целевые машины конфигурационный файл 

в «/etc/dm» – создать директорию, если ее нет, командой:  

$ sudo mkdir -p /etc/dm 

2. Скопировать на все целевые машины установочный deb-пакет 
3. Выполнить установку командой:  

$ sudo dpkg -i docmarking-*.deb 

2. Важно! Перед тем, как начать установку, убедитесь, что в директории 
«/etc/dm» содержится ровно один конфигурационный файл. В 
противном случае для установки будет случайно выбран один из 
множества конфигурационных файлов. 

3. Важно! Для конфигурационных файлов поддерживаются расширения 
yaml и yml 

3. Используется конфигурационный файл по умолчанию из состава 
дистрибутива 

По окончании установки модули маркирования начнут работать автоматически.  
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Удаление 

 Для того, чтобы удалить систему маркирования, необходимо выполнить, 
находясь в директории, отличной от /opt/dm: 

$ sudo /opt/dm/dmuninstall.sh 
$ sudo rm -r /opt/dm 
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Руководство оператора 

Вход в веб-интерфейс системы расследований 

 Откройте веб-браузер 
 Введите адрес сервера DMI в следующем формате (в зависимости от 

развернутой схемы): 

http://<IP-адрес сервера DMI> или http://<доменное имя сервера DMI> или https://<доменное имя 
сервера DMI> 

 Введите логин и пароль: 

 

Извлечение ЦВЗ 

Отредактированное в графическом редакторе (стороннем или предоставленном в 
системе проведения расследований) изображение (как правило, требуется 
выполнить коррекцию перспективы, обрезку, а также скорректировать параметры 
алгоритма извлечения в конфигурационном файле) необходимо загрузить в 
систему и нажать кнопку «Извлечь метку»:  

 Если метка извлечена успешно, следует переходить к идентификации 
пользователя и устройства — кнопка «Идентифицировать пользователя» 

 Если метка извлечена с ошибкой, следует скорректировать изображение по-
новому 

  

https://math.intra.ispras.ru/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%A0%D1%83%D0%BA%D0%BE%D0%B2%D0%BE%D0%B4%D1%81%D1%82%D0%B2%D0%BE_%D0%BE%D0%BF%D0%B5%D1%80%D0%B0%D1%82%D0%BE%D1%80%D0%B0_%D0%B4%D0%BB%D1%8F_%D0%B7%D0%B0%D0%BA%D0%B0%D0%B7%D1%87%D0%B8%D0%BA%D0%BE%D0%B2_2023-08-13_19-06-53_image0.png
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Описание процессов, обеспечивающих 
поддержание жизненного цикла системы 
DocMarking 

Процессы разработки и совершенствования ПО 

Поддержание жизненного цикла системы DocMarking осуществляется за счет 
сопровождения ее работы и включает проведение модернизаций по заявкам 
заказчика, а также консультаций по вопросам эксплуатации, установки и 
переустановки.  

Развитие системы ведется согласно выработанному плану, базирующемуся на 
анализе ведущих коммерческих продуктов, а также результатах научных 
исследований, ведущихся в ИСП РАН и в мире. План включает реализацию новых 
возможностей по требованию ключевых заказчиков.  

Для поддержания жизненного цикла системы DocMarking используются система 
контроля версий (Gitlab). Для управления проектом (в том числе для отслеживания 
ошибок) используются средства системы Gitlab, документация по разработке 
ведется в системе Mediawiki4Intranet.  

Поддержка пользователей ПО 

Развертывание DocMarking на стороне заказчика осуществляется в соответствии с 
руководством по администрированию.  

При развертывании системы на стороне заказчика по согласованию может 
осуществляться техническая поддержка и сопровождение, которые включают 
предоставление следующих услуг:  

 помощь в настройке прикладного ПО в рамках возможностей по 
конфигурированию, заложенных при разработке; 

 рекомендации по настройке системного ПО; 
 консультации по функционированию модулей ПО и помощь в эксплуатации; 
 устранение ошибок в функционировании ПО в рамках выполнения 

требований, заложенных при поставке; 
 предоставление исправлений и обновлений ПО; 
 предоставление актуальной документации по функционированию ПО. 

Техническая поддержка ПО может осуществляться специалистами Исполнителя на 
площадке Заказчика при условии отсутствия (удаленного) доступа к данным 
ограниченного распространения.  

Техническая поддержка осуществляется при условии предоставления полных 
данных предварительного анализа проблем, собранных сотрудниками Заказчика.  

Данные предварительного анализа должны включать:  
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 выдержки из журналов событий; 
 полный набор сведений об аппаратной и программной конфигурации 

машины, на которой наблюдается проблема; 
 метрики ОС и прикладного ПО; 
 сценарий по воспроизведению инцидента, в том числе, необходимые 

входные данные для него, а также описание-видеоролик. 

Состав дополнительно необходимых данных уточняется при разборе каждого 
инцидента.  

В случае самостоятельного (без консультации) внесения изменений Заказчиком в 
код или конфигурацию прикладного или системного ПО, не апробированных во 
время опытной эксплуатации, все затронутые модули считаются снятыми с 
поддержки и обслуживаются по отдельному согласованию. 


