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ВВЕДЕНИЕ

Актуальность темы исследования. Облачные вычисления способны
обеспечить значительные преимущества при организации удаленного распре­
деленного хранения и обработки данных в виде доступности, масштабируемо­
сти, энергоэффективности, почти нулевых предварительных инвестиций в ин­
фраструктуру, своевременного предоставления услуг и т.д. Однако, вместе с
преимуществами возникают дополнительные проблемы, связанные с потерей,
искажением, кражей данных [354]. Аутсорсинг данных подразумевает делеги­
рование прямого управления данными и их обработки, что увеличивает риски
кражи информации в случае недобросовестного поведения провайдера облач­
ных услуг (Cloud Solution Provider – CSP).

Проблема надежности является критической для сохранения целостности
и доступности данных в облачной среде. Разработка методов проектирования
надежных сервисов, использующих распределенные системы обработки данных
– важнейшее направление исследований в области аутсорсинга вычислений. По­
вышение эффективности необходимо для повышения качества облачных серви­
сов, но при этом не должно критически влиять на безопасность доверенных
сервису данных. Стандартным подходом к обеспечению конфиденциальности
данных является использование традиционных алгоритмов, основанных на го­
моморфных вычислениях. Общая идея решения данной проблемы в контексте
облачных вычислений состоит в том, чтобы делегировать обработку данных, не
предоставляя к ним прозрачный доступ.

Гомоморфные вычисления, используемые, в частности, для полностью го­
моморфного шифрования (Fully Homomorphic Encryption – FHE), способны ре­
шить описанную проблему [213,215]. Гомоморфные вычисления позволяют тре­
тьей (возможно ненадежной) стороне обрабатывать закодированную информа­
цию без раскрытия исходных данных. Гомоморфизм групп позволяет приме­
нять основные математические операции непосредственно к новой алгебраиче­
ской структуре, сохраняя результаты данных операций с точностью до обратно­
го гомоморфного преобразования. Другими словами, гомоморфные вычисления
обеспечивают совместимость двух критических для аутсорсинга данных факто­
ров: вычислений и конфиденциальности.
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Основным ограничивающим фактором для построения безопасных и на­
дежных систем обработки данных является высокая вычислительная слож­
ность алгоритмов. Многочисленные попытки оптимизации существующих схем
гомоморфных вычислений имели лишь незначительный успех и не решают ука­
занную проблему. Требуется комплексный подход к уменьшению вычислитель­
ной сложности, включающий проработку всех этапов проектирования схемы
обработки данных, начиная с построения модели, соответствующей требовани­
ям, предъявляемым к современным распределенным вычислительным средам,
включая возможность реализации механизмов обеспечения надежности и кон­
фиденциальности обрабатываемых данных, и заканчивая разработкой эффек­
тивных алгоритмов реализации функционала схем обработки конфиденциаль­
ных данных.

Анализ современных систем распределенной обработки конфиденциаль­
ных данных, теоретических и практических исследований ведущих российских
и зарубежных ученых, позволяет сделать вывод, что на данный момент пробле­
ма снижения вычислительной сложности алгоритмов обработки данных остает­
ся открытой. Таким образом, научная проблема, на решение которой направле­
на данная работа, заключается в разработке фундаментальных основ для про­
ектирования систем обработки и хранения конфиденциальных данных в гетеро­
генных средах. Для решения поставленной общей научной проблемы проведена
ее декомпозиция на ряд частных задач:

∙ Разработка теории сравнения зашифрованных чисел и определения их
знака над различными алгебраическими структурами.
∙ Модификация методов контроля выполнения арифметических опера­

ций с зашифрованными данными с использованием ранга числа.
∙ Разработка конфигурируемой масштабируемой двухуровневой структу­

ры доступа на основе избыточной системы остаточных классов, допуска­
ющей реализацию гомоморфных вычислений и позволяющей осуществ­
лять параллельную обработку данных с сохранением их конфиденци­
альности.
∙ Разработка алгоритма обнаружения и исправления ошибок в двухуров­

невой избыточной системе остаточных классов с использованием рас­
стояния Хемминга.

Существует множество перспективных теоретических решений, реализу­
ющих схемы гомоморфных вычислений, однако, большинство из них ориенти­
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рованы на использование единого сервиса хранения и обработки данных, что
сильно ограничивает предоставляемые пользователю вычислительные возмож­
ности. Для расширения вычислительных возможностей, помимо оптимизации
вычислительной сложности основных операций, предлагается программно объ­
единить вычислительные возможности различных облачных сервисов в рамках
парадигмы мультиоблачного хранения и обработки данных. Схема, реализую­
щая мультиоблачный подход, должна обеспечивать надежность и конфиденци­
альность хранимых и обрабатываемых данных в условиях повышенной неопре­
деленности, связанной с использованием различных облачных сервисов, каж­
дый из которых характеризуется динамическим изменением основных свойств
и параметров. Другими словами, с объединением ресурсов различных облач­
ных сервисов объединяются и риски, связанные с потерей данных и утратой их
конфиденциальности, характерные для каждого из них, что необходимо учи­
тывать при построении мультиоблачных моделей распределенного хранения и
обработки данных.

Успешные теоретические решения в области построения безопасных и
надежных распределенных систем хранения и обработки данных предложи­
ли R.L. Rivest, T. Elgamal, A. Shamir, L. Adleman, C. Gentry, Z. Brakerski,
V. Vaikuntanathan, A. Badawi, S. Halevi, A. Khedr, G. Gulak, И.Я. Акушский,
В.М. Амербаев, Д.И. Юдицкий, Н.И. Червяков, А.Л. Стемпковский, А.А. Ко­
ляда, В.В. Князев, В.А. Торгашев, И.Т. Пак, Л.К. Бабенко и другие авторы.

Целью исследования является разработка теоретических основ, эффек­
тивных методов и алгоритмов определения знака числа, сравнения зашифрован­
ных чисел, кодов обнаружения и исправления ошибок данных и арифметиче­
ских операций, позволяющих повысить надежность хранения и эффективность
обработки конфиденциальных данных в открытых распределенных средах.

Объектом исследования являются теория обеспечения надежности и
конфиденциальности данных.

Предметом исследования выступают модели и методы распределенной
обработки данных с использованием гомоморфных вычислений.

Методы исследования. При решении поставленных задач использова­
лись методы теории чисел, теории алгоритмов, теории вероятностей и математи­
ческой статистики, комбинаторики, арифметики конечных полей, нейросетевых
моделей над кольцом вычетов, отказоустойчивого кодирования.
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Научную новизну диссертации представляют следующие основные на­
учные результаты, расширяющие существующий базис теории и практики об­
работки конфиденциальных данных в распределенных средах.

∙ Разработана теория построения многочленов наилучшего приближения
функции определения знака числа, что улучшает и расширяет извест­
ные результаты.
∙ Предложен метод вычисления многочленов наилучшего приближения

и решена задача об их количестве.
∙ Разработана теория сравнения зашифрованных чисел и определения

их знака над кольцом с делителями нуля.
∙ Выделен класс монотонных функций ядра Акушского. Решена пробле­

ма возникновения критических ядер.
∙ Модифицированы методы контроля выполнения арифметических опе­

раций с зашифрованными данными с использованием ранга числа.
∙ Разработан метод обнаружения и исправления ошибок в двухуровневом

СОК с использованием расстояния Хемминга.
∙ Предложены оригинальные методы и алгоритмы повышения надежно­

сти и безопасности хранимых и обрабатываемых данных в распреде­
ленных средах.
∙ Построены многочлены, использующие интерполяционные многочлены

Лагранжа, позволяющие определять знак числа и сравнивать числа
над полем Z𝑚, уточнены их степени.
∙ Предложена 2Lbp-RRNS конфигурируемая масштабируемая двухуров­

невая структура доступа на основе избыточной системе остаточных
классов (ИСОК), допускающая реализацию гомоморфных вычислений
и позволяющая осуществлять параллельную обработку данных с сохра­
нением их конфиденциальности.
∙ Разработаны алгоритмы кодирования и декодирования данных в 2Lbp­

RRNS для улучшения эффективности обработки данных в распреде­
ленных средах.

Практическая и теоретическая значимость. Работа носит теорети­
ческий характер. Полученные в ней результаты позволяют проектировать рас­
пределенные системы обработки конфиденциальных данных с использованием
гомоморфных вычислений. Предложены новые модели построения подобных
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систем, а также эффективные реализации вычислительно сложных операций и
алгоритмов кодирования, декодирования.

Применение вышеперечисленных результатов диссертационного исследо­
вания обеспечивает повышение эффективности систем распределенной обработ­
ки конфиденциальных данных в современных распределенных вычислитель­
ных системах.

Практическая и теоретическая значимость полученных результатов и
вклад диссертанта в развитие соответствующей отрасли знаний подтверждает­
ся цитированием результатов в международных изданиях: 1181 ссылка в Google
Scholar (h-index = 17), 568 ссылок в Scopus (h-index = 14).

Основные положения, выносимые на защиту:
∙ Теория сравнения зашифрованных чисел и определения их знака над

различными алгебраическими структурами.
∙ Методы контроля выполнения арифметических операций с зашифро­

ванными данными с использованием ранга числа.
∙ Алгоритм обнаружения и исправления ошибок в двухуровневой избы­

точной системе остаточных классов с использованием расстояния Хем­
минга.
∙ Конфигурируемая, масштабируемая двухуровневая структура доступа

на основе избыточной системы остаточных классов, допускающая ре­
ализацию гомоморфных вычислений и позволяющая осуществлять па­
раллельную обработку данных с сохранением их конфиденциальности.
∙ Комплекс программ, зарегистрированных в Роспатенте РФ.
Основные результаты диссертационного исследования были использованы

в рамках следующих научно-технических работ:
Министерство науки и высшего образования Российской Федерации
1. «Исследование и разработка передовых методов защиты информации,

сохранения конфиденциальности и предотвращения утечки данных при
обработке данных в распределенных средах» (Проект 075-15-2020-788),
2020-2022.

2. «Северо-Кавказский центр математических исследований» (Проект
075-02-2021-1749, 075-02-2022-892), 2021-2023.

3. «Фундаментальные алгоритмы, технологии глубокого обучения и без­
опасности для облачного хранения и обработки данных» (Проект
075-15-2021-1010), 2021.
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4. «Разработка методов пространственного разделения и периодического
обновления секрета на точках эллиптической кривой» (ФЦП, Проект:
14.В37.21.1128), 2012-2013.

5. «Разработка программного комплекса шифрования данных, на ос­
нове использования точек эллиптической кривой» (ФЦП, Проект:
07.Р20.11.0029), 2011.

Российский научный фонд
1. «Эффективная, безопасная и отказоустойчивая система распределенно­

го хранения и обработки конфиденциальных данных с регулируемой из­
быточностью для проектирования мобильных облаков на маломощных
вычислительных устройствах» (Проект: 19-71-10033, 19-71-10033-П),
2019-2024.

Российский фонд фундаментальных исследований
1. «Эффективная интеллектуальная система управления данными в кра­

евых, туманных и облачных вычислениях с регулируемой отказоустой­
чивостью и безопасностью» (Проект: 20-37-51004 Научное наставниче­
ство), 2021-2022.

2. «Разработка методов и алгоритмов быстродействующего, отказоустой­
чивого математического сопроцессора для проектирования вычисли­
тельных систем с повышенным уровнем безопасности и низким энер­
гопотреблением» (Проект: 20-37-70023 Стабильность), 2019-2020.

3. «Разработка новых отказоустойчивых мобильных систем связи с низ­
ким энергопотреблением на основе интеграции параллельной мате­
матики и искусственных нейронных сетей» (Проект: 18-07-00109-а),
2018-2019.

4. «Разработка и исследование концепции активной безопасности на точ­
ках эллиптической кривой» (Проект: 12-07-31087 мол_а), 2012.

Совет по грантам Президента Российской Федерации
1. «Безопасная и надежная распределенная система хранения больших

данных с регулируемой избыточностью» (Проект: МК-341.2019.9),
2019-2020.

2. «Разработка методов и алгоритмов функционирования устройств для
«Интернет вещей» с использование модулярной арифметики» (Проект:
СП-1215.2016.5), 2016-2018.



14

Достоверность и обоснованность полученных в диссертации ре­
зультатов подтверждена корректным применением классических методов ис­
следования, строгими доказательствами и анализом эффективности разрабо­
танных моделей и алгоритмов. Результаты согласуются с проведенными чис­
ленными экспериментами.

Соответствие диссертации паспорту специальности. Тема и основ­
ные результаты диссертации соответствуют следующим областям исследований
паспорта специальности ВАК 2.3.5 (05.13.11) – «Математическое и программное
обеспечение вычислительных систем, комплексов и компьютерных сетей»:

1. Модели, методы, алгоритмы, языки и программные инструменты для
организации взаимодействия программ и программных систем;

2. Модели и методы создания программ и программных систем для па­
раллельной и распределенной обработки данных, языки и инструмен­
тальные средства параллельного программирования;

3. Модели, методы, алгоритмы и программная инфраструктура для орга­
низации глобально распределенной обработки данных.

Апробация работы. Все результаты диссертационного исследования
прошли апробацию на научных мероприятиях в России и за рубежом. Выде­
лим наиболее значимые из них.

Российские конференции:
1. International Siberian Conference on Control and Communications

(SIBCON), 2015.
2. International Conference Engineering and Telecommunication (En&T),

2020, 2019, 2016, 2015, 2014.
3. Ivannikov Ispras Open Conference (ISPRAS), 2020, 2019.
4. IEEE Conference of Russian Young Researchers in Electrical and Electronic

Engineering (ElConRus), 2021, 2020, 2018, 2017, 2016.
5. International Conference «Marchuk Scientific Readings 2020», dedicated to

the 95th anniversary of the birthday of RAS Academician Guri. I. Marchuk
(MSR-2020), 2020.

6. International Workshop on Information, Computation, and Control
Systems for Distributed Environments (ICCS-DE), 2021, 2020.

7. International Workshop on Data Mining and Knowledge Engineering
(YRID), 2020.
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8. International Conference Russian Supercomputing Days (RuSCDays),
2020.

9. Conference of Open Innovations Association (FRUCT), 2010.
10. International Conference Quality Management, Transport and Information

Security, Information Technologies (IT&QM&IS), 2017, 2016.
11. IEEE International Conference on Soft Computing and Measurements

(SCM), 2017.
12. International Conference BOINC-Based High Performance Computing:

Fundamental Research and Development (BOINC: FAST), 2017.
13. International Scientific Conference Intelligent Information Technologies for

Industry (IITI), 2016.
Международные симпозиумы:
1. IEEE International Parallel and Distributed Processing Symposium

Workshops, IPDPSW, 2021, 2019, 2018 (Core Rank A).
2. IEEE/ACM International Symposium on Cluster, Cloud and Internet

Computing, CCGrid, 2021 (Core Rank A).
3. International Conference on Optimization and Learning, OLA, 2021.
4. Latin American High Performance Computing Conference, CARLA, 2020,

2019, 2018, 2017.
5. International Conference on High Performance Computing and Simulation,

HPCS, 2019, 2018 (Core Rank B).
6. International Workshop on Database and Expert Systems Applications,

DEXA, 2017 (Core Rank B).
7. IEEE 8th International Conference on Application of Information and

Communication Technologies (AICT).
8. 6th International Conference on Swarm Intelligence (ICSI) held in

conjunction with the 2nd BRICS Congress on Computational Intelligence
(CCI).

Публикации. По теме диссертации автором было опубликовано 89 ста­
тей, в том числе 36 статей в журналах из списка, рекомендованного ВАК, или
индексируемых в международных базах Scopus и/или Web of Science [1–36],
53 работы – в сборниках трудов российских и международных конференций
[37–89], получено 26 свидетельств о государственной регистрации программ для
ЭВМ [90–115] и 12 патентов на изобретения [116–127].



16

Личный вклад автора. Диссертационная работа представляет собой
многолетнее исследование автора, объединенное тематикой и методами иссле­
дования. Все выносимые на защиту результаты получены лично автором. Из
совместных работ в диссертацию включены только те результаты, которые при­
надлежат непосредственно автору. В опубликованных совместных работах по­
становка и решение задач осуществлялись совместными усилиями соавторов
при непосредственном участии соискателя. В статьях [1, 2, 4–6, 8, 10, 11, 15, 18,
29,33,39–41,44–46,48,49,52,55,57,58,61,65,69,74,77,79–82,84,85,88,89] автором
разработаны модели, методы и алгоритмы повышения надежности и безопасно­
сти распределенных систем хранения и обработки данных. В статьях [8, 11, 21]
автором методы обнаружения, локализации и исправления ошибок в RNS. В ста­
тьях [4,7,9,12,14,16,20,24,26,28,31,32,42,44,48,50,51,54,56,59,60,62–64,67,83] авто­
ром разработаны методы уменьшения вычислительной сложности алгоритмов
выполнения операций определения знака, сравнения, деления закодированных
чисел. В статьях [3,4,7–24,26–31,34–36,39,41,42,45,47–55,57–62,68–87] автором
исследованы свойства существующих схем, предложены и реализованы меха­
низмы повышения их эффективности. В статьях [43, 56] автором разработаны
методы обнаружения и исправления ошибок арифметических операций основан­
ные на использовании свойств ранга числа. В статьях [25,29,33,37,38,59,63,66]
автором классифицированы существующие схемы и предложена структурная
математическая модель обработки данных в распределенных средах. В ста­
тьях [7,8,23,24,26,29,59,61,69,82] автором опубликованы результаты моделиро­
вания существующих и предложенных схем, полученные на основе разработан­
ного комплекса программ.

Структура работы. Диссертация состоит из введения, 6 глав, заключе­
ния, библиографии из 378 наименований и 2 приложений. Общий объем основ­
ного текста работы – 321 страница, включая 35 таблиц и 43 рисунка.

Краткое содержание работы. В первой главе представлен проблем­
ный обзор угроз информационной безопасности в современных распределенных
средах хранения и обработки данных. Распределенные системы характеризу­
ются высоким уровнем неопределенности, связанной с нестационарностью и
динамическим изменением количества и состава их узлов и компонентов, что
отрицательно влияет на эффективность вычислений, создавая дополнительные
трудности в решении проблем планирования. Таким образом, требуется раз­
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работка новых стратегий управления ресурсами для эффективного решения
проблемы неопределенности.

В рамках сформулированной цели исследования построена структурная
модель обработки данных в распределенных средах. Выделено пять уровней
передачи, хранения и обработки данных. Для каждого из уровней выявлены
основные угрозы безопасности данных и проанализированы современные мето­
ды уменьшения вероятности кражи, потери или искажения данных. Установ­
лено, что в распределенных средах в условиях повышенной неопределенности
фундаментальные подходы к снижению рисков конфиденциальности, целостно­
сти и доступности, использующие механизмы репликации данных, резервного
копирования, структуры доступа, избыточную систему остаточных классов, ко­
ды стирания недостаточно эффективны и должны быть усовершенствованы.
Предложено использование вышеперечисленных механизмов, адаптированных,
оптимизированных и интегрированных в концепцию мультиоблачного хранения
и обработки данных. Использование мультиоблачного подхода позволяет суще­
ственно повысить надежность распределенных систем и снизить вероятности
потери, утечки информации, отказа в доступе в течение длительного времени.

Модель, наиболее адекватную мультиоблачному подходу с точки зрения
организации распределенного хранения и обработки данных, реализуют порого­
вые структуры доступа. Однако, выбор оптимальной структуры доступа пред­
ставляет собой сложную многокритериальную задачу, т.к. должен осуществ­
ляться не только на основе стандартных метрик, таких как сложность, ско­
рость выполнения и т.д., но и учитывать особенности распределенной среды,
связанные, в первую очередь, с высоким уровнем неопределенности. В рабо­
те приведено обоснование выбора алгоритмов реализации пороговых структур
доступа с точки зрения обеспечения безопасности, надежности хранения, воз­
можности осуществления контроля корректности операций с данными, гомо­
морфных вычислений и вводимой избыточности. Представлена модификация
алгоритма реализации пороговой структуры доступа с учетом предложенных
методов выполнения основных операций. Разработанные методы всесторонне
протестированы, доказана и продемонстрирована их эффективность.

Возможность реализации гомоморфных вычислений является наиболее су­
щественным аспектом при выборе параметров структуры доступа, т.к. помимо
возможности распределенной обработки гомоморфные вычисления позволяют
обеспечить безопасность обрабатываемых данных за счет обработки в закодиро­
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ванном виде. Различают два подхода к реализации гомоморфных вычислений:
над кольцом вычетов с делителями нуля и над полем.

Алгоритмы гомоморфных вычислений над кольцом вычетов с делителями
нуля могут быть использованы при построении защищенной системы обработки
данных, но при этом необходимо учитывать высокую вероятность взлома систе­
мы с помощью модифицированной атаки открытым текстом. Данная проблема,
наряду с угрозой сговора облаков при использовании мультиоблачного подхо­
да, является основной и успешно решается в рамках данного исследования.
Алгоритмы гомоморфных вычислений над полем входят в проект стандарта по
гомоморфным вычислениям от 2018 года и могут быть классифицированы ли­
бо как целочисленные, либо как вещественные, в зависимости от типа входных
данных.

Существующие схемы, построенные с использованием гомоморфизма ко­
лец, позволяют выполнять арифметические операции сложения и умножения
закодированных чисел. В зависимости от применяемой схемы гомоморфных
вычислений меняются подходы к выполнению указанных операций. Однако,
общей проблемой гомоморфных вычислений, независимо от используемого под­
хода (гомоморфные вычисления над кольцом вычетов с делителями нуля или
над полем) и вида применяемых схем, является высокая сложность реализации
и, как следствие, низкая скорость обработки данных. Наибольшие задержки
наблюдаются при выполнении вычислительно сложных операций, к ним отно­
сятся операции определения знака числа и сравнения чисел. Эффективность
выполнения указанных операций можно повысить путем разработки новых ме­
тодов и оптимизации соответствующих алгоритмов вычисления приближенного
(с необходимой точностью) или точного (когда это возможно) значения резуль­
тата данных операций с сохранением свойства гомоморфности. Повышение эф­
фективности вычисления результатов проблемных для гомоморфных вычисле­
ний операций равносильно ускорению процедуры кодирования/декодирования
в целом, поэтому разработке методов выполнения операций определения знака
числа и сравнения чисел уделено особое внимание в данном исследовании.

Вторая глава посвящена построению высокопроизводительной вычисли­
тельно стойкой структуры доступа, обладающей свойствами гомоморфизма ко­
лец, и обеспечивающей высокий уровень безопасности и надежности в нестаци­
онарной облачной среде. Предложена адаптивная распределенная служба хра­
нения под названием WA-MRC-RRNS, которая реализует гомоморфное отобра­
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жение и сочетает в себе функционал взвешенной пороговой структуры доступа
и системы контроля корректности результатов обработки данных.

Использование взвешенной пороговой структуры доступа обусловлено до­
казанной теоремой о том, что вероятность потери данных при использовании
взвешенной пороговой структуры доступа не превышает вероятности потери
данных при использовании соответствующей классической пороговой структу­
ры доступа. Показано, что в пессимистическом сценарии при настройке (3,4),
вероятность потери данных при использовании WA-MRC-RRNS в 777.02 раза
ниже, чем при использовании соответствующей классической пороговой струк­
туры доступа MRC-RRNS. В среднем же вероятность потери данных при ис­
пользовании WA-MRC-RRNS ниже в 9.23 · 1017 раза.

Выбор избыточной системы остаточных классов (RRNS) в качестве ос­
новы для предложенной взвешенной пороговой структуры доступа обусловлен
возможностью построения вычислительно стойкой схемы и реализации механиз­
мов обнаружения/восстановления множественных ошибок данных. Кроме того,
RRNS позволяет динамически настраивать параметры, чтобы справиться с раз­
личными объективными предпочтениями, рабочими нагрузками и свойствами
облака.

Высокая производительность предложенной схемы достигается за счет
разработанных алгоритмов кодирования/декодирования, основанных на пере­
ходе к представлению в обобщенной позиционной системе счисления (MRC),
нейронной сети конечного кольца и их эффективной программной реализации.
Сравнение предложенной схемы WA-MRC-RRNS с другой известной взвешен­
ной схемой WA-AR-RRNS с точки зрения производительности дало следующие
результаты: при кодировании WA-MRC-RRNS быстрее WA-AR-RRNS в 13.73

раза, при декодировании WA-MRC-RRNS быстрее WA-AR-RRNS в 385.07 раза.
Отметим, что предложенная схема WA-MRC-RRNS так же превосходит клас­
сическую пороговую схему AR-RRNS с точки зрения производительности (в
4.83 раза при кодировании и в 120.04 раза при декодировании), проигрывая
лишь классической пороговой схеме MRC-RRNS в 2.42 раза при кодировании
и в 1.16 раза при декодировании. Данные потери в производительности абсо­
лютно оправданы многократным повышением надежности и безопасности, до­
стигаемым за счет использования взвешенной схемы WA-MRC-RRNS вместо
классической пороговой схемы MRC-RRNS.
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WA-MRC-RRNS – адаптивная схема, позволяющая динамически регули­
ровать настройки (𝑛𝑣, 𝐾,𝑁), чтобы справиться с отключениями, сбоями и из­
менением характеристик и параметров облачных сервисов. Настройки должны
определяться экспериментально на основе накопленных статистических пока­
зателей. Статистический интервал времени должен быть установлен в соответ­
ствии с динамикой нестационарной среды и конфигурациями системы. Решение
данных задач выходит за рамки данной работы и является предметом будущих
исследований.

Для анализа предложенной схемы WA-MRC-RRNS с точки зрения безопас­
ности данных, доказано утверждение, дающее оценку вероятности получения
несанкционированного доступа к данным. Приведены вероятности получения
несанкционированного доступа к данным для каждого из трех основных сце­
нариев сговора: когда противоборствующая коалиция знает секретный ключ и
не знает необходимое количество долей, не знает ни секретного ключа ни необ­
ходимого количества долей, а также не знает секретного ключа и знает необ­
ходимое количество долей. Для обеспечения безопасности данных предложено
интегрировать WA-MRC-RRNS в разработанную конфигурируемую схему хра­
нения данных AC-RRNS. Доказана вычислительная безопасность AC-RRNS.
Сравнительный анализ предложенной схемы с известными структурами досту­
па, использующими аппарат RRNS, такими как схема HORNS, основанная на
схеме Mignotte, и схема Asmuth-Bloom, дал следующие результаты: HORNS
обладает меньшей избыточностью, но в отличие от предложенной схемы, не яв­
ляется вычислительно безопасной, уязвима для атаки открытым текстом и не
может быть использована для решения проблемы сговора; схема Asmuth-Bloom
является асимптотически идеальной, подходит для обеспечения безопасности
данных при сговоре, но вводит избыточность в 𝑘 раз превышающую избыточ­
ность предложенной схемы (𝑘 – параметр схемы Asmuth-Bloom). Кроме того,
использование AC-RRNS многократно снижает вероятность неавторизованного
доступа к данным коалиции из 𝑘 злоумышленников по сравнению со схемами
HORNS и Asmuth-Bloom.

Таким образом, предложенная схема превосходит ранее разработанные
аналоги по многим параметрам и соответствует требованиям, предъявляемым
к гомоморфным кодам, используемым в распределенных средах хранения и об­
работки данных.
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В третьей главе исследованы различные подходы к выполнению опера­
ций определения знака и сравнения чисел, разработаны методы и алгоритмы
реализации указанных операций, позволяющие повысить производительность
гомоморфных вычислений над кольцом вычетов с делителями нуля.

Установлено, что результаты операций определения знака числа и срав­
нения чисел, заданных над кольцом вычетов с делителями нуля, невозможно
вычислить с помощью многочленов.

Разработаны два алгоритма, реализующие определение знака числа для
гомоморфных вычислений над кольцом вычетов с делителями нуля, основан­
ных на RNS с четным и нечетным диапазоном.

Представлен обзор существующих и предложены новые методы сравнения
чисел для гомоморфных вычислений над кольцом вычетов с делителями нуля
на основе RNS.

Методы, основанные на переводе чисел из RNS в позиционную систему
счисления, являются наиболее очевидными и наименее производительными спо­
собами сравнения чисел. С целью повышения производительности разработаны
методы сравнения, основанные на вычислении позиционных характеристик, та­
ких как диагональная функция, функция ядра Акушского, функция Pirlo и
Impedovo. Все вышеперечисленные позиционные характеристики, кроме функ­
ции ядра Акушского, являются монотонными, и возможна ситуация, когда раз­
ные числа имеют одинаковую позиционную характеристику. В этом случае тре­
буется выполнение дополнительных действий для сравнения чисел, представ­
ленных в RNS. Кроме того, для получения значений указанных позиционных
характеристик используется ресурсозатратная операция вычисления остатка от
деления на большой модуль. Для устранения этих недостатков введено понятие
модифицированной диагональной функции, которое служит теоретической ос­
новой для разработки значительно более быстрого алгоритма сравнения. Моди­
фицированная диагональная функция (MDF) является строго возрастающей и
сочетает в себе преимущества диагональной функции и приближенного метода.
Строгая монотонность MDF обеспечивает взаимооднозначное соответствие чис­
ла и его позиционной характеристики, поэтому не возникает ситуаций, когда
требуется выполнение дополнительных действий для сравнения чисел. Кроме
того, вместо операции нахождения остатка от деления на большое число, при
вычислении MDF используются значительно более простые в реализации вы­
числения по модулю, равному степени числа 2.
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Разработанное устройство сравнения на основе MDF и его наиболее эф­
фективные известные аналоги, применяемые для сравнения чисел в RNS с мо­
дулями общего вида, были синтезированы для технологии 65 нм с использо­
ванием нескольких образцов наборов модулей. Согласно полученным оценкам
производительности, предложенный подход обеспечивает снижение задержки
на 11−75% (в зависимости от набора модулей) по сравнению с самыми быстры­
ми существующими реализациями известных методов сравнения чисел в RNS.
Более того, наблюдается снижение аппаратных затрат (более чем на 41%) и
значительное снижение энергопотребления, которое в ряде случаев превышает
100%. Таким образом, предложенный метод на основе MDF позволяет реали­
зовывать наиболее эффективные на сегодняшний день устройства сравнения
чисел, представленных в RNS с наборами модулей общего вида.

Особого внимания заслуживает функции ядра Акушского, свойства ко­
торой зависят от используемых при ее построении коэффициентов. Доказано,
что для достижения монотонности при построении функции ядра необходи­
мо использовать только неотрицательные коэффициенты. Показано, что уже
известная диагональная функция, ранее предложенная для реализации срав­
нения чисел в RNS, есть не что иное, как частный случай функции ядра со
всеми коэффициентами равными единице. Сформулированы условия, при кото­
рых обеспечивается минимальный диапазон функции ядра (необходимый для
получения наилучших характеристик устройства сравнения чисел в RNS). Уста­
новлено, что монотонная функция ядра минимального диапазона (MMCF) име­
ет только один коэффициент, равный единице (соответствующий наибольшему
модулю), все остальные коэффициенты равны нулю. Сформулирована и дока­
зана теорема об условиях отсутствия критических ядер функции ядра Акуш­
ского, имеющая важное практическое значение для построения эффективных
позиционных характеристик чисел, представленных в RNS. Представленное ис­
следование позволяет сделать вывод, что функция ядра Акушского является
обобщением позиционных характеристик чисел, представленных в RNS, ее изу­
чение углубит понимание свойств позиционных характеристик и, следователь­
но, позволит разрабатывать более высокопроизводительные подходы и методы
реализации операций над закодированными числами.

В четвертой главе исследованы различные подходы к выполнению опе­
раций определения знака и сравнения чисел, оптимизированы известные и раз­
работаны новые методы и алгоритмы реализации указанных операций, позволя­
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ющие повысить их эффективность в контексте гомоморфных вычислений над
полем.

Гомоморфные вычисления над полем принято делить на два класса: це­
лочисленные и вещественные, по формату обрабатываемых цифровых данных.
Соответственно задачи определения знака числа и сравнения чисел следует рас­
сматривать над полем Z𝑚 и над полем R.

Построены многочлены, использующие интерполяционные многочлены
Лагранжа, позволяющие определять знак числа и сравнивать числа над по­
лем Z𝑚. Вычислительная сложность алгоритмов определения знака и сравне­
ния чисел при использовании целочисленных гомоморфных вычислений зави­
сит от количества арифметических операций сложения и умножения, которые
необходимо выполнить для вычисления интерполяционного многочлена. Цело­
численные гомоморфные вычисления поддерживают ограниченное количество
умножений, поэтому от мультипликативной глубины алгоритма, реализующего
ту или иную операцию, во многом зависит производительность системы. Муль­
типликативная глубина вычисления многочлена зависит от его степени, что
было показано в работе [203] на примере алгоритма Paterson–Stockmeyer. Дока­
зана теорема, дающая оценку степени интерполяционного многочлена функции
определения знака числа: показано, что степень многочлена равна 𝑚 − 2. До­
казана теорема, уточняющая оценку степени интерполяционного многочлена
функции сравнения чисел: показано, что степень многочлена из работы [199],
равная 2𝑚− 2, может быть уточнена до 𝑚.

Для аппроксимации функции определения знака числа над полем R иссле­
дована проблема построения многочлена наилучшего приближения указанной
функции. Показано, что если степень аппроксимирующего многочлена 𝑛 = 0,
то многочленами наилучшего приближения являются 𝑄𝑛(𝑥) = 𝑎0, где |𝑎0| ≤ 1.
Доказано, что если степень аппроксимирующего многочлена 𝑛 ≥ 1, то не суще­
ствует многочленов наилучшего приближения, являющихся четными функция­
ми. Если степень аппроксимирующего многочлена 𝑛 ≥ 1, то существует един­
ственный многочлен наилучшего приближения, являющийся нечетной функци­
ей, который строится с помощью интерполяционной формулы Лагранжа, где
в качестве узлов интерполяции используются нули многочлена Чебышева вто­
рого рода. Доказано, что если 𝑛 ≥ 1 и 𝑛 – нечетное число, то не существует
многочленов наилучшего приближения, являющихся функциями общего вида.
Если 𝑛 ≥ 1 и 𝑛 – четное число, то существует несчетное множество много­
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членов наилучшего приближения, являющихся функциями общего вида. Для
каждого рассмотренного случая построены аппроксимирующие многочлены и
доказано, что каждый из них является многочленом наилучшего приближения.
Для случаев, когда многочлена наилучшего приближения не существует, так же
доказаны соответствующие теоремы.

Предложен модифицированный нейросетевой метод определения знака
числа над полем R, позволяющий более чем в 15.1 раза повысить точность
указанной операции в окрестности проблемной точки 𝑥 = 0.

Пятая глава посвящена разработке высокопроизводительных методов и
алгоритмов вычисления ранга чисел, представленных в RNS. Основным при­
ложением функции ранга числа, представленного в RNS, являются алгоритмы
обнаружения и исправления ошибок арифметических вычислений, и от эффек­
тивности его вычисления во многом зависит производительность указанных ал­
горитмов.

Рассмотрены три формы ранга числа: классическая форма ранга, следу­
ющая из Китайской теоремы об остатках, нормализованный ранг числа и ранг
числа, построенный с использованием функции ядра Акушского. Исследован
вопрос об интерполяции функции ранга числа с помощью алгебраических мно­
гочленов. Доказан ряд теорем, позволяющих утверждать, что не существует
многочлена, заданного над Z𝑃 , позволяющего вычислить ранг числа, представ­
ленного в RNS, вне зависимости от его формы.

Предложен эффективный метод вычисления ранга числа, основанный на
использовании функции ядра Акушского, не содержащей критических ядер.
Доказаны теоремы, дающие оценку верхней и нижней границ разрядности кон­
стант при использовании приближенного метода для вычисления ранга числа.
Показано, что наборы модулей, удовлетворяющие полученной оценке, не явля­
ются компактной последовательностью. Предложенный метод позволяет сокра­
тить объем необходимых вычислений и увеличить скорость вычисления ранга
числа по сравнению с приближенным методом: для нахождения ранга числа
с использованием приближенного метода необходимо выполнить 𝑛 операций с
числами, превышающими значение модуля, тогда как в предлагаемом методе
необходимо выполнить 𝑛(𝑛−1)

2 операций с числами, не превышающими значение
модуля.

Разработаны алгоритмы вычисления ранга числа, представленного в RNS.
Доказаны теоремы, позволяющие осуществлять контроль результатов обработ­
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ки закодированных чисел с использованием арифметических свойств классиче­
ского и нормализованного рангов.

В шестой главе представлена конфигурируемая масштабируемая двух­
уровневая пороговая структура доступа на основе RRNS (2Lbp-RRNS), разра­
ботанная для надежного и безопасного хранения данных в мультиоблачных
системах. Предложенная структура допускает использование гомоморфных вы­
числений и позволяет осуществлять параллельную обработку данных с сохране­
нием их безопасности. Разработанная схема 2Lbp-RRNS является расширением
классической схемы 2L-RRNS. Высокая эффективность и производительность
2Lbp-RRNS достигается за счет использования расстояния Хэмминга.

Получена верхняя граница для количества обнаруживаемых и исправ­
ляемых ошибок при использовании традиционных пороговых двухуровне­
вых схем 2L-RRNS и предложенных пороговых двухуровневых схем 2Lbp­
RRNS.Показано, что предложенная схема 2Lbp-RRNS обладает лучшими кор­
ректирующими свойствами по сравнению с традиционной схемой 2L-RRNS, поз­
воляет обнаруживать в среднем в 1.58 раза и исправлять в среднем в 3.37 раза
больше ошибок.

Предложены эффективные реализации алгоритмов кодирования и деко­
дирования данных в 2Lbp-RRNS: эффективность при кодировании достигает­
ся за счет использования метода Паскаля и нейронной сети конечного кольца
(FRNN), эффективность декодирования обусловлена использованием перехода
к представлению в обобщенной позиционной системе счисления (MRC), FRNN
и сверточной нейронной сети (CNN).

Отметим, что при кодировании/декодировании данных в 2Lbp-RRNS, для
реализации обратного преобразования вариативно может быть использован
один из алгоритмов: Mignotte (основанный на Китайской теореме об остат­
ках), MRC8 или MRC16 (основанные на переходе к обобщенной позиционной
системе счисления и отличающиеся лишь размером окна, 8 или 16 бит, при
реализации FRNN). Для определения наиболее оптимального из перечислен­
ных алгоритмов, выполнен сравнительный анализ производительности схем
2Lbp-RRNS, использующих указанные алгоритмы, учитывающий полный цикл
хранения данных: кодирование-загрузка и выгрузка-декодирование для раз­
личных параметров облачных хранилищ. Результаты анализа показали, что
производительность MRC16 при кодировании-загрузке колеблется в диапазоне
0.406-0.837 МБ/с, а при выгрузке-декодировании в диапазоне 0.54-1.093 МБ/с
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в зависимости от параметров хранилищ. Для сравнения, показатели наиболее
близкого по производительности алгоритма Mignotte при кодировании-загруз­
ке колеблются в диапазоне 0.13-0.257 МБ/с, а при выгрузке-декодировании в
диапазоне 0.16-0.292 МБ/с. Таким образом, MRC16 является более сбаланси­
рованным и быстрым алгоритмом, превосходящим MRC8 и Mignotte. Также
показано преимущество в производительности, достигаемое за счет параллель­
ной реализации предложенной схемы. Все экспериментальные данные получены
для восьми реальных облачных хранилищ.
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Глава 1. СОВРЕМЕННЫЕ МЕТОДЫ ОБЕСПЕЧЕНИЯ
БЕЗОПАСНОСТИ В РАСПРЕДЕЛЕННЫХ СИСТЕМАХ

ОБРАБОТКИ ДАННЫХ

Управление информацией во многих областях, таких как умный город,
умная промышленность, умная медицина и т.д., прочно связано с туманными­
граничными-облачными вычислениями в рамках концепции Интернет вещей
(Intenet of Things – IoT). Концепция заключается в использовании существу­
ющих вычислительных ресурсов пространственно распределенных устройств,
таких как датчики, измерительные устройства, устройства для мониторинга
промышленного оборудования, игровых консолей, смартфонов, бытовых прибо­
ров, маршрутизаторов, коммутаторов и т.д., на всем пути передачи данных из
физического мира в облако.

Интернет вещей создает наборы связанных и интегрированных в глобаль­
ную среду объектов. Полная взаимосвязь между устройствами важна для эф­
фективного использования данных, их комплексного анализа, предоставления
информационных услуг и оптимизации обработки и хранения данных. Экспер­
ты рассматривают IoT как одну из ключевых информационных технологий бу­
дущего, ориентированных на эффективное выполнение многих функций.

1.1 Классификация угроз информационной безопасности

В литературе обсуждаются многие аспекты IoT, такие как методологиче­
ские взгляды, технологические аспекты, коммуникационные платформы, клю­
чевые алгоритмы, IT-услуги, интеграция устройств и т.д.

Несмотря на многие преимущества Интернета вещей, существует множе­
ство рисков, связанных с функциональностью, безопасностью и надежностью.
Выделим некоторые из них.

1. Граничная угроза: физические повреждения, повышение привилегий,
манипулирование услугами, мошенническая инфраструктура, потеря
данных, уязвимости системы и приложений, кража, проблемы с общим
доступом и т.д.
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2. Угрозы сети: небезопасные API-интерфейсы, перехват конфиденциаль­
ной информации (подслушивание), прерывание законной передачи (глу­
шение), фальсификация MAC-адреса (подмена MAC-адреса), кража
MAC-идентификатора легитимного пользователя, имитация пары вза­
имодействующих узлов, внедрение устаревших сетевых команд и паке­
тов, фальсификация IP-адреса, имитация IP-адреса законного пользо­
вателя, Smurf-атака, TCP-флуд, UDP-флуд, подделка пакетов данных
легитимного пользователя, вредоносный код, скрипты, активный кон­
тент и т.д.

3. Угрозы инфраструктуры: отказ в обслуживании, неправомерное ис­
пользование ресурсов, утечка конфиденциальных данных, повышение
привилегий, манипуляции с виртуальными машинами, проблемы кон­
троля доступа, захват учетной записи, утечки данных, злонамеренный
инсайдинг и т.д.

4. Угрозы хранилища данных: отказ в обслуживании, потеря данных, де­
структивная сила, ошибки диска, несанкционированный доступ, изме­
нение данных, сговор, кибератака и т.д.

5. Угрозы окружающей среды: землетрясения, наводнения, пожары и т.д.
6. Умышленные угрозы: перехват, хакерские атаки и т.д.
7. Случайные угрозы: ошибки ПК, вирусы, спам и т.д.
8. Некомпетентность: ошибки пользователей, невнимательность, любо­

пытство, фальсификация, привилегированные инсайдеры и т.д.
Несмотря на обширные исследования проблем безопасности и надежно­

сти для различных активов туманных-граничных-облачных вычислений, без­
опасность и надежность в нестационарной среде остаются наиболее сложными
проблемами. Для их решения требуется отказ от привычных вычислительных
парадигм, адаптация текущих моделей Интернета вещей к нестационарной сре­
де и разработка новых стратегий управления ресурсами.

Потеря и искажение данных являются следствием неспособности систе­
мы исправить ошибки. Ошибками также называют случаи получения данных
неавторизованными пользователями.

Ошибки могут быть вызваны множеством факторов, приводящих к сбоям
различных типов. Можно выделить следующие основные модели сбоев, харак­
терные для IoT.
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1. Искажение и повреждение данных. В процессе обработки, передачи
и хранения данные могут быть изменены из-за несовершенного про­
граммного обеспечения и оборудования.

2. Полная или частичная потеря данных. Вероятность банкротства, при­
родных и техногенных катастроф, вирусных атак и т.д. невелика, но
приводит к полной или частичной потере данных. Например, из-за
банкротства поставщика облачных услуг Nirvanix в 2011 году пользова­
тели потеряли терабайты хранимых данных из-за отсутствия техниче­
ской возможности перемещать данные к другому поставщику облачных
хранилищ (Cloud Solution Provider – CSP) [211]. Из-за ошибки систем­
ного администратора в 2016 году было удалено безвозвратно 300 ГБ
данных GitLab. Специалисты GitLab отметили, что в этом случае ни
одна из пяти существующих систем резервного копирования не помогла
восстановить данные [344].

3. Краткосрочный или долгосрочный отказ в доступе. При использова­
нии Интернета вещей возрастает вероятность отказа в доступе. Это
связано с повышенной уязвимостью Интернета вещей для DDoS-атак
(Distributed Denial of Service) [264]. С повсеместным внедрением ум­
ной бытовой техники вероятность заражения вирусами для построения
зомби-сетей значительно увеличивается. В настоящее время отсутству­
ют эффективные механизмы противодействия построению зомби-сетей
из умной бытовой техники, т.к. технические возможности умных бы­
товых приборов не удовлетворяют техническим требованиям антиви­
русных приложений. Один из способов уменьшить вероятность отказа
в доступе – использовать парадигму мультиоблака, которая позволяет
пользователям получать доступ к данным из доступных CSP. В отче­
те о безопасности Kaspersky [264] представлена оценка ущерба, кото­
рый может быть нанесен существующим интернет-службам в результа­
те DDoS-атак.

4. Неисправности API. Облака предоставляют клиентам набор поль­
зовательских интерфейсов (User Interface – UI) и API (Application
Programming Interface – прикладной программный интерфейс) для
управления облачными сервисами и взаимодействия с ними. Безопас­
ность и доступность сервисов во многом зависят от безопасности этих
API. Поскольку API используются в качестве "входной двери очень ве­
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роятно, что они будут постоянно подвергаться атакам. Следовательно,
требуется адекватная защита [354]. API интерфейсы должны защищать
от случайных и злонамеренных попыток обойти политику безопасно­
сти. Плохо спроектированные, поврежденные, открытые и взломанные
API могут стать причиной утечки данных.

5. Ошибки дисковых накопителей. Ошибки дисковых накопителей явля­
ются наиболее частой причиной сбоев облачных сервисов, поэтому для
проектировщиков очень важно адекватно прогнозировать надежность
и создавать механизмы для компенсации возможных потерь данных.
Отказы, связанные с головками дисков, материалом носителя, темпера­
турой, влажностью, качеством воздуха, рабочими циклами, нагрузкой
ввода-вывода и т.д., могут существенно повлиять как на надежность,
так и на производительность жестких дисков. Для снижения негатив­
ного эффекта данных ошибок используется постоянный мониторинг со­
стояния дисковых накопителей с последующей заменой вышедших из
строя жестких дисков [314].

6. Нарушение целостности. Гарантия высокой доступности и масштаби­
руемости безусловно привлекательный для пользователей фактор, од­
нако, с повышением доступности и масштабируемости возрастают рис­
ки нарушения конфиденциальности и целостности данных. При этом
в качестве нарушителей могут выступать как внешние, так и внутрен­
ние злоумышленники [278]. Облачный сервис не обязан уведомлять о
повреждении и утечке данных, поэтому проверка целостности данных
остается задачей пользователя. Существующие решения для верифи­
кации увеличивают накладные расходы на вычисления и хранение, и
снижают пропускную способность, что приводит к увеличению общей
стоимости эксплуатации облачного сервиса [307,378].

Существует множество механизмов повышения надежности, минимизации
рисков потери, искажения и нарушения безопасности данных: репликация, коды
исправления ошибок, структуры доступа и т.д. [11,142,249,292].

Репликация помогает повысить надежность при хранении и обработке дан­
ных, но приводит к высокой избыточности. Безусловное преимущество репли­
кации – простота реализации. Однако, из всех вышеперечисленных подходов
к повышению надежности, репликация является самым избыточным и требует
дополнительных криптографических примитивов для обеспечения безопасно­
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сти. Это приводит к увеличению стоимости хранения данных, дополнительной
нагрузке, связанной с шифрованием, дешифрованием, передачей ключей шиф­
рования и т.д. и, в конечном счете, к увеличению эксплуатационных затрат.

Butler [171] показал, что облачные провайдеры предлагают услуги с раз­
ной степенью надежности, т.к. повышение надежности сопряжено с дополни­
тельными затратами. Поэтому при реализации концепции мультиоблачного хра­
нения рекомендуется, чтобы объем данных, хранящихся у каждого поставщика
облачных услуг, был пропорционален надежности облака.

Текущие решения Интернета вещей используют значительное количество
датчиков, собирающих и передающих данные, измерительных устройств, вы­
числительных устройств, игровых консолей, смартфонов, устройств со встроен­
ными процессорами, запускающими приложения и т.д. Умные вещи выполняют
домашние функции, используются в сфере развлечений, здравоохранении, бы­
товой технике, управлении приложениями, промышленных устройствах и т.д.

Продолжаются исследования в области обеспечения конфиденциальности,
безопасности и надежности, а также оценки рисков, слабых мест и требований
к среде IoT. Данная среда характеризуется сильной взаимосвязанностью, на­
пример, данные, используемые бытовой техникой, подключенной к Интернету,
можно использовать для составления досье на конкретного человека [291]. Для
Интернета вещей характерны повышенные риски утечки конфиденциальных
данных и DDoS-атак. Согласно анализу DDoS-атаки, произошедшей 21 октяб­
ря 2016 г., она стала возможной благодаря использованию большого количества
умной бытовой техники [304]. С момента появления концепции Интернета вещей
в конце 1990-х годов эксперты по безопасности предупреждали об увеличении
вероятности утечки данных и угрозах конфиденциальности для большого коли­
чества незащищенных устройств, подключенных к Интернету вещей. В декабре
2013 года компания Proofpoint, занимающаяся корпоративной безопасностью,
обнаружила первую сеть ботов Интернета вещей, в которой более 25% ботов
работали на устройствах, отличных от компьютеров. Среди них были смарт­
телевизоры, детские мониторы и другая бытовая техника.

Обмен данными осуществляется по локальной беспроводной сети или че­
рез Интернет. Беспроводная сеть позволяет Интернету вещей управлять уда­
ленными устройствами (лампочки, чайник, видеокамера и т.д.) без установки
дополнительной коммуникационной инфраструктуры, но при этом предъявля­
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ются повышенные требования для обеспечения надлежащего уровня безопасно­
сти.

Энергоэффективность криптографических алгоритмов – важная актуаль­
ная проблема для умных устройств, таких как RFID-метки или бесконтактные
смарт-карты. Согласно стандарту ISO/IEC [236] пассивные RFID-метки долж­
ны иметь уровень энергопотребления не более 15 мкВт, чтобы гарантировать
работу устройства в радиусе 1 м. Данный уровень энергопотребления сильно
ограничивает выбор алгоритмов обеспечения безопасности.

Требования к алгоритмам для сред с низким уровнем ресурсов были опре­
делены в рамках международного стандарта информационных технологий -
методов безопасности – облегченной криптографии (ISO/IEC FDIS 29192). Он
определяет характеристики криптографических алгоритмов для сред с низким
уровнем ресурсов, позволяющие обеспечить аутентификацию, идентификацию,
доступ, обмен ключами и конфиденциальность данных. Важными требования­
ми, предъявляемыми к криптографическим алгоритмам, являются сложность
и скорость. Последняя зависит не только от частоты процессора, но и от коли­
чества ядер, поскольку криптографические примитивы обычно очень хорошо
распараллеливаются.

Сервисы безопасности могут быть реализованы с помощью комбинации
криптографических механизмов, таких как блочные шифры, хэш-функции, ал­
горитмы цифровой подписи, и некриптографических механизмов.

Существуют различные варианты эффективной реализации защиты дан­
ных в средах с низким уровнем ресурсов: расширенный стандарт шифрования
(Advanced Encryption Standard – AES), система остаточных классов (Residue
Number System – RNS), облегченная криптография, проактивная безопасность
и т.д.

Самая быстрая аппаратная реализация алгоритма AES с развертывани­
ем цикла и технологиями внешней циклической конвейерной обработки имеет
пропускную способность от 30 до 70 Гбит/с. Для этого требуется более 250 000
GE [236]. Самая компактная реализация архитектуры 8-b AES обеспечивает
функциональность как шифрования, так и дешифрования и занимает около
2645 GE с задержкой 226 циклов [155].

Программная реализация AES – битовое шифрование AES на графиче­
ском процессоре с поддержкой CUDA обеспечивает скорость 605,9 Гбит/с на
Nvidia Tesla [293].
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Аппаратно-программная реализация AES используется в семействе про­
цессоров Intel в виде нового набора инструкций шифрования для поддержки
AES. Аналогичное расширение генератора PadLock есть в микропроцессорах от
VIA Technologies. Идея этого расширения – ускорить шифрование данных [315].

AES требует больших вычислительных ресурсов для защиты передачи
данных по беспроводным сетям. Он используется для шифрования данных в
граничном узле и дешифрования данных на туманном узле. Это критично, осо­
бенно когда туманный узел обрабатывает данные, полученные от множества
умных вещей. Для парадигмы Интернета вещей предлагаются модели агреги­
рования данных с нескольких устройств или датчиков [29]. Альтернативный
способ заключается в использовании других примитивов для обеспечения без­
опасности, корректности и надежности данных. Схема Mignotte и RNS удовле­
творяют требованиям криптографического стандарта для сред с низким уров­
нем ресурсов.

RNS позволяет эффективно реализовывать криптографические алгорит­
мы с открытым ключом: RSA [154, 333], эллиптические кривые [150, 228, 321],
XTR [15] и т.д. Более того, RNS, в дополнение к структурам доступа, обнаруже­
нию, локализации и исправлению ошибок, допускает реализацию гомоморфных
вычислений [214,299].

Важным механизмом обеспечения безопасности данных в мире интеллек­
туальных вещей является так называемая мало ресурсная криптография (Light
Weight Cryptography – LWC). Одними из первых исследований в этой области
являются работы [332, 340], в которых определены технические требования к
LWC. Рабочие группы Интеллектуальной Сетевой Архитектуры и Компьютер­
ной Безопасности Национального Института Стандартов и Технологий, вклю­
чая группу Совместимости Интеллектуальных Сетей и группу Кибербезопас­
ности, обеспокоены необходимостью проведения исследований в области LWC.
Основная задача – разработать и реализовать криптографическую защиту мил­
лионов устройств с ограниченными технологическими и вычислительными ре­
сурсами. Из-за условий эксплуатации и реализуемого функционала, а также
из-за удешевления цены, эти устройства имеют существенные ограничения по
памяти, вычислительной мощности, энергопотреблению и т.д.

Эксперты по безопасности предупреждают о потенциальных опасностях
подключения устройств Интернета вещей напрямую к облачным сервисам. Же­
лательно использовать туманные узлы, которые создают безопасную подсеть
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и уменьшают количество энергии, необходимое для передачи данных в обла­
ко. Использование туманных узлов снижает риски построения ботнет-сети с
использованием устройств Интернета вещей. Например, согласно отчету о без­
опасности в 2013 году, устройства Интернета вещей (смарт-телевизоры, радио­
няня и другие бытовые приборы) использовались для создания ботнет-сети. В
случае, когда вычислительные задачи не могут быть выполнены из-за техни­
ческих ограничений граничных и туманных устройств, и/или если обработка
требует большего потребления энергии, чем передача данных по сети, данные
перемещаются в облака.

1.2 Структурная модель распределенной обработки данных в
виртуальных средах

Существует несколько уровней нестационарности, связанных с Интерне­
том вещей: сенсор, обработка данных, обмен данными, хранение и т.д. Дина­
мичность параметров и эластичность решений Интернета вещей положитель­
но влияют на качество обслуживания; однако, они добавляют значительную
неопределенность на различных уровнях вычислений, обмена данными и хра­
нения. Нарушение безопасности и снижение надежности возможны на каждом
из уровней. Каждый уровень характеризуется своим набором угроз. Наличие
нестационарности на каждом из уровней существенно осложняет борьбу с угро­
зами и устранение последствий их воздействия.

Таким образом, обеспечение безопасности и надежности при организации
Интернета вещей является комплексной, многоуровневой задачей, требующей
решения ряда научных и технических проблем.

Для решения поставленной задачи были выделены пять уровней, харак­
теризующих архитектуру Интернета вещей (рис. 1.1).

Уровень 1. Сенсоры, датчики, встроенные устройства, характеризуемые
очень низким энергопотреблением и низким уровнем защиты информации. Как
правило, используются в смартфонах, нестандартных вычислительных устрой­
ствах, бытовой технике, дверных замках, холодильниках, RFID-метках (Radio
Frequency IDentification – радиочастотная идентификация) и т.д. Абсолютное
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Рисунок 1.1 — Структурная схема работы Интернета вещей

большинство указанных устройств работают от батареи, поэтому проблема сни­
жения энергопотребления наиболее актуальна для данного уровня.

Уровень 2. Беспроводные сети передачи данных. Процесс передачи реали­
зуется устройствами с низким энергопотреблением, поэтому характеризуется
высоким уровнем неопределенности, что затрудняет организацию безопасности
при передаче.

Уровень 3. Вычислительная инфраструктура, объединяющая ресурсы
миллиардов подключенных туманных устройств. Туманные устройства – это
надежные и безопасные гетерогенные вычислительные устройства с ограничен­
ными вычислительными возможностями. Очевидные преимущества туманных
вычислений – возможность распределенной обработки данных, увеличение ско­
рости работы приложений, минимизация задержек при передаче данных, улуч­
шение качества обслуживания (Quality of Service – QoS) и качества взаимодей­
ствия (Quality of Experience – QoE). Основной проблемой на данном уровне
является сложность организации распределенных вычислений.

Уровень 4. Всемирная сеть передачи данных Интернет. Характеризуется
высоким уровнем безопасности и надежности.

Уровень 5. Распределенные центры хранения и обработки данных, харак­
теризующиеся возможностью динамического масштабирования и адаптации па­
раметров для обеспечения различных уровней надежности и снижения рисков
нарушения конфиденциальности, потери и утечки конфиденциальных данных,
DDoS-атак и т.д.
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Для большинства облачных хранилищ имеет место проблема сохранения
баланса между надежностью и избыточностью: для обеспечения высокого уров­
ня надежности требуется большая избыточность как на аппаратном уровне, так
и на уровне данных; с другой стороны, снижение избыточности в целях эконо­
мии ресурсов может привести к искажению или потере данных, что недопусти­
мо в современных условиях и может привести к большим бизнес-потерям.

Согласно альянсу облачной безопасности [354], многие компании страда­
ют от потери критически важных данных, хранящихся в облаках. Например, в
апреле 2011 года из-за технических сбоев большинство клиентов Amazon EC2
потеряли свои данные. В ноябре 2014 года злоумышленники захватили личную
информацию сотрудников Sony. В июне 2014 года из-за утечки конфиденциаль­
ных данных из Code Spaces его пришлось закрыть [354]. Amazon Simple Storage
Service (S3) обнаружили проблему повреждения данных, вызванную ошибкой
балансировщика нагрузки [252].

Ошибка используется как общий термин для обозначения отказа отдельно­
го компонента системы, вызванного неисправным оборудованием, неисправным
программным обеспечением, незаконным изменением данных, техническими
неисправностями, DDoS-атаками, хакерскими атаками, ошибками, созданными
человеком, банкротством провайдера, вирусами, катастрофами и т.д. [11, 260].

1.3 Проблемы использования облачных вычислений в условиях
неопределенности возникновения киберугроз

Для построения распределенной системы хранения и обработки можно
использовать различные подходы. Некоторые из них основаны на парадигмах
облачных и грид-вычислений [360]. Эти инфраструктуры имеют как общие ха­
рактеристики, так и принципиальные различия.

К облакам, используемым для хранения данных, предъявляется ряд тре­
бований, таких как безопасность, надежность и масштабируемость в условиях
ограниченной пропускной способности интернет-соединения [146,244,355].

Для обеспечения быстрого доступа к распределенным данным и поддержа­
ния высокой степени надежности, доступности и масштабируемости [161] пред­



37

ложена система Bigtable, основанная на репликации незашифрованных данных
без обеспечения конфиденциальности и безопасности данных.

Альтернативный механизм – Hadoop и MapReduce, основан на разделении
набора данных на независимые блоки, которые обрабатываются параллельно,
и сокращении их количества [191]. Однако, в работе [348] была показана его
низкая эффективность.

Популярными становятся нереляционные базы данных (Not only
Structured Query Language – NoSQL), учитывающие неоднородность неструкту­
рированных данных [266]. Однако, две самые популярные базы данных NoSQL
– Cassandra и MongoDB, имеют проблемы с безопасностью и конфиденциаль­
ностью данных [342].

Для решения этих проблем можно использовать классическое шифро­
вание данных, но оно неприменимо в случае обработки данных. Невозмож­
но проводить интенсивный анализ и обработку зашифрованных классически­
ми алгоритмами данных, и требуются значительные вычислительные ресурсы
для выполнения шифрования и дешифрования данных. Для устранения это­
го недостатка используются схемы, основанные на гомоморфных вычислени­
ях [214,299] и структуры доступа [10,11,223].

Существует множество подходов для интенсивных вычислений с распре­
деленными данными [359].

Распределенная база данных (Distributed Data Base – DDB) хранит дан­
ные на различных сайтах компьютерной сети и использует логику для органи­
зации набора данных [302]. Есть два способа создания DDB: при нисходящем
подходе база данных распределяется по различным сайтам, в то время как
восходящий подход объединяет несколько отдельных баз данных в один интер­
фейс. Основная область применения DDB – это структурированное хранилище
данных, поэтому оно не применимо к произвольным наборам данных, таким
как Big Data.

Сеть доставки контента (Content Delivery Network – CDN) [219] представ­
ляет собой набор (не исходных) серверов, которые кэшируют данные, удовле­
творяют запросы клиентов к базе данных и уменьшают рабочую нагрузку ис­
ходных серверов. Можно сформулировать следующие принципы CDN: балан­
сировка нагрузки, сохранение пропускной способности и снижение временных
задержек. Однако, на практике сети CDN не используются широко из-за отсут­
ствия гибкости.
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Основными принципами одноранговой P2P-сети (peer-to-peer) [301] явля­
ются масштабируемость и надежность, достигаемые за счет децентрализован­
ной структуры и избыточности, совместного использования ресурсов и аноним­
ности. P2P-сети эффективны в предоставлении быстрого доступа к файлам,
группе одноранговых узлов. Но большинство сетей P2P не допускают интегри­
рованных вычислений и служат средой распространения данных.

В последние годы растет потребность в разработке надежных распреде­
ленных систем хранения данных с использованием мультиоблачного подхода.
Подобные распределенные системы состоят из набора хранилищ, принадлежа­
щих разным CSP, с разными техническими характеристиками.

К преимуществам таких систем относятся автономность каждого CSP, по­
вышенная стабильность и надежность, повышенная производительность, гиб­
кость, уменьшение объемов обрабатываемых и хранимых данных в каждом CSP
и т.д.

Автономность и разное географическое расположение центров обработки
данных обеспечивают надежность хранения данных в случае различных гло­
бальных технических неисправностей, сбоев, вызванных сейсмическими, гидро­
геологическими, электрическими, техногенными и другими катастрофами.

Повышенная стабильность и надежность системы выражаются в сохране­
нии функционала даже в случае выхода из строя отдельных крупных частей
системы.

Повышенная производительность достигается за счет размещения распре­
деленных данных в центре обработки, ближайшем к пользователю. Следова­
тельно, нагрузка на сеть передачи данных и время отклика уменьшаются.

Повышенная гибкость реорганизации достигается за счет модульности си­
стемы. К недостаткам такого решения можно отнести:

1. Повышенную сложность услуги: требуется учитывать различные тех­
нические характеристики каждого CSP отдельно. Существующие пуб­
личные библиотеки общего назначения, такие как Apache jclouds и
Apache Libcloud, не позволяют разрабатывать надежные мультиоблач­
ные решения [286].

2. Усложнение контроля целостности данных: требуется организация
контроля целостности данных расположенных в различных облачных
хранилищах, рекомендуется использовать алгоритмы групповой под­
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писи на основе структур доступа для контроля целостности данных в
распределенных системах.

3. Усложнение механизмов обеспечения безопасности данных: требуется
разработать новые механизмы обеспечения безопасности для решения
основных проблем облачных вычислений, представленных в отчете о
безопасности CSA (Cloud Security Alliance) [354].

Основными методами обеспечения надежности облачных хранилищ яв­
ляются репликация, коды стирания, структуры доступа и коды исправления
ошибок [161,233].

Репликация обеспечивает высокий уровень надежности, но приводит к
большой избыточности данных, что значительно увеличивает стоимость хране­
ния и обслуживания.

Чтобы снизить вероятность ошибок, Ferry и др. [277] предложили струк­
туру под названием CLOUDMF для управления несколькими облаками, но она
не поддерживает межоблачные соединения.

Другие решения используют подход из работы Houidi и др. [181]. Авторы
представили платформу Cloud Broker, которая позволяет передавать данные
между двумя разными облаками с помощью технологии OpenFlow. Однако тех­
нология OpenFlow поддерживает ограниченное количество CSP.

Чтобы улучшить производительность мультиоблаков, Riteau [328] пред­
ложил подход, основанный на Nimbus, который позволяет передавать данные
между облаками с высокой скоростью.

Облачные технологии позволяют расширить вычислительные возможно­
сти путем совместного использования удаленных аппаратных ресурсов. Преиму­
щества использования облачных технологий побуждают организации и отдель­
ных пользователей переносить свои данные, приложения и сервисы в облако.
Однако стоит отметить, что кибератаки на облака в последние годы участились,
и серьезно обострилась ситуация с нарушениями безопасности данных [185]. Со­
гласно отчету о безопасности Cloud Security Alliance 2019, многие компании и
пользователи облачных сред стали жертвами кибератак [354].

Для эффективного противодействия этим атакам требуется совместное ис­
пользование интеллектуальных механизмов обеспечения безопасности и распре­
деленных систем хранения, которые в совокупности обеспечивают безопасность,
надежность и непрерывный доступ к данным [45].



40

Центр по Интернет-безопасности выпустил бенчмарки для облачных раз­
вертываний, чтобы проверить безопасность облачных провайдеров [173]. Пред­
лагаемые бенчмарки позволяют оценить безопасность отдельного облачного сер­
виса, но не позволяют оценить влияние DDoS-атак и сговора в облаке на целост­
ность и конфиденциальность данных.

Для обеспечения безопасности Aikat и др. [327] предложили взять за ос­
нову стандарт ISO/IEC 27001 от 2013 г. или публикацию NIST SP 800-53. Ис­
пользование вышеперечисленных стандартов организациями и пользователями
приведет к удорожанию облачных технологий.

Облачные хранилища обеспечивают высокий уровень безопасности, на­
дежности и доступности за счет использования парадигмы распределенного
хранения [11]. Как показано в работе [185], подобный подход позволяет про­
тивостоять классическим атакам, описанным в [354]. Атака на распределенное
облачное хранилище заключается в одновременной атаке нескольких облачных
провайдеров, что маловероятно, но возможно. Следовательно, требуются специ­
альные методы обеспечения безопасности распределенного облачного хранили­
ща. Наиболее известными и часто используемыми из них являются взвешенные
структуры доступа и проактивная безопасность [147].

Существует несколько реализаций концепции проактивной безопасности,
однако, ни одна из них не предназначена для явного использования нескольких
облаков. Более того, они обеспечивают доступность данных, но не проверку
целостности данных в режиме реального времени.

В таблице 1 представлены основные характеристики моделей распределен­
ного хранения, а также сложность кодирования и декодирования соответству­
ющих им методов. Здесь 𝑛 – количество CSP, 𝑘 – количество CSP, достаточное
для восстановления данных, а 𝐿 – длина сохраненных данных. Как видно из
таблицы 1, далеко не все известные решения способны обеспечить одновременно
надежное и безопасное распределенное хранение данных.

Надежность. Для обеспечения надежности применяются три основных
метода [182]:

1. Репликация;
2. Коды стирания;
3. их модификации.
Chang и др. [161] представили модифицированный метод репликации дан­

ных, обеспечивающий высокую скорость кодирования и декодирования. Но он
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Таблица 1 — Характеристики схем распределенного облачного хранения
данных
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[189] ∙ ∙ ∙ ∙ 𝑛
𝑘 𝑂 (𝐿 · log𝐿) 𝑂 (𝐿 · log𝐿)

[192] ∙ ∙ ∙ ∙ 2 𝑂 (𝐿) 𝑂 (𝐿)

[145] ∙ ∙ ∙ ∙ ∙ 4𝑛
3𝑘 𝑂

(︀
𝐿2
)︀

𝑂
(︀
𝐿2
)︀

[11] ∙ ∙ ∙ ∙ ∙ 𝑛
𝑘 𝑂 (𝑛 · 𝐿) 𝑂 (𝐿 · log𝐿)

[336] ∙ ∙ ∙ ∙ 𝑛
𝑘 𝑂

(︀
𝐿2
)︀

𝑂
(︀
𝐿2
)︀

[292] ∙ ∙ ∙ ∙ ∙ 𝑛
𝑘 𝑂

(︀
𝐿2
)︀

𝑂
(︀
𝐿2
)︀

[217] ∙ ∙ ∙ ∙ 3 𝑂 (1) 𝑂 (1)

[224] ∙ ∙ ∙ 𝑛
𝑘 𝑂 (𝑛 · 𝐿) 𝑂

(︀
𝐿
𝑛

)︀
[255] ∙ ∙ ∙ ∙ ∙ ∙ 𝑛

𝑘 𝑂
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)︀

𝑂
(︀
𝐿2
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𝑘 𝑂
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𝑛 · 𝐿2 · log𝐿

)︀
𝑂
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)︀
[337] ∙ ∙ ∙ 𝑛

𝑘 𝑂 (𝑛 · 𝐿) 𝑂
(︀
𝐿
𝑛

)︀
[272] ∙ ∙ ∙ ∙ 𝑛
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(︀
𝐿
𝑛

)︀
[338] ∙ ∙ 1 𝑂 (𝐿) 𝑂 (𝐿)
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)︀

𝑂
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𝑘 𝑂 (𝑘 · 𝑛 · 𝐿) 𝑂

(︀
𝐿 · log2 𝐿

)︀
[198] ∙ ∙ ∙ ∙ ∙ ∙ 𝑛−1

𝑘 𝑂
(︀
𝑛 · 𝐿2 log𝐿

)︀
𝑂
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𝑘 · 𝐿2 log𝐿

)︀
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требует применения дополнительных криптографических примитивов для обес­
печения безопасности и имеет высокую избыточность по сравнению с кодами
стирания.

На данный момент предложен ряд различных модификаций кодов стира­
ния для создания надежных методов распределенного хранения данных. Сов­
местное использование кодов исправления ошибок и кодов стирания позволяет
поддерживать работоспособность системы и минимизировать нагрузку на сеть
передачи данных при восстановлении потерянных фрагментов [271, 292]. Ко­
ды стирания на основе избыточной системы остаточных классов (Redundant
RNS) [320] позволяют обрабатывать данные в закодированной форме [11], и
могут быть использованы как при проектировании маломощных устройств бес­
проводной передачи данных [320], так и систем распределенного хранения.

Безопасность. Безопасные системы распределенного хранения данных ос­
нованы на использовании криптографических примитивов – алгоритмов сим­
метричного шифрования (AES) и цифровой подписи на основе RSA (Rivest,
Shamir, Adleman) [338]. Преимуществами этих подходов являются высокая ско­
рость шифрования и дешифрования и низкая избыточность данных. Недоста­
ток – ошибка в зашифрованных данных приводит к их потере. Для устранения
данного недостатка требуется применение дополнительных механизмов доступа
к данным в течение длительного времени [267].

Безопасность и надежность. При построении безопасных и надежных
облачных хранилищ используются следующие методы: эллиптическая крипто­
графия и коды стирания [198, 270], структуры доступа [10, 300, 343], коды ис­
правления ошибок [11,145], алгоритмы на основе графов и модифицированный
алгоритм репликации данных [189], шифрование на основе атрибутов [347] и
т.д.

В таблице 1 представлен сравнительный анализ основных известных ме­
тодов организации распределенного облачного хранения данных с точки зре­
ния обеспечения следующих характеристик: доступность, конфиденциальность,
отказоустойчивость, целостность, избыточность, надежность и масштабируе­
мость.

Из таблицы 1 видно, что наиболее эффективным с точки зрения вычисли­
тельной сложности является метод из работы [217]. Однако, данные хранятся
в незашифрованном виде, что ограничивает его применимость для хранения
конфиденциальных данных.
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Альтернативный подход заключается в использовании восстанавливаю­
щих кодов [271], кодов стирания [292] и кодов исправления ошибок на основе
RRNS. Однако, восстанавливающие коды и коды стирания не позволяют обра­
батывать закодированные данные. Для обработки данных важным свойством
кодов является гомоморфизм, поскольку гомоморфные вычисления позволяют
обрабатывать закодированные данные без дополнительных вычислительных за­
трат на декодирование [299]. Значительный прорыв в области гомоморфных вы­
числений произошел благодаря работе Gentry [214]. Авторы предложили полно­
стью гомоморфную схему для выполнения как сложения, так и умножения. Ос­
новными недостатками этого алгоритма являются значительная избыточность
данных и отсутствие контроля над результатами арифметических операций.

Особого внимания заслуживает модель распределенного хранения дан­
ных, предложенная в работе [223], и гарантирующая безопасность, конфиден­
циальность, гомоморфизм, надежность и масштабируемость. Авторами пред­
ложены два подхода к построению систем на основе гомоморфных структур
доступа в RRNS, причем модули RRNS используются в качестве секретных
ключей, хранящихся у пользователей. Обработка данных приводит к экспонен­
циальному увеличению нагрузки на сеть и память, что делает данную модель
неприменимой на практике в современных условиях.

Структуры доступа, предложенные в [151] и [280], обеспечивают безопас­
ность и конфиденциальность данных. RRNS реализует тот же функционал, что
и схема Mignotte, но позволяет контролировать результаты обработки данных.

Распределенные облачные хранилища также характеризуются рисками
сговора [61]. Разработано несколько подходов к предотвращению сговора об­
лаков [11,277].

Как упоминалось выше, нестационарность облачной среды снижает эф­
фективность, производительность, надежность и безопасность системы. Адап­
тивная парадигма снижает неопределенность, но редко применяется в облачных
вычислениях [144,172,258].

Для решения проблем, связанных с неопределенностью, обычно использу­
ются стохастические и нечеткие методы, методы теории вероятностей и матема­
тической статистики [33]. Другие подходы основаны на методах машинного обу­
чения (Machine Learning – ML) и используют информацию о характеристиках
ранее реализованных распределенных систем для построения регрессионных
моделей, деревьев решений и т.д. [143,233]. Однако, поскольку характеристики
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облачных сервисов быстро меняются, данных может не хватить для построения
качественной модели, основанной на машинном обучении.

1.4 Подходы к обеспечению надежного и безопасного хранения и
обработки данных на основе структур доступа

Рассмотрим следующий сценарий. Пользователь имеет конфиденциаль­
ные данные и решает не хранить их в едином облачном хранилище. Он делит
их на несколько частей и хранит в разных облаках.

В данном сценарии имеет место несколько видов угроз безопасности.
1. К преднамеренным угрозам относятся несанкционированный доступ к

информации, перехват, фальсификация, хакерские атаки и т.д. в одном
или нескольких облаках.

2. К случайным угрозам относятся ошибки, сбои и т.д. Они могут приве­
сти к потере одного или нескольких фрагментов данных, несогласован­
ности между разными копиями одних и тех же данных и/или невоз­
можности восстановить исходные данные.

3. Угрозы сговора – это незаконное соглашение между двумя или более
противниками (в контексте мультиоблачного хранения противниками
выступают облачные сервисы) о получении полного доступа к личным
данным.

Криптографические протоколы могут использоваться для уменьшения рисков
преднамеренных угроз, но этого недостаточно для случайных угроз.

Для повышения безопасности и надежности систем хранения использу­
ют механизмы распределенного хранения на основе структур доступа и ко­
дов исправления ошибок, которые распределяют данные по нескольким CSP
и позволяют минимизировать вероятность кражи или потери информации в
случае преднамеренных и случайных угроз. Примерами таких механизмов яв­
ляются RACS [141], DepSky [192] и RRNS, использующая приближенный ранг
(Approximate Rank RRNS – AR-RRNS) [11].

Далее рассматриваются четыре схемы совместного использования систем
хранения, которые можно отнести к одному из двух классов (рис. 1.2):

1. Пороговые структуры доступа.
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2. Взвешенные пороговые структуры доступа.
Первая структура порогового доступа (рис. 1.2а)) – это классическая схе­

ма, когда каждое хранилище имеет одну долю данных одинакового размера.
Пример такого хранилища – DepSky [192].

Вторая структура порогового доступа (рис. 1.2б )) является расширением
предыдущей схемы, предложенной Miranda-López и др. [45, 61], где у каждого
хранилища одинаковое количество коротких долей. В обеих схемах данные мо­
гут быть восстановлены, если количество доступных долей превышает заданное
количество (порог).

Разделение согласно традиционной взвешенной пороговой структуре до­
ступа означает, что хранилища имеют одну долю разного размера [153]
(рис. 1.2в)).

Tchernykh и др. [88] предложили взвешенную пороговую структуру до­
ступа WA-RRNS (Weighted Access – RRNS) на основе избыточной системы
остаточных классов, где каждое хранилище имеет несколько коротких долей
(рис. 1.2г)). В той же работе была предложена более эффективная реализа­
ция WA-RRNS – WA-AR-RRNS, использующая приближенное значение ранга
числа, представленного в RRNS, для ускорения процедуры декодирования.

В статье [29] рассматривается комбинация традиционной взвешенной схе­
мы (рис. 1.2в)) и пороговой схемы коротких долей (рис. 1.2б )), разделяющая
разное количество коротких долей одинакового размера между хранилищами
(рис. 1.2г)).

При таком подходе данные могут быть восстановлены тогда и только то­
гда, когда сумма размеров долей не меньше заданного значения (порогового
значения веса).

Далее будет показано, как размер и общее количество долей могут из­
менить надежность, уровень безопасности, скорость доступа и т.д. Указанные
структуры уменьшают нагрузку на сеть передачи по сравнению с классическим
механизмом репликации и снижают стоимость хранения данных.
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Рисунок 1.2 — Структуры доступа: а) пороговая структура доступа (одна
доля на каждое хранилище); б ) пороговая структура доступа (несколько

коротких долей на каждое хранилище); в) взвешенная пороговая структура
доступа (по одной доле разного размера на хранилище); г) взвешенная

пороговая структура доступа (разное количество долей одинакового размера
на хранилище)

1.5 Современные подходы к построению систем обработки
конфиденциальных данных в закодированном виде

Rivest и др. в 1978 году [299] предложили новый механизм обработки зако­
дированных данных, который лег в основу нового направления – гомоморфные
вычисления. Термин гомоморфные вычисления (ГВ) определяет вид кодирова­
ния, при котором сохраняется способность вычислять определенные функции
от закодированных данных. Выходные данные сохраняют особенности функции
и формата ввода. Система, основанная на гомоморфных вычислениях, не имеет
доступа к информации о закодированных данных и секретных ключах и исполь­
зует только общедоступную информацию без риска утечки данных. Концепция
гомоморфных вычислений базируется на отображении функций в пространстве
открытых и закодированных сообщений. Гомоморфная функция, применяемая
к закодированным данным, дает тот же результат (после декодирования), что
и в случае ее применения к исходным незакодированным данным.
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Пусть 𝑚1 и 𝑚2 – сообщения, 𝑐1 и 𝑐2 – соответствующие им закодированные
сообщения. Операция ⊕ в аддитивных гомоморфных вычислениях создает за­
кодированное сообщение 𝑐⊕

ГВ←− 𝑐1⊕𝑐2, которое можно декодировать до𝑚1+𝑚2.
Аналогично, для операции ⊗ в мультипликативных гомоморфных вычис­

лениях генерируется закодированное сообщение 𝑐⊗
ГВ←− 𝑐1 ⊗ 𝑐2, которое декоди­

руется в 𝑚1×𝑚2. В обоих случаях в гомоморфных вычислениях используются
закодированные сообщения 𝑐⊕ и 𝑐⊗, а не исходные сообщения 𝑚1 и 𝑚2. В ко­
дах, не обладающих свойством гомоморфизма, результаты операций 𝑚1 + 𝑚2

и 𝑚1×𝑚2 не могут быть вычислены без предварительного декодирования 𝑐1 и
𝑐2, но в этом случае пользователи жертвуют своей конфиденциальностью.

Гомоморфные вычисления классифицируются в соответствии со списком
конкретных математических операций, выполняемых над закодированными
данными. Эффективность и гибкость гомоморфных вычислений во многом за­
висят от количества операций в списке. Схема гомоморфных вычислений с боль­
шим числом операций более гибкая, но менее эффективная. И наоборот, схема
с меньшим числом операций менее гибкая, но более эффективная.

Полностью гомоморфные вычисления – криптографический примитив, ко­
торый реализует функцию кодирования, удовлетворяющую дополнительному
требованию гомоморфности относительно двух арифметических операций над
открытыми сообщениями (текстами): сложения и умножения.

Функция кодирования 𝐸 (𝑘,𝑚), где 𝑚 – открытый текст, 𝑘 – секретный
ключ, гомоморфна относительно операции ⊙ над открытыми текстами, тогда
и только тогда, когда существует эффективный алгоритм 𝑀 , получающий на
вход любую пару закодированных текстов вида 𝐸 (𝑘,𝑚1), 𝐸 (𝑘,𝑚2), а на выходе
формирующий такой закодированный текст 𝑐⊙, что при декодировании 𝑐⊙ будет
получен открытый текст 𝑚1 ⊙ 𝑚2, где ⊙ ∈ {+,×} [133]. Если речь идет о
гомоморфном коде, поддерживающем сразу две операции ⊕ и ⊗, используется
обозначение ⊙.

Гомоморфные вычисления позволяют обрабатывать закодированные дан­
ные без их предварительного декодирования таким образом, что результат опе­
раций над закодированными данными эквивалентен после декодирования ре­
зультату операции над открытыми данными [140]. При этом решается одна из
проблем криптографии – проблема генерации, хранения и распространения об­
щих сеансовых ключей и повышается уровень защищенности данных – сервер
получает закодированные данные, обрабатывает их и возвращает закодирован­
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ный результат, а открытые данные и секретные ключи не покидают безопасный
сегмент при сетевом взаимодействии [131].

В следующих разделах представлен аналитический обзор трех типов го­
моморфных вычислений: частично гомоморфные, в некоторой степени гомо­
морфные и полностью гомоморфные вычисления, обозначены их ограничения
и возможности.

1.5.1 Частично гомоморфные вычисления

Частично гомоморфные вычисления (или частично гомоморфное кодиро­
вание, или частично гомоморфный код, или частично гомоморфная схема ко­
дирования) поддерживают неограниченное количество операций одного типа.
Например, аддитивный частично гомоморфный код допускает неограниченное
количество сложений, но не поддерживает умножение.

Криптосистема, разработанная Ronald Rivest, Adi Shamir и Leonard
Adleman (RSA), является первым мультипликативным частично гомоморфным
кодом [329]. В общем, для двух сообщений𝑚1 и𝑚2 и соответствующих им кодов
𝑐1 = (𝑚𝑒

1) mod 𝑛 и 𝑐2 = (𝑚𝑒
2) mod 𝑛, где 𝑒 выбирается так, что gcd (𝑒, 𝜑) = 1,

𝜑 = (𝑞1 − 1)× (𝑞2 − 1), а 𝑞1 и 𝑞2 являются большими простыми числами, схема
гомоморфного кодирования описывается следующим выражением

𝑐⊗
ГВ←− (𝑚1 ×𝑚2)

𝑒 mod 𝑛 = (𝑚𝑒
1) mod 𝑛× (𝑚𝑒

2) mod 𝑛 = 𝑐1 ⊗ 𝑐2, (1.1)

где 𝑛 = 𝑞1 × 𝑞2.
RSA не является семантически безопасным из-за детерминированного ал­

горитма шифрования. Примером релевантной мультипликативной частично го­
моморфной схемы кодирования является схема Taher El-Gamal [201].

Криптосистема Shafi Goldwasser и Silvio Micali (GM) является первой ад­
дитивной частично гомоморфной схемой кодирования [222]. Согласно схеме
GM, сообщениям 𝑚1 и 𝑚2 ставятся в соответствие закодированные сообщения
𝑐1 =

(︀
𝑏21 × 𝑒𝑚1

)︀
mod 𝑛 и 𝑐2 =

(︀
𝑏22 × 𝑒𝑚2

)︀
mod 𝑛, где 𝑏21 и 𝑏22 – квадратичные невы­

четы, такие что gcd
(︀
𝑏21, 𝑛

)︀
= gcd

(︀
𝑏22, 𝑛

)︀
= 1, а 𝑒 – квадратичный невычет по

модулю 𝑛.
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Схема GM является гомоморфной, кодирование 𝑚1 +𝑚2 осуществляется
согласно следующей формуле

𝑐⊕
ГВ←−
(︁
(𝑏1 × 𝑏2)2 × 𝑒𝑚1+𝑚2

)︁
mod 𝑛 =

(︀(︀
𝑏21 × 𝑒𝑚1

)︀
×
(︀
𝑏22 × 𝑒𝑚2

)︀)︀
mod 𝑛

=
(︀
𝑏21 × 𝑒𝑚1

)︀
mod 𝑛×

(︀
𝑏22 × 𝑒𝑚2

)︀
mod 𝑛 = 𝑐1 × 𝑐2. (1.2)

Однако, GM не является эффективной схемой, поскольку закодированные тек­
сты могут быть в несколько сотен раз больше, чем исходные открытые тексты.

Примерами релевантных аддитивных криптосистем являются частично
гомоморфные коды, разработанные Josh (Cohen) Benaloh в 1994 году [159],
David Naccache и Jacques Stern (NS) в 1997 году [288], Tatsuaki Okamoto и
Shigenori Uchiyama (OU) в 1998 году [296], Pascal Paillier в 1999 году [303], Ivan
Damg̊ard и Mads Jurik (DJ) в 2001 году [190], Steven Galbraith в 2002 году [212]
и Akinori Kawachi, Keisuke Tanaka и Keita Xagawa (KTX) в 2007 году [256].

Процесс кодирования в частично гомоморфных вычислениях не гаранти­
рует заданный уровень безопасности и основан на добавлении «шума» к инфор­
мации. Термин «шум» обозначает умеренное количество ошибок, вводимых в
закодированное сообщение и порождающее неточное соотношение [281].

1.5.2 В некоторой степени гомоморфные вычисления

В некоторой степени гомоморфные вычисления (или в некоторой степе­
ни гомоморфное кодирование, или в некоторой степени гомоморфный код, или
в некоторой степени гомоморфная схема кодирования) поддерживают заранее
определенное ограниченное количество различных разрешенных гомоморфных
операций. Каждая операция увеличивает основной шум, поэтому схема позволя­
ет вычислять корректно лишь ограниченное число арифметических операций.
Если шум превысил порог, то корректно декодировать результат вычислений
нельзя.

Схема Dan Boneh, Eu-Jin Goh и Kobbi Nissim (BGN) [162] была первой
гомоморфной криптосистемой, поддерживающей как сложение, так и умноже­
ние закодированных текстов постоянного размера. BGN основан на пробле­
ме установления принадлежности элемента подгруппе 𝐺𝑝 группы 𝐺 порядка
𝑛 = 𝑞1× 𝑞2 [218]. В BGN закодированные тексты 𝑐1 = 𝑔𝑚1 × ℎ𝑒1 и 𝑐2 = 𝑔𝑚2 × ℎ𝑒2
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кодируют сообщения 𝑚1 и 𝑚2, где 𝑔 и 𝑢 – два случайных числа из 𝐺, ℎ = 𝑢𝑞2 –
случайный образующий элемент подгруппы 𝐺 порядка 𝑞1, 𝑒1 и 𝑒2 – случайные
числа из множества {0, 1, . . . , 𝑛− 1}.

Кодирование 𝑚1 +𝑚2 осуществляется по следующей формуле

𝑐⊕
ГВ←− 𝑔𝑚1+𝑚2 × ℎ𝑒1+𝑒2+𝑒 = (𝑔𝑚1 × ℎ𝑒1)× (𝑔𝑚2 × ℎ𝑒2)× ℎ𝑒

= 𝑐1 × 𝑐2 × ℎ𝑒 = 𝑐1 ⊕ 𝑐2. (1.3)

Тем не менее, BGN непрактична с точки зрения выполнения операции
умножения, поскольку она вычисляет 𝑐⊗ только один раз, используя билинейное
отображение 𝑠: 𝐺×𝐺 = 𝐺1, где 𝐺1 – группа порядка 𝑛 = 𝑞1 × 𝑞2.

Пусть 𝑔1 = 𝑠 (𝑔, 𝑔) и ℎ1 = 𝑠 (𝑔, ℎ), где 𝑔1 имеет порядок 𝑛, а ℎ1 имеет
порядок 𝑞1. Таким образом, существует 𝛼 такое, что ℎ = 𝑔𝛼𝑞2.

Кодирование 𝑚1 ×𝑚2 осуществляется по следующей формуле

𝑐⊗
ГВ←− 𝑔𝑚1𝑚2

1 × ℎ𝑚1𝑒2+𝑚2𝑒1+𝛼𝑞2𝑒1𝑒2+𝑒
1

= 𝑔𝑚1𝑚2
1 × ℎ𝑚1𝑒2+𝑚2𝑒1+𝛼𝑞2𝑒1𝑒2

1 × ℎ𝑒1
= 𝑔𝑚1𝑚2

1 × 𝑔𝛼𝑞2(𝑚1𝑒2+𝑚2𝑒1+𝛼𝑞2𝑒1𝑒2)
1 × ℎ𝑒1

= 𝑔
𝑚1𝑚2+𝛼𝑞2(𝑚1𝑒2+𝑚2𝑒1+𝛼𝑞2𝑒1𝑒2)
1 × ℎ𝑒1

= 𝑠 (𝑔, 𝑔)(𝑚1+𝛼𝑞2𝑒1)(𝑚2+𝛼𝑞2𝑒2) ℎ𝑒1

= 𝑠
(︀
𝑔𝑚1+𝛼𝑞2𝑒1, 𝑔𝑚2+𝛼𝑞2𝑒2

)︀
× ℎ𝑒1

= 𝑠 (𝑔𝑚1 × 𝑔𝛼𝑞2𝑒1, 𝑔𝑚2 × 𝑔𝛼𝑞2𝑒2)× ℎ𝑒1
= 𝑠 (𝑔𝑚1 × ℎ𝑒1, 𝑔𝑚2 × ℎ𝑒2)× ℎ𝑒1
= 𝑠 (𝑐1, 𝑐2)× ℎ𝑒1 = 𝑐1 ⊗ 𝑐2, (1.4)

где 𝑚1𝑒2+𝑚2𝑒1+𝛼𝑞2𝑒1𝑒2+𝑒 равномерно распределено в Z𝑁 , и 𝑐⊗ – равномерное
распределенное кодирование (𝑚1 ×𝑚2) mod 𝑛, но теперь в 𝐺1, а не в 𝐺. При
этом, BGN все еще остается аддитивно гомоморфной в 𝐺1.

На рисунке 1.3 представлена хронология наиболее значимых изобретений
в истории гомоморфных вычислений до появления первой схемы полностью
гомоморфного кодирования Gentry в 2009 году [214].

Наиболее известные схемы в некоторой степени гомоморфных вычислений
были предложены Andrew Yao [372] в 1982 году, Tomas Sander, Adam Young и
Moti Yung (SYY) [331] в 1999 году, а также Yuval Ishai и Anat Paskin (IP) [253] в
2007 году. Каждая из них имеет свои преимущества и недостатки, касающиеся
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количества операций, избыточности закодированных текстов, эффективности
обработки и уязвимости для атак. Коротко резюмируя, указанные схемы либо
небезопасны, либо непрактичны, но при этом они являются основой для полно­
стью гомоморфного кодирования.

1976: W. Diffie, M. Hellman.
Изобретение криптосистемы с открытым ключом [193]

1978: R.L. Rivest, A. Shamir, and L. Adleman.
Создание криптосистемы RSA [329]

1982: S. Goldwasser, S. Micali.
Создание криптосистемы Goldwasser и Micali [222]

1985: T. Elgamal.
Создание криптосистемы Elgamal [201]

1994: J. Benaloh.
Создание криптосистемы Benaloh [159]

1998: T. Okamoto, S. Uchiyama.
Создание криптосистемы Okamoto-Uchiyama [296]

1999: J. Paillier.
Создание криптосистемы Paillier [303]

1999: T. Sander, A. Young, Moti Yung.
Создание криптосистемы Sander-Young-Yung [331]

2005: D. Boneh, E.-J. Goh, K. Nissim.
Создание криптосистемы Boneh-Goh-Nissim [162]

2007: Y. Ishai, A. Paskin.
Создание криптосистемы Ishai-Paskin [253]

В некоторой степени
гомоморфный код

Частично
гомоморфный код

Рисунок 1.3 — Хронология изобретения гомоморфных кодов
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1.5.3 Полностью гомоморфные вычисления

Первые полностью гомоморфные вычисления (или полностью гомоморф­
ное кодирование, или полностью гомоморфный код, или полностью гомоморф­
ная схема кодирования) были разработаны Gentry [214] в 2009 году, спустя более
30 лет исследований в данной области, начавшихся с изобретения криптографии
с открытым ключом в 1976 году [193].

Основной проблемой, ограничивающей применение в некоторой степени
гомоморфных вычислений, является bootstrapping – процедура для снижения
уровня шума в закодированном тексте (сообщении, данных). Для в некоторой
степени гомоморфных кодов bootstrapping является вычислительно сложной
операцией из-за проблемы идеальных классов смежности. Схема может гомо­
морфно оценивать свою функцию декодирования. Конструкция в некоторой сте­
пени гомоморфных кодов использует понятие идеала в алгебре решеток. Идеал
𝐼 в кольце 𝑅 = Z [𝑥] / (𝑓 (𝑥)), где 𝑓 (𝑥) — это многочлен степени 𝑛 со старшим
коэффициентом единица, и 𝑎+ 𝑏 ∈ 𝐼, 𝑟 × 𝑎 ∈ 𝐼 для всех 𝑎, 𝑏 ∈ 𝐼 и 𝑟 ∈ 𝑅.

Для шифрования используются два взаимно простых идеала 𝐼 и 𝐽 , т.е.
выполняется соотношение 𝐼 + 𝐽 = 𝑅. Эти идеалы представляются соответству­
ющими базисами 𝐵𝐼 и 𝐵𝑝𝑘

𝐽 (открытый ключ) и 𝐵𝑠𝑘
𝐽 (секретный ключ), схема пре­

образует открытые тексты 𝑚1 и 𝑚2 в закодированные тексты 𝑐1 = (𝜓1) mod 𝐵𝑝𝑘
𝐽

и 𝑐2 = (𝜓2) mod 𝐵𝑝𝑘
𝐽 , где 𝜓1

ГВ←− 𝑠𝑎𝑚𝑝 (𝐵𝐼 ,𝑚1) и 𝜓2
ГВ←− 𝑠𝑎𝑚𝑝 (𝐵𝐼 ,𝑚2) – выборки

из смежных классов 𝐼 +𝑚1 и 𝐼 +𝑚2 соответственно.
Кодирование 𝑚1 +𝑚2 осуществляется по формуле

𝑐⊕
ГВ←− (𝜓1 + 𝜓2) mod 𝐵𝑝𝑘

𝐽 = (𝜓1) mod 𝐵𝑝𝑘
𝐽 + (𝜓2) mod 𝐵𝑝𝑘

𝐽 = 𝑐1 ⊕ 𝑐2, (1.5)

тогда как для 𝑚1 ×𝑚2 используется формула

𝑐⊗
ГВ←− (𝜓1 × 𝜓2) mod 𝐵𝑝𝑘

𝐽 = (𝜓1) mod 𝐵𝑝𝑘
𝐽 × (𝜓2) mod 𝐵𝑝𝑘

𝐽 = 𝑐1 ⊗ 𝑐2. (1.6)

Процедура bootstrapping снижает шум в закодированном тексте и может
применяться неограниченное количество раз, что позволяет построить схему
полностью гомоморфного кодирования.

Подход с использованием алгебры решеток для построения полностью
гомоморфного кода Gentry сопряжен с большой вычислительной сложностью
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арифметических операций, что существенно усложняет его реализацию и де­
лает неприменимым на практике. Однако, данный подход является объектом
различных оптимизаций и основой для новых подходов, решающих в той или
иной мере проблемы производительности и технической реализации полностью
гомоморфных вычислений [166,168,205,209,216].

С момента изобретения первого полностью гомоморфного кода Gentry бы­
ло разработано множество новых полностью гомоморфных схем кодирования,
объединяемых четырьмя семействами: полностью гомоморфные схемы на осно­
ве идеальной решетки, полностью гомоморфные схемы на основе целых чисел,
полностью гомоморфные схемы на основе обучения с ошибками и полностью го­
моморфные схемы на основе усеченного полиномиального кольца 𝑁 -й степени
(𝑁 𝑡ℎ-degree TRUncated polynomial ring – NTRU).

1. Схемы первого семейства следуют оригинальной идее Gentry, где без­
опасность базируется на вычислительной сложности поиска ближайше­
го элемента по алгебраической решетке.

2. Второе семейство базируется на вычислительно сложной задаче поиска
наибольшего общего делителя при условии, что числа содержат ошибку
[166,209,214].

3. Третье семейство включает схемы, основанные на обучении с ошибкой
(Learning With Errors – LWE) [216] и кольцевом обучении с ошибкой
(Ring LWE – RLWE) [166,167,202]. Оба подхода сводятся к решеточной
задаче.

4. Четвертое семейство формируют схемы [149,235] так же основанные на
схеме NTRU [330]. Схема NTRU также связана с решетками, возника­
ющими при рассмотрении колец многочленов над целыми числами.

На рисунке 1.4 представлена хронология разработки подходов к построе­
нию полностью гомоморфных схем кодирования: Craig Gentry [213] в 2009 году,
Craig Gentry и Shai Halevi (GH) в 2011 году [215], Zvika Brakerski, Craig Gentry
и Vinod Vaikuntanathan (BGV) [376] в 2012 году, вариант Fan-Vercauteren мас­
штабно-инвариантной схемы Zvika Brakerski (BFV) [166] в 2012 году, и Jung
Cheon, Andrey Kim, Miran Kim и Yongsoo Song (CKKS) [239] в 2017 году.

Появление первой схемы полностью гомоморфного кодирования оказало
значительное влияние на разработку безопасных систем, но не на их реализа­
цию. Высокий уровень безопасности полностью гомоморфных решений потен­
циально способен качественно повысить уровень многих технологий, например,
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аутсорсинга вычислений в облачных средах, но эффективная реализация пол­
ностью гомоморфных вычислений на данный момент невозможна из-за ряда
ограничений.

Термин конфиденциальный гомоморфизм был введен Rivest [299] для
формального описания полностью гомоморфного кодирования: основная идея
заключается в построении эффективных вычислений над закодированными
данными без использования секретного ключа [213]. Концепции полностью
гомоморфных вычислений не свойственна обфускация, т.е. схема не способ­
на скрыть последовательность из 𝑙 инструкций, называемых программой 𝑃 ,
𝑃 = {𝐼1, 𝐼2, . . . , 𝐼𝑙}. Таким образом, учитывая ввод открытого текста 𝑚 и про­
граммы 𝑃 , 𝑂 (𝑃 ) = 𝑃 является преобразованием обфускации 𝑃 , если только
𝑃 и 𝑃 имеют одинаковое наблюдаемое поведение. Точнее, если 𝑃 выходит из
строя или завершается с ошибкой, то 𝑃 может завершиться, а может и не за­
вершиться; в противном случае 𝑃 (𝑚) = 𝑃 (𝑚). Более подробная информация
и дополнительные соображения по обфускации преобразований представлены
в работе [183].

Третья сторона может обрабатывать 𝑃 (𝑚), не получая никакой инфор­
мации о 𝑃 . Главный недостаток подхода – возможность узнать о связи между

𝑚 и 𝑃 (𝑚), в отличие от полностью гомоморфного кодирования, где третья
сторона может обрабатывать закодированную версию 𝑃 (𝑚), но не может деко­
дировать 𝑚 и 𝑃 (𝑚).

Общая идея полностью гомоморфных вычислений заключается в том, что
функцию 𝑓 можно эффективно выразить как схему, обрабатывающую гомо­
морфно закодированные данные, например, программы, математические опе­
рации и т.д. [213].

Полностью гомоморфные вычисления считаются перспективным пост­
квантовым инструментом [313]. Современные алгоритмы защиты данных с от­
крытым ключом основаны на сложности решения таких проблем, как разло­
жение на множители или дискретное логарифмирование. Считается, что эти
широко изучаемые задачи трудноразрешимы на классическом оборудовании.
Однако, противник, оснащенный достаточно мощным квантовым компьютером,
сможет легко их решить. Несмотря на то, что квантового компьютера на сего­
дняшний день не существует, его потенциал считается угрозой.
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Рисунок 1.4 — Хронология разработки полностью гомоморфных кодов
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Суть полностью гомоморфных вычислений состоит в получении закоди­
рованного текста 𝑓 (𝑐) для любой желаемой функции 𝑓 и закодированного тек­
ста 𝑐 открытого текста 𝑚. Пока не произошла утечка информации о 𝑐, 𝑓 (𝑐) и
𝑚, функцию 𝑓 можно вычислять эффективно и безопасно. Ожидаемый функ­
ционал схемы полностью гомоморфного кодирования 𝜖 схож с функционалом
классической модели черного ящика в компьютерных системах и поясняется на
рисунке 1.5.

Наиболее сложная проблема при реализации схемы на рисунке 1.5 – най­
ти подходящий механизм 𝐸𝑣𝑎𝑙𝑢𝑎𝑡𝑒𝜖, реализующий необходимый функционал
за приемлемое время. Формально схема полностью гомоморфного кодирования

f (Encryptε (m))

Evaluateε

Encryptε (m) Encryptε (f (m))

f

Рисунок 1.5 — Концепция гомоморфного кодирования

𝜖 определяет обычную схему с открытым ключом содержащую четыре блока:
𝐾𝑒𝑦𝐺𝑒𝑛𝜖, 𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝜖, 𝐷𝑒𝑐𝑟𝑦𝑝𝑡𝜖, и 𝐸𝑣𝑎𝑙𝑢𝑎𝑡𝑒𝜖 [213]. Вычислительная сложность
всех операций в схеме 𝜖 должна быть полиномиальной по отношению к пара­
метру безопасности 𝜆, где

1. 𝐾𝑒𝑦𝐺𝑒𝑛𝜖 принимает 𝜆 в качестве входных данных и создает откры­
тый ключ 𝑝𝑘 и секретный ключ 𝑠𝑘 в качестве выходных данных, где
𝑝𝑘 отображается из пространства открытого текста 𝑃 в пространство
закодированного текста C, а 𝑠𝑘 в противоположном направлении.

2. 𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝜖 использует 𝑝𝑘 и открытый текст 𝑚 ∈ 𝑃 в качестве входных
данных и формирует закодированный текст 𝑐 ∈ C, который представ­
ляет собой выходные данные.

3. 𝐷𝑒𝑐𝑟𝑦𝑝𝑡𝜖 определяет процесс, противоположный 𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝜖, он получает
𝑠𝑘 и 𝑐 ∈ C в качестве входных данных и выводит открытый текст
𝑚 ∈ P.

4. 𝐸𝑣𝑎𝑙𝑢𝑎𝑡𝑒𝜖 принимает в качестве входных данных 𝑝𝑘, операцию 𝜎 ∈ 𝜎𝜖,
и кортеж закодированных текстов 𝐶 = ⟨𝑐1, . . . , 𝑐𝑡⟩, которые кодируют
𝑀 = ⟨𝑚1, . . . ,𝑚𝑡⟩. 𝐶 используется в качестве входных данных для
𝜎, формирующей на выходе закодированный текст 𝐶 ′ ∈ C, такой что
𝐷𝑒𝑐𝑟𝑦𝑝𝑡𝜖 (𝑠𝑘, 𝐶

′) = 𝜎 (𝑀).
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Таким образом, для 𝐶, который кодирует 𝑀 , желаемый функционал, ре­
ализуемый блоком 𝐸𝑣𝑎𝑙𝑢𝑎𝑡𝑒𝜖, заключается в получении закодированного тек­
ста 𝐶 ′

ГВ←− 𝐸𝑣𝑎𝑙𝑢𝑎𝑡𝑒𝜖 (𝑝𝑘, 𝜎, 𝐶), который кодирует 𝜎 (𝑀) под ключом 𝑝𝑘, где
𝜎 (𝑀) определяет результат операции 𝜎 от множества незакодированных сооб­
щений 𝑀 . Свойства корректности и компактности являются основополагающи­
ми в формальном определении схемы полностью гомоморфного кодирования.
Их можно достичь средствами четырех основных блоков, определенных выше.

Определение 1.5.1. Корректность. Схема гомоморфных вычислений 𝜖 кор­
ректна для операций 𝜎𝜖, если для любой пары ключей (𝑠𝑘, 𝑝𝑘)

ГВ←− 𝐾𝑒𝑦𝐺𝑒𝑛𝜖 (𝜆),
любой операции 𝜎 ∈ 𝜎𝜖, любых закодированных текстов 𝐶 = ⟨𝑐1, . . . , 𝑐𝑡⟩ и от­
крытых текстов 𝑀 = ⟨𝑚1, . . . ,𝑚𝑡⟩, где 𝑐𝑖

ГВ←− 𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝜖 (𝑝𝑘,𝑚𝑖), выполняется
следующее соотношение

Если 𝐶 ′ ГВ←− 𝐸𝑣𝑎𝑙𝑢𝑎𝑡𝑒𝜖 (𝑝𝑘, 𝜎, 𝐶) , тогда 𝐷𝑒𝑐𝑟𝑦𝑝𝑡𝜖 (𝑠𝑘, 𝐶 ′) = 𝜎 (𝑀) . (1.7)

Определение 1.5.2. Компактность. Схема гомоморфных вычислений 𝜖 яв­
ляется компактной, если существует такой многочлен 𝑓 , что для любого
значения параметра безопасности 𝜆, результат формируемый на выходе бло­
ком 𝐷𝑒𝑐𝑟𝑦𝑝𝑡𝜖 имеет размер не более чем 𝑓 (𝜆). В случае компактности 𝜖 и
корректности для всех операций из 𝜎𝜖, говорят, что 𝜖 компактно вычисляет
𝜎𝜖.

Определение 1.5.3. Полностью гомоморфное кодирование. Схема гомо­
морфных вычислений 𝜖 полностью гомоморфна, если она компактно вычисля­
ет все операции, т.е.

𝐷𝑒𝑐𝑟𝑦𝑝𝑡𝜖 (𝑠𝑘, 𝐸𝑣𝑎𝑙𝑢𝑎𝑡𝑒𝜖 (𝑝𝑘, 𝜎, 𝐶)) = 𝜎 (𝑀) , (1.8)

∀𝜎 ∈ 𝜎𝜖.
Высокие накладные расходы на выполнение сложения и умножения дела­

ют полностью гомоморфные вычисления непрактичным в реальных приложе­
ниях.

В настоящее время стандарт по гомоморфным вычислениям [238]
включает в себя следующие схемы: Brakerski-Gentry-Vaikuntanathan
(BGV) [167], Brakerski [166] / Fan-Vercauteren [202] (BFV), Gentry-Sahai­
Waters (GSW) [216], YASHE [248], Hoffstein-Pipher-Silverman (HPS) [237],
López-Tromer-Vaikuntanathan (LTV) [274] и Cheon-Kim-Kim-Song (CKKS) [239].
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Гомоморфные вычисления можно разделить на два класса в зависимости от
типов обрабатываемых данных:

1. Целые числа. Гомоморфные схемы BGV и BFV поддерживают только
целые числа, что затрудняет их использование для алгоритмов машин­
ного обучения, нейронных сетей или компьютерного зрения. С другой
стороны, они позволяют реализовать целочисленные вычисления для
чувствительных к ошибкам алгоритмов обработки данных, таких как
матричные операции [63].

2. Числа с фиксированной запятой, поддерживаемые CKKS. CKKS ис­
пользуется для проектирования нейронных сетей [356]. Однако, при ис­
пользовании CKKS возникают ошибки, влияние которых невозможно
устранить в процессе декодирования, поэтому применение CKKS для
чувствительных к ошибкам алгоритмов может привести к значитель­
ному искажению результата, например, в матричных операциях. Как
показано в [226], наличие ошибки равной 0.01 в одном значении матри­
цы третьего порядка может привести к тому, что декодированное при
использовании CKKS значение определителя матрицы будет содержать
ошибку, которая не позволит получить никакой информации об истин­
ном значении определителя.

Для исследования схем гомоморфных вычислений была выбрана библио­
тека криптографии на решетках LattiGo [265], написанная на языке Golang. Ука­
занная библиотека содержит необходимый для реализации схем гомоморфного
кодирования набор функций, а ее структура позволяет выполнять всестороннее
исследование схем, экспериментировать как с полной схемой (или схемами), так
и с отдельными ее (их) компонентами. Все схемы удовлетворяют общепринятым
стандартам безопасности, параметры которых представлены ниже.

𝑁 : размерность кольца, определяющая степень циклотомического много­
члена и число коэффициентов многочленов открытого/закодированного текста.
Кольцо всегда является степенью числа 2. Параметр 𝑁 выполняет роль регуля­
тора: с ростом 𝑁 увеличивается безопасность, но уменьшается производитель­
ность, и наоборот. Настройка параметра 𝑁 требует особого внимания, т.к. от
него зависит корректность работы схемы.

𝑄: модуль закодированного текста. В Lattigo он выбирается как произ­
ведение малых взаимно простых модулей 𝑞𝑖, обеспечивающих 𝑞𝑖 ≡ 1 mod 2𝑁 ,
что делает возможным его представление в RNS и NTT (Number Theoretical
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Transform). Модули 𝑞𝑖 выбираются из диапазона от 50-битных до 60-битных
чисел, что обеспечивает наилучшую производительность. 𝑄 влияет как на без­
опасность, так и на производительность: если 𝑁 фиксировано, то увеличение
𝑄 ведет к снижению как безопасности, так и производительности. Параметр 𝑄
тесно связан с 𝑁 и должен тщательно выбираться, исходя из предполагаемых
условий использования схемы.

𝜎2: дисперсия, используемая для многочленов ошибок. Этот параметр тес­
но связан с безопасностью схемы (с увеличением 𝜎2 возрастает безопасность).

Стоит также отметить, что все схемы, представленные в стандарте [238],
имеют общую базу гомоморфных вычислений. Схемы реализуют арифметику
над пространствами открытых и закодированных текстов. Пространство откры­
тых текстов и пространство закодированных текстов совместно используют кру­
говое кольцо, которое в данной работе обозначено как H.

H = Z𝑄 [𝑋] /
(︀
𝑋𝑁 + 1

)︀
, (1.9)

где Z𝑄 [𝑋] – круговое кольцо, 𝑁 — степень двойки.

1.5.3.1 CKKS схема для работы с закодированными
вещественными числами

Впервые схема CKKS была предложена Cheon, Kim, Kim и Song в 2017
году. CKKS является RNS-ускоренной версией схемы гомоморфного кодирова­
ния, реализующей арифметику приближенных чисел. Кроме того, данная схема
может быть использована для реализации арифметики над C𝑁

2 , сопоставимой
со структурой кругового кольца

C
𝑁
2 ↔ H, (1.10)

однако, в случае CKKS основным параметром является 𝑠𝑐𝑎𝑙𝑒.
𝑆𝑐𝑎𝑙𝑒 определяет максимально возможное значение открытого текста. Так

как в CKKS комплексные числа кодируются с помощью многочлена с целыми
коэффициентами, то исходные значения масштабируются во время кодирова­
ния, после чего округляются до ближайшего целого числа. Так же, как и 𝑁 ,
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𝑠𝑐𝑎𝑙𝑒 равен степени двойки, на которую значения умножаются во время кодиро­
вания. Данный параметр влияет на точность вывода и на максимально допусти­
мую глубину для используемого параметра безопасности. Конфигурация пара­
метров для CKKS сильно зависит от приложения. Требуется предварительный
анализ схемы и закодированных данных, т.к. неправильно подобранная кон­
фигурация параметров может снизить быстродействие схемы при выполнении
определенных операций.

1.5.3.2 BFV схема для работы с закодированными целыми числами

Пакет BFV является RNS-ускоренной реализацией версии Fan-Vercauteren
[202] масштабно-инвариантной схемы гомоморфного кодирования Brakerski
[166]. Схема обеспечивает арифметику над Z𝑁

𝑡 , поэтому пакетное кодирование
данной структуры, аналогично схеме CKKS, можно реализовать с использова­
нием кругового кольца

Z𝑁
𝑡 ↔ H. (1.11)

Если CKKS имеет только один независимый параметр, то схема BFV ха­
рактеризуется целым набором следующих независимых параметров:

𝑃 : расширенный модуль закодированного текста, который применяется
исключительно для операции 𝑀𝑢𝑙 (умножение) и подобных ей, определяется
как произведение малых взаимно простых модулей 𝑝𝑗 и выбирается таким об­
разом, чтобы 𝑃 ·𝑄 > 𝑄2 с небольшим запасом (≈ 20 бит). Выполнение данного
неравенства достигается посредством использования одного меньшего модуля
в произведении 𝑄. Отметим, что 𝑃 не влияет на безопасность схемы.

𝑡: модуль открытого текста, определяющий максимально возможное значе­
ние коэффициента открытого текста. Если вычисление приводит к более высо­
кому по сравнению с 𝑡 значению, то вычисленное значение уменьшается по моду­
лю открытого текста. Параметр 𝑡 должен удовлетворять условию 𝑡 ≡ 1 mod 2𝑁

и не влияет на безопасность.
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1.6 Выводы по первой главе

В первой главе представлен проблемный обзор угроз информационной без­
опасности в современных распределенных средах хранения и обработки дан­
ных. Распределенные системы характеризуются высоким уровнем неопределен­
ности, связанной с нестационарностью и динамическим изменением количества
и состава их узлов и компонентов, что отрицательно влияет на эффективность
вычислений, создавая дополнительные трудности в решении проблем плани­
рования. Таким образом, требуется разработка новых стратегий управления
ресурсами для эффективного решения проблемы неопределенности.

В рамках сформулированной цели исследования построена структурная
модель обработки данных в распределенных средах, объединяющая в себе кра­
евые, туманные и облачные вычисления. Выделено пять уровней передачи, хра­
нения и обработки данных. Для каждого из уровней выявлены основные угро­
зы безопасности данных и проанализированы современные методы уменьшения
вероятности кражи, потери или искажения данных. Установлено, что в распре­
деленных средах в условиях повышенной неопределенности фундаментальные
подходы к снижению рисков конфиденциальности, целостности и доступности,
использующие механизмы репликации данных, резервного копирования, струк­
туры доступа, избыточную систему остаточных классов, коды стирания, реге­
нерационные коды недостаточно эффективны и должны быть усовершенство­
ваны. Предложено использование вышеперечисленных механизмов, адаптиро­
ванных, оптимизированных и интегрированных в концепцию мультиоблачного
хранения и обработки данных. Показано, что использование мультиоблачного
подхода позволяет существенно повысить надежность распределенных систем
и снизить вероятности потери, утечки информации, отказа в доступе в течение
длительного времени.

Модель, наиболее адекватную мультиоблачному подходу с точки зрения
организации распределенного хранения и обработки данных, реализуют поро­
говые структуры доступа. Однако, выбор алгоритмов реализации пороговых
структур доступа представляет собой сложную многокритериальную задачу,
т.к. должен осуществляться не только на основе стандартных метрик, таких как
сложность, скорость выполнения и т.д., но и учитывать особенности распреде­
ленной среды, связанные, в первую очередь, с высоким уровнем неопределенно­
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сти. В работе приведено обоснование выбора алгоритмов реализации пороговой
структуры доступа с точки зрения обеспечения конфиденциальности, надеж­
ности хранения, возможности осуществления контроля корректности операций
с данными и вводимой избыточности. Представлена модификация пороговой
структуры доступа с учетом предложенных, разработанных и реализованных
методов выполнения основных операций. Разработанные методы всесторонне
протестированы, доказана и продемонстрирована их эффективность.

Возможность реализации гомоморфных вычислений является наиболее
существенным аспектом при выборе структуры доступа, т.к. помимо возмож­
ности распределенной обработки гомоморфный код позволяет обеспечить без­
опасность обрабатываемых данных за счет обработки в закодированном виде.
Различают два подхода к реализации гомоморфных вычислений: над кольцом
вычетов с делителями нуля и над полем.

Алгоритмы гомоморфных вычислений над кольцом вычетов с делителями
нуля могут быть использованы при построении защищенной системы обработки
данных, но при этом необходимо учитывать высокую вероятность взлома систе­
мы с помощью модифицированной атаки открытым текстом. Данная проблема,
наряду с угрозой сговора облаков при использовании мультиоблачного подхо­
да, является основной и успешно решается в рамках данного исследования.
Алгоритмы гомоморфных вычислений над полем входят в проект стандарта по
гомоморфным вычислениям от 2018 года и могут быть классифицированы либо
как целочисленные, либо как вещественные, в зависимости от типа обрабаты­
ваемых данных.

Существующие схемы, построенные с использованием гомоморфизма ко­
лец, позволяют выполнять арифметические операции сложения и умножения
закодированных чисел. В зависимости от применяемой схемы гомоморфных
вычислений меняются подходы к выполнению указанных операций. Однако,
общей проблемой гомоморфных вычислений, независимо от используемого под­
хода (гомоморфные вычисления над кольцом вычетов с делителями нуля или
над полем) и вида применяемых схем, является высокая сложность реализации
и, как следствие, низкая скорость обработки данных. Наибольшие задержки
наблюдаются при выполнении вычислительно сложных операций, к ним отно­
сятся операции определения знака числа и сравнения чисел. Эффективность
выполнения указанных операций можно повысить путем разработки новых ме­
тодов и оптимизации соответствующих алгоритмов вычисления приближенного
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(с необходимой точностью) или точного (когда это возможно) значения резуль­
тата данных операций с сохранением свойства гомоморфности. Повышение эф­
фективности вычисления результатов проблемных для гомоморфных вычисле­
ний операций равносильно ускорению процедуры кодирования/декодирования
в целом, поэтому разработке методов выполнения операций определения знака
числа и сравнения чисел уделено особое внимание в данном исследовании.
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Глава 2. МОДЕЛИ И МЕТОДЫ ОБРАБОТКИ ДАННЫХ С
ИСПОЛЬЗОВАНИЕМ ГОМОМОРФНЫХ ВЫЧИСЛЕНИЙ

2.1 Гомоморфные вычисления над кольцом вычетов с делителями
нуля, основанные на избыточной системе остаточных классов

Концепция облачных вычислений предусматривает динамическое распре­
деление ресурсов. Следовательно, помимо существующих проблем безопасно­
сти и надежности облачных и GRID-вычислений, возникают новые проблемы
безопасности и надежности [298, 349], среди которых сговоры [223], атаки на
виртуальную машину [244], атаки на ключи синхронизации [367] и т.д. Чтобы
уменьшить неопределенность и минимизировать риски нарушения безопасности
данных и отказа в доступе к данным, целесообразно использовать коды локали­
зации и исправления ошибок основанные на Избыточной Системе Остаточных
Классов (Redundant Residue Number System – RRNS).

В RRNS исходное число представляется остатками от деления на модули.
Разрядность модулей меньше разрядности исходного числа, поэтому число раз­
деляется на несколько меньших чисел, которые не зависят друг от друга. RRNS
– непозиционная система счисления, поэтому обработка остатков может произ­
водиться независимо и одновременно, что упрощает и ускоряет вычисления.

Пусть 𝑝𝑖 – попарно взаимно простые числа, называемые модулями RRNS,
𝑖 = 1, 𝑛. Модули RRNS на два непересекающихся подмножества из 𝑘 и 𝑟 моду­
лей, 𝑛 = 𝑘 + 𝑟. Наименьшие 𝑘 модулей определяют рабочий диапазон RRNS
𝑃 =

∏︀𝑘
𝑖=1 𝑝𝑖. Оставшиеся 𝑟 модулей называются контрольными и используются

для обнаружения и исправления ошибок данных, представленных в RRNS.
Исходные данные можно представить в виде целого числа 𝑆 ∈ [0,𝑃 ). 𝑆

представляется в RRNS кортежем 𝑆
𝑅𝑅𝑁𝑆−−−−→ (𝑠1, 𝑠2, . . . , 𝑠𝑛), где 𝑠𝑖 = |𝑆|𝑝𝑖 – оста­

ток от деления 𝑆 на 𝑝𝑖. Схема (𝑘, 𝑛) RRNS позволяет восстановить исходные
данные 𝑆, используя любые 𝑘 из 𝑛 остатков, при условии, что все 𝑘 остатков
корректны. В случае искажения остатков, RRNS позволяет обнаружить 𝑟 и
исправить

⌊︀
𝑟
2

⌋︀
ошибок. Указанный метод введения избыточности позволяет по­

строить надежную систему обработки данных с обнаружением и исправлением
множественных ошибок [11,85,145,179].
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Одним из главных преимуществ RRNS является возможность выполнять
сложение, умножение и вычитание параллельно и независимо для каждого
остатка [351]. Арифметические операции выполняются без переносов между раз­
рядами RRNS 𝑠𝑖, что, с одной стороны, позволяет производить параллельную
обработку данных в облаках, а с другой – обеспечивает их конфиденциальность.

Использование контрольных модулей в RRNS обеспечивает надежность
при долгосрочном хранении данных и позволяет осуществлять контроль ре­
зультатов вычислений [145]. Для обнаружения и исправления ошибок в RRNS
используется метод модулярных проекций [11], который эквивалентен преоб­
разованию из RNS в двоичную систему счисления. Однако, количество моду­
лярных проекций, которые необходимо вычислить, при увеличении кратности
ошибки растет в геометрической прогрессии, тогда как вычисление даже одной
проекции является сложным в вычислительном отношении алгоритмом.

Для оптимизации алгоритма [11] был предложен новый метод обнаруже­
ния и локализации ошибок в RRNS, основанный на приближенном ранге числа
и характеристической функции. Предложенный метод позволяет снизить вы­
числительную сложность алгоритма декодирования, но требует большего объе­
ма памяти для хранения характеристической функции в табличной форме.

Если учесть, что RRNS – это не только код обнаружения, локализации и
исправления ошибок, но и по-сути схема Mignotte, то RRNS можно использо­
вать для обеспечения безопасности данных.

В работе 2011 года Gomathisankaran и др. [223] показали, что схема
Mignotte является полностью гомоморфной и позволяет обрабатывать данные
в закодированном виде.

Для решения проблемы сговора в облаках предлагается AC-RRNS (Anti­
Collision – RRNS) на основе модификации схем Asmuth-Bloom [151] и Mignotte
[280]. Достоинство предложенной схемы заключается в снижении избыточности
данных по сравнению со схемой Asmuth-Bloom и обеспечении вычислительной
безопасности. В отличие от схемы Mignotte, AC-RRNS позволяет обеспечить
вычислительную безопасность данных с сохранением значений избыточности
данных на том же уровне.

В предлагаемом решении для обеспечения надежности хранения данных
используются корректирующие свойства RRNS. Большинство научных работ
по RRNS рассматривают обнаружение и исправление только одной ошибки из­
за высокой надежности современных компьютерных технологических решений.
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Однако, этот тезис неприменим к распределенным системам хранения, особенно
для больших данных, поскольку вероятность отказа нескольких вычислитель­
ных узлов высока. Следовательно, для построения надежных систем хранения
требуется механизм исправления множественных (многократных) ошибок на ос­
нове RRNS. Эффективный механизм обнаружения, локализации и исправления
многократных ошибок в RRNS, использующий приближенное значение ранга
числа, был предложен в работе [11].

Как уже отмечалось, беззнаковое целое число 𝑆 в диапазоне 𝑃 может быть
представлено остатками от деления (наименьшими неотрицательными вычета­
ми) 𝑆 на 𝑝𝑖. Чтобы представить знаковое целое число 𝑆 в RNS, 𝑃 делится на
два поддиапазона [325]. Нижняя и верхняя половины диапазона используются
для представления положительных и отрицательных целых чисел соответствен­
но [351]. Представление чисел в RNS позволяет заменять операции над больши­
ми числами операциями над маленькими числами, которые обрабатываются
параллельно и независимо.

Эффективность реализации систем на основе RNS во многом зави­
сит от используемых наборов модулей. Есть несколько подходов к их выбо­
ру. Например, в работе [306] исследован набор модулей специального вида
{2𝑛 − 1, 2𝑛, 2𝑛 + 1}. Такие наборы позволяют разрабатывать эффективные ал­
горитмы преобразования из двоичной системы счисления в RNS и обратно,
а также эффективно выполнять арифметические операции. Phatak и Houston
в 2016 году [308] представили подход к организации высокопроизводительных
вычислений на основе RNS для графического процессора (Graphics Processing
Unit – GPU), который использует простые числа определенной формы, хоро­
шо подходящие для хранения и обработки больших данных. Однако, подобные
наборы, как правило, ограничены 3-5 модулями и не позволяют эффективно
масштабировать систему. Кроме того, арифметические операции для каждого
модуля разрабатываются индивидуально, и агрегирование нового модуля тре­
бует оптимизации преобразования из RNS в двоичную систему счисления.

Среди известных алгоритмов преобразования из RNS в двоичную систему
счисления можно выделить переход к представлению в смешанной позицион­
ной системе счисления (Mixed Radix Conversion – MRC), Китайскую теорему
об остатках (Chinese Remainder Theorem – CRT), гибрид CRT и MRC [160],
новые версии Китайской теоремы об остатках (new CRT – nCRT) [362] и их
модификации.
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Высокая вычислительная сложность обратного преобразования – причи­
на, по которой исследователи ищут методы, приближающие результат данной
операции. Вот некоторые из них: приближенные версии CRT (approximate CRT
– aCRT) [28, 358], функция ядра [170], функция частного [326], диагональная
функция [195,283], монотонная функция Pirlo и Impedovo [312].

2.2 Схема WA-MRC-RRNS надежного и безопасного хранения и
обработки данных на основе структуры доступа

В диссертационном исследовании предлагается взвешенная пороговая
структура доступа WA-MRC-RRNS – расширение WA-RRNS [88], использую­
щая MRC для ускорения процедуры декодирования. MRC при декодировании
использует малоразрядные операнды, что позволяет избежать использования
арифметики многоразрядных чисел (длинной арифметики) при программной
реализации, тогда как для WA-RRNS и WA-AR-RRNS длинная арифметика
необходима для вычисления остатка от деления и умножения на рабочий диа­
пазон RRNS соответственно. Таким образом, за счет ухода от длинной арифме­
тики достигается преимущество в эффективности реализации WA-MRC-RRNS
по сравнению с WA-RRNS и WA-AR-RRNS.

Согласно предложенной схеме, исходные данные раскладываются на на­
бор коротких частей (долей) (рис. 1.2г)). В WA-MRC-RRNS, в отличие от обыч­
ной WA-RRNS, каждое CSP имеет разное количество коротких долей. В этом
разделе доказано, что такой подход снижает вероятность потери информации.
Скорость кодирования/декодирования при этом снижается, однако, она все рав­
но выше чем при использовании WA-AR-RRNS.

В таблице 2 введены необходимые для доказательства обозначения. В
RRNS надежность системы зависит от параметров 𝑘 и 𝑛, количества остатков,
достаточного для восстановления, и общего количества остатков соответствен­
но. Их выбор обеспечивает необходимый уровень вычислительной безопасности
и конфиденциальности.

Червяков и др. [11] показали, что надежность системы зависит от 𝑟, где
𝑟 = 𝑛 − 𝑘, и от 𝑛. Чем больше значение 𝑛, тем надежнее система. С увеличе­
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Таблица 2 — Обозначения используемые в схеме WA-RRNS
𝑁 Количество CSP

𝑛𝑖 ≥ 1 Количество долей, хранящееся в 𝑖-ом CSP
𝑛𝑣 = (𝑛1, . . . , 𝑛𝑁) Кортеж 𝑛𝑖

𝑛 =
∑︀𝑁

𝑖=1 𝑛𝑖 Общее количество модулей RRNS и долей
𝑘 ≤ 𝑛 Пороговое значение для классической схемы
𝐾 ≤ 𝑛 Пороговое значение для взвешенной схемы

𝑟 = 𝑛− 𝑘 Количество контрольных (избыточных) модулей RRNS
(𝑝1, . . . , 𝑝𝑛) Модули RRNS
𝑃 =

∏︀𝑘
𝑖=1 𝑝𝑖 Динамический диапазон RRNS

𝑤𝑖 Вес 𝑖-го модуля RRNS
𝑊 =

∑︀𝐾
𝑖=1𝑤𝑖 Пороговый вес

𝑃𝑟 (𝑘, 𝑛) Вероятность потери данных пороговой схемы
𝑃𝑟 (𝑛𝑣, 𝐾,𝑁) Вероятность потери данных взвешенной пороговой схемы

нием значения 𝑟, надежность системы так же возрастает за счет увеличения
избыточности.

Взвешенная пороговая схема (𝑛𝑣, 𝐾,𝑁) определяется следующим обра­
зом.

Пусть для 𝑁 ≥ 2, 𝑛𝑣 = (𝑛1, 𝑛2, . . . , 𝑛𝑁) – набор натуральных чисел, а 𝐾 –
натуральное число, удовлетворяющее условию 2 ≤ 𝐾 ≤∑︀𝑁

𝑖=1 𝑛𝑖.
Кортеж 𝑛𝑣 определяет количество долей в каждом из 𝑁 хранилищ. Если

все элементы 𝑛𝑣 равны, т.е. количество долей в каждом CSP одинаково, то
при обозначении схемы кортеж 𝑛𝑣 заменяется значением 𝑛𝑖 (как это сделано
на рис. 1.2б )). Пороговое значение 𝐾 – количество долей, необходимых для
восстановления исходных данных, а 𝑁 – общее количество CSP.

Поскольку количество простых чисел в диапазоне от 2 до 𝑥 приблизитель­
но равно 𝜋 (𝑥) ≈ 𝑥

ln𝑥 , достаточным условием существования набора модулей
RNS для хранения данных по предложенной схеме является.

𝑛 =
𝑁∑︁
𝑖=1

𝑛𝑖 <
𝑙 · 2𝑙−1 − 2𝑙

𝑙2
=

2𝑙−1(𝑙 − 2)

𝑙2
, (2.1)

где 𝑙 – длина модуля RNS в битах.
Данная оценка используется при 𝑙 ≤ 32, например, количество простых

чисел длины 8 бит равно 23, 16 бит – 3030, 24 бита – 513708 и 32 бита – 98182656.
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Если 𝑙 > 32 используется следующая оценка

𝑛 =
2𝑙−1 (𝑙 − 2)

𝑙2
. (2.2)

Пусть 𝑖-е облачное хранилище имеет 𝑛𝑖 долей и вероятность ошибки 𝑃𝑟𝑖.
Тогда объем хранимых данных в 𝑖-м облаке пропорционален 𝑛𝑖.

Если существует 𝑛𝑖 ≥ 𝑘, то 𝑖-й облачный провайдер может восстановить
закодированные данные и нарушить правила конфиденциальности. С другой
стороны, использование большого количества долей позволяет реализовать про­
цедуру исправления ошибок внутри CSP, что существенно увеличивает надеж­
ность системы в целом.

Задача состоит в том, чтобы распределить доли так, чтобы обеспечить
максимальную надежность, не создав при этом угроз безопасности хранения
данных. Учитывая ограничение 𝑛𝑖 < 𝐾, продиктованное требованием конфи­
денциальности, и то, что с увеличением количества долей в каждом CSP надеж­
ность повышается, предлагается использовать взвешенную схему с параметра­
ми 𝑛𝑣 = (𝐾 − 1, 𝐾 − 1, . . . , 𝐾 − 1).

Продемонстрируем преимущества данной схемы, доказав теорему, утвер­
ждающую, что вероятность потери данных при использовании предлагаемой
взвешенной схемы меньше, чем вероятность потери данных при использовании
традиционной пороговой схемы.

Теорема 2.2.1. 𝑃𝑟 (𝑘, 𝑛) ≥ 𝑃𝑟 (𝑛𝑣 = (𝐾 − 1, 𝐾 − 1, . . . , 𝐾 − 1) , 𝐾,𝑁) для лю­
бого 𝑘 = 𝐾 ≥ 2.

Доказательство. Для доказательства рассмотрим два случая, которые могут
привести к потере данных. Отметим, что случаи 1-2 являются обобщающими,
т.е. используемые значения вероятностей ошибок в случаях 1 и 2 гипотетически
учитывают все возможные причины, приводящие к ним. Несмотря на то, что
на этапе проектирования системы данные вероятностные значения получить
практически невозможно (возможно лишь оценить их с некоторой точностью),
они могут быть использованы при сравнении схем.

Случай 1. Потеря данных происходит в результате сбоя облачного серви­
са. Обозначим вероятность возникновения ошибки на 𝑖-ом CSP через 𝑃𝑟𝑖, а
вероятность потери данных по причине сбоя нескольких CSP (случай 1) через
𝑃𝑟𝐶1

.
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Случай 2. Потеря данных происходит в результате ошибки одной из долей
облачного сервиса. Обозначим вероятность потери данных в результате ошибки
одной из долей 𝑖-го CSP (случай 2) через 𝑃𝑟𝐶2

.
Потеря данных в случае 1 может произойти в результате одновременного

сбоя 𝑁 − 1 CSP.

𝑃𝑟𝐶1
(𝑛𝑣, 𝐾,𝑁) =

𝑛∏︁
𝑖=1

𝑃𝑟𝑖 +
𝑁∑︁
𝑖=1

(1− 𝑃𝑟𝑖)
𝑁∏︁

𝑗=1,𝑗 ̸=𝑖

𝑃𝑟𝑗. (2.3)

Потеря данных в случае 2 может произойти, если

(𝐾 − 1) ·𝑁 − (𝐾 − 1) = (𝑁 − 1) · (𝐾 − 1) (2.4)

долей содержат ошибки.
Следовательно, вероятность потери данных

𝑃𝑟𝐶2
(𝑛𝑣, 𝐾,𝑁) =

𝑁 ·(𝐾−1)∑︁
(𝑁−1)·(𝐾−1)

(︂
𝑁 · (𝐾 − 1)

𝑖

)︂
· 𝑃𝑟𝑖𝑐ℎ · (1− 𝑃𝑟𝑐ℎ)𝑁 ·(𝐾−1)−𝑖 , (2.5)

где 𝑃𝑟𝑐ℎ – вероятность ошибки в 𝑖-ой доле, а
(︀
𝑛
𝑘

)︀
= 𝐶𝑘

𝑛 – число сочетаний из 𝑛
по 𝑘.

Пусть в набор 𝐼 входят CSP с индексами 𝑖1, . . . , 𝑖𝑘0, которые можно
использовать для извлечения данных

(︁∑︀𝑘0
𝑗=1 𝑛𝑖𝑗 ≥ 𝐾

)︁
, а 𝐼 – набор CSP с

индексами 𝑖̄1, . . . , 𝑖̄𝑘0, которые нельзя использовать для получения данных(︁∑︀𝑘0
𝑗=1 𝑛𝑖̄𝑗 < 𝐾

)︁
, тогда имеют место следующие неравенства

𝑃𝑟𝐶1
(𝑘, 𝑛) ≥ 𝑃𝑟𝐶1

(𝑛𝑣, 𝐾,𝑁) =
∑︁
𝐼

∏︁
𝑖∈𝐼

(1− 𝑃𝑟𝑖)
∏︁
𝑖̸∈𝐼

𝑃𝑟𝑖, (2.6)

𝐼 определяется пороговой структурой доступа. Для второго случая,

𝑃𝑟𝐶2
(𝑘, 𝑛) ≥ 𝑃𝑟𝐶2

(𝑛𝑣, 𝐾,𝑁) =
𝑛∑︁

𝑖=𝑛−𝑘+1

(︂
𝑛

𝑖

)︂
𝑃𝑟𝑖𝑐ℎ (1− 𝑃𝑟𝑐ℎ)𝑛−𝑖 . (2.7)

Из (2.6) и (2.7) следует, что

𝑃𝑟 (𝑘, 𝑛) = 𝑃𝑟𝐶1
(𝑘, 𝑛) + 𝑃𝑟𝐶2

(𝑘, 𝑛)

≥ 𝑃𝑟𝐶1
(𝑛𝑣, 𝐾,𝑁) + 𝑃𝑟𝐶2

(𝑛𝑣, 𝐾,𝑁)

= 𝑃𝑟 (𝑛𝑣, 𝐾,𝑁) . (2.8)

Теорема доказана.
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Таблица 3 — Вероятность отказа CSP (CloudHarmony [324])
𝑖 Облако 𝑇𝐷 (мин.) 𝑃𝑟𝑖 𝜆𝑖

1 Joyent 34 0.000065 3.90E-03
2 AWS 150 0.000285 1.71E-02
3 Azure 649 0.001235 7.41E-02
4 Google 694 0.001320 7.92E-02
5 Digital Ocean 764 0.001454 8.72E-02
6 Rackspace 770 0.001465 8.79E-02
7 IBM’s 1020 0.001941 1.16E-01
8 CenturyLink 1889 0.003594 2.16E-01

2.2.1 Вероятность потери данных при хранении с использованием
схемы WA-MRC-RRNS

На основе информации о времени простоя поставщиков общедоступ­
ных облаков IaaS (Infrastructure as a Service), предоставленной CloudHarmony
[171, 324], в таблице 3 резюмируется вероятность отказа различных облачных
сервисов. CloudHarmony отслеживает состояние работоспособности поставщи­
ков услуг, тестируя экземпляры рабочих нагрузок в общедоступных облаках
и постоянно проверяя их исполняемость. Данная статистика не дает целостно­
го представления о доступности облака, полной картины статистики простоев
облака и информации о типах сбоев из-за ограниченной возможности монито­
ринга всех облачных сервисов зонами доступности лишь в нескольких регионах.
Многие из основных сбоев, освещенных в СМИ, не отражены в отчете. Однако,
он все равно представляет высокую ценность для анализа надежности.

Несмотря на то, что доступность облаков в последние годы увеличилась,
простои неизбежны. В таблице 3 показано время 𝑇𝐷 в минутах, когда услуги
восьми облачных провайдеров были недоступны в течение года. Вероятность
потери данных 𝑃𝑟𝑖 вычисляется по геометрическому определению вероятности
(соотношению мер) 𝑃𝑟𝑖 = 𝑇𝐷

525600 , где 525600 = 365 · 24 · 60 – количество минут
в году, 𝑇𝐷 – общее время отказа в доступе, а 𝜆𝑖 – частота отказов в час.

Основываясь на этих вероятностях, можно приблизительно оценить на­
дежность CSP и использовать данную оценку для анализа имеющихся и новых
решений проблем безопасности.
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Для оценки надежности системы хранения данных, как правило, использу­
ется вероятность отказа на заданном временном интервале. Вероятность безот­
казной работы (безотказности) 𝑖-го CSP за время 𝑡 обозначается 𝑃𝑟𝑖 (𝑡). Для его
расчета используется закон экспоненциального распределения 𝑃𝑟𝑖 (𝑡) = 𝑒−𝜆𝑖·𝑡,
где 𝜆𝑖 – частота отказов в час, а 𝑡 – время (количество часов).

Рисунок 2.1 демонстрирует вероятность безотказной работы 𝑃𝑟𝑖 (𝑡), рас­
считанную для восьми хранилищ на основе параметров в таблице 3. Из графи­
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Рисунок 2.1 — Вероятность безотказной работы хранилищ

ков на рисунке 2.1 можно сделать вывод, что вероятность безотказной работы
снижается экспоненциально. Таким образом, использование единого хранилища
не гарантирует надежности в течение длительного периода времени. Например,
через 15 дней вероятность безотказной работы CSP Joyent снижается до 0.247.
Одновременный сбой сразу нескольких хранилищ является существенно менее
вероятным событием чем сбой одного хранилища, согласно теореме о произведе­
нии вероятностей независимых событий, поэтому целесообразно использовать
мультиоблачный подход для организации распределенного хранения данных.

Введем следующие обозначения. Пусть 𝐼 = {𝑖1, 𝑖2, . . . , 𝑖𝑘} – набор из 𝑘
CSP, доступных для загрузки. Каждое CSP характеризуется весом 𝑤𝑖, где
𝑖 = 1, 𝑘. Любое из доступных для загрузки CSP может получить доступ к
исходным данным, если вес 𝑤𝑖, равный сумме весов долей, хранящихся на 𝑖-ом
CSP, равен или превышает пороговое значение 𝑊 , 𝑤𝑖 ≥ 𝑊 . Структура доступа
— это набор всех возможных сочетаний элементов 𝐼, суммарный вес которых
равен или превышает порог 𝑊 , обозначается Γ = {𝐼1, 𝐼2, . . . , 𝐼𝑙}. Например, для
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классической пороговой схемы (2, 3), позволяющей восстанавливать данные с
использованием любых двух ресурсов из трех Γ = {(1, 2) , (1, 3) , (2, 3) , (1, 2, 3)}.

Вероятность безотказной работы всей системы за время 𝑡 рассчитывается
по следующей формуле

𝑃𝑟Γ (𝑡) =
∑︁
𝐼∈Γ

⎛⎝∏︁
𝑖∈𝐼

𝑃𝑟𝑖 (𝑡)
∏︁
𝑖 ̸∈𝐼

(1− 𝑃𝑟𝑖 (𝑡))

⎞⎠ . (2.9)

С учетом того, что 0 ≤ 𝑃𝑟𝑖 (𝑡) ≤ 1, произведение
∏︀

𝑖 ̸∈𝐼 (1− 𝑃𝑟𝑖 (𝑡)) удовле­
творяет следующему неравенству

1−
∑︁
𝑖̸∈𝐼

𝑃𝑟𝑖 (𝑡) <
∏︁
𝑖 ̸∈𝐼

(1− 𝑃𝑟𝑖 (𝑡)) < 1−
∑︁
𝑖̸∈𝐼

𝑃𝑟𝑖 (𝑡) +
1

2

⎛⎝∑︁
𝑖 ̸∈𝐼

𝑃𝑟𝑖 (𝑡)

⎞⎠2

. (2.10)

Следовательно, мы можем аппроксимировать значение
∏︀

𝑖 ̸∈𝐼 (1− 𝑃𝑟𝑖 (𝑡))
следующим образом ∏︁

𝑖̸∈𝐼
(1− 𝑃𝑟𝑖 (𝑡)) ≈ 1−

∑︁
𝑖̸∈𝐼

𝑃𝑟𝑖 (𝑡) , (2.11)

при этом из выражения (2.10) следует, что ошибка аппроксимации не превыша­
ет следующего значения

1

2

⎛⎝∑︁
𝑖̸∈𝐼

𝑃𝑟𝑖 (𝑡)

⎞⎠2

. (2.12)

Подставляя (2.11) в (2.9), получаем

𝑃𝑟Γ (𝑡) =
∑︁
𝐼∈Γ

⎛⎝∏︁
𝑖∈𝐼

𝑃𝑟𝑖 (𝑡)

⎛⎝1−
∑︁
𝑖̸∈𝐼

𝑃𝑟𝑖 (𝑡)

⎞⎠⎞⎠ . (2.13)

Учитывая, что 𝑃𝑟𝑖 (𝑡) = 𝑒−𝜆𝑖·𝑡, вероятность безотказной работы хранили­
ща

𝑃𝑟Γ (𝑡) =
∑︁
𝐼∈Γ

⎛⎝𝑒−𝑡·∑︀𝑖∈𝐼 𝜆𝑖

⎛⎝1−
∑︁
𝑖̸∈𝐼

𝑒−𝜆𝑖·𝑡

⎞⎠⎞⎠ . (2.14)

Учитывая, что частота отказов в час 𝜆𝑖 известна, вероятность отказа си­
стемы зависит от структуры доступа, которая однозначно определяется весами
{𝑤1, 𝑤2, . . . , 𝑤𝑁 ,𝑊}

𝑤𝑖 =
𝑒−𝜆𝑖∑︀𝑁
𝑖=1 𝑒

−𝜆𝑖

·𝑅, (2.15)
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Таблица 4 — Вероятность потери данных при использовании схемы
MRC-RRNS в течение года

MRC-RRNS 𝑅 𝑇𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 𝑃𝑟𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) 𝜆𝑀𝑅𝐶−𝑅𝑅𝑁𝑆

1 (2, 2) 1 1.84E+02 3.50E-04 2.10E-02
2 (2, 3) 1.5 2.37E-01 4.51E-07 2.71E-05
3 (2, 4) 2 3.25E-04 6.18E-10 3.71E-08
4 (2, 5) 2.5 4.88E-07 9.28E-13 5.57E-11
5 (2, 6) 3 7.00E-10 1.33E-15 7.98E-14

где 𝑅 – избыточность данных.
Максимальный 𝑤𝑖 обеспечивает максимальный уровень надежности, сле­

довательно, в это хранилище можно распределить больше данных.
Оценим вероятность потери данных при использовании схем MRC-RRNS и

WA-MRC-RRNS. Вычисленные значения представлены в таблицах 4 и 5 соответ­
ственно. Избыточность данных рассчитывается как 𝑅 ≈ 𝑛

𝑘 [11]. Обозначим на­
бор авторизованных пользователей MRC-RRNS как 𝐼𝑀𝑅𝐶−𝑅𝑅𝑁𝑆. Структура до­
ступа Γ𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 определяет все возможные наборы элементов из 𝐼𝑀𝑅𝐶−𝑅𝑅𝑁𝑆

с суммарным весом, равным или превышающим пороговое значение 𝑊 . Веро­
ятность потери данных 𝑃𝑟𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) вычисляется по следующей
формуле

𝑃𝑟𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) =
∑︁

𝐼∈Γ𝑀𝑅𝐶−𝑅𝑅𝑁𝑆

⎛⎝∏︁
𝑖∈𝐼

𝑃𝑟𝑖
∏︁
𝑖̸∈𝐼

(1− 𝑃𝑟𝑖)

⎞⎠ . (2.16)

Время отказа в доступе 𝑇𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) в минутах в год опре­
деляется с использованием геометрического определения вероятности

𝑇𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) = 𝑃𝑟𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) ·𝑚𝑦𝑒𝑎𝑟, (2.17)

где 𝑚𝑦𝑒𝑎𝑟 = 365 · 24 · 60 = 525600 – количество минут в году. Частота ошибок в
час рассчитывается с использованием следующей формулы

𝜆𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 = 𝑃𝑟𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) ·𝑚ℎ𝑜𝑢𝑟, (2.18)

где 𝑚ℎ𝑜𝑢𝑟 = 60 – количество минут в часе.
В таблице 5 представлены вероятности потери данных

𝑃𝑟𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) при использовании схемы WA-MRC-RRNS
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Таблица 5 — Вероятность потери данных при использовании схемы
WA-MRC-RRNS в течение года

WA-
MRC-
RRNS

𝑅 𝑇𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 𝑃𝑟𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 𝜆𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆

1 (1, 2, 2) 1 5.94E+03 1.13E-02 6.78E-01
2 (1, 2, 3) 1.5 6.68E-02 1.27E-07 7.62E-06
3 (1, 2, 4) 2 8.13E-06 1.55E-11 9.30E-10
4 (1, 2, 5) 2.5 7.37E-08 1.40E-13 8.40E-12
5 (1, 2, 6) 3 5.26E-11 1.00E-16 6.00E-15

в год.

𝑃𝑟𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) =∑︁
𝐼∈Γ𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆

⎛⎝∏︁
𝑖∈𝐼

𝑃𝑟𝑖 ·
∏︁
𝑖̸∈𝐼

(1− 𝑃𝑟𝑖)

⎞⎠ . (2.19)

Время отказа в доступе 𝑇𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) в минутах в
году определяется с использованием геометрического определения вероятности

𝑇𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) =

𝑃𝑟𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) ·𝑚𝑦𝑒𝑎𝑟. (2.20)

Частота ошибок в час рассчитывается с использованием следующей фор­
мулы

𝜆𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 = 𝑃𝑟𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆 (Γ𝑊𝐴−𝑀𝑅𝐶−𝑅𝑅𝑁𝑆) ·𝑚ℎ𝑜𝑢𝑟. (2.21)

Сравнительный анализ таблиц 4 и 5 позволяет утверждать, что предло­
женная схема WA-MRC-RRNS более надежна по сравнению с известной поро­
говой структурой доступа MRC-RRNS.

2.2.2 Стратегии распределенного хранения данных

Обсудим, как выбор хранилищ, из списка доступных для загрузки дан­
ных, влияет на надежность хранения. Рассмотрим и предложенную взвешенную
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пороговую схему WA-MRC-RRNS и классическую пороговую схему на основе
RRNS.

В пороговых схемах (𝑘, 𝑛) AR-RRNS и (𝑘, 𝑛) MRC-RRNS исходные данные
делятся на 𝑛 долей с возможностью восстановления данных по 𝑘 любым долям.
На каждое хранилище приходится одна доля. Порог равен 𝑘.

В предложенной взвешенной пороговой схеме (𝑛𝑣, 𝐾,𝑁) WA-MRC-RRNS
в каждом хранилище имеется 𝑛𝑖 = 𝐾 − 1 коротких долей. Порог равен 𝐾.

В таблице 6 представлено количество CSP (𝑁), количество долей, необ­
ходимых для восстановления данных (𝑘 и 𝐾 для классической и взвешенной
пороговых схем соответственно), и общее количество долей (𝑛) для обеих схем.
Рассмотрим два сценария для хранения данных в облаках:

1. Пессимистичный сценарий, когда для хранения данных используются
только CSP с высокой вероятностью ошибки.

2. Оптимистичный сценарий, когда для хранения данных используются
CSP с низкой вероятностью ошибки.

На рисунке 2.2 и в таблице 7 представлены годовые вероятности потери
данных 𝑃𝑟 (𝑘, 𝑛) и 𝑃𝑟 (𝑛𝑣, 𝐾,𝑁) для схем MRC-RRNS и WA-MRC-RRNS соот­
ветственно в этих двух сценариях.

Схема WA-MRC-RRNS демонстрирует более низкую вероятность потери
данных по сравнению с традиционной пороговой структурой доступа MRC­
RRNS. В большинстве случаев, даже в пессимистичном сценарии схема WA­
MRC-RRNS имеет меньшую вероятность потери данных, чем схема MRC-RRNS
в оптимистичном.

Если 𝑁 = 8, вероятность потери данных при пессимистичном и опти­
мистичном сценариях для каждой из схем одинакова, т.к. используются все
доступные хранилища (табл. 7).

На рисунке 2.3 показано преимущество схемы WA-MRC-RRNS по сравне­
нию со схемой MRC-RRNS с точки зрения вероятности потери данных в песси­
мистическом сценарии для различных значений (𝑘, 𝑛).

Вероятность потери данных в пессимистическом сценарии при использо­
вании схемы WA-MRC-RRNS в 777.44 раза меньше, чем при использовании
MRC-RRNS для установки (3, 4). Для установки (8, 8) вероятность потери дан­
ных при использовании схемы WA-MRC-RRNS в 9.19 · 1017 раз ниже, чем при
использовании MRC-RRNS.
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Таблица 6 — Количество долей в схемах AR-RRNS, MRC-RRNS,
WA-AR-RRNS и WA-MRC-RRNS

AR-RRNS, MRC-RRNS WA-AR-RRNS, WA-MRC-RRNS
𝑁 𝑘 𝑛 𝑛𝑖 = 𝐾 − 1 𝐾 𝑛 = 𝑁 · 𝑛𝑖

4
2 4 1 2 4
3 4 2 3 8
4 4 3 4 12

5

2 5 1 2 5
3 5 2 3 10
4 5 3 4 15
5 5 4 5 20

6

2 6 1 2 6
3 6 2 3 12
4 6 3 4 18
5 6 4 5 24
6 6 5 6 30

7

2 7 1 2 7
3 7 2 3 14
4 7 3 4 21
5 7 4 5 28
6 7 5 6 35
7 7 6 7 42

8

2 8 1 2 8
3 8 2 3 16
4 8 3 4 24
5 8 4 5 32
6 8 5 6 40
7 8 6 7 48
8 8 7 8 56
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Таблица 7 — Вероятность потери данных при использовании схем MRC-RRNS
и WA-MRC-RRNS (пессимистичный (песс.) и оптимистичный (оптим.)
сценарии) в течение года

(𝑘, 𝑛)
MRC-RRNS

(𝑛𝑣, 𝐾,𝑁) 𝑛
WA-MRC-RRNS

Песс. Oптим. Песс. Oптим.
(2, 4) 3.28E-08 6.99E-10 (1, 2, 4) 4 3.28E-08 6.99E-10
(3, 4) 2.55E-05 2.59E-06 (2, 3, 4) 8 3.28E-08 6.99E-10
(4, 4) 8.47E-03 2.90E-03 (3, 4, 4) 12 3.28E-08 6.99E-10
(2, 5) 5.81E-11 1.10E-12 (1, 2, 5) 5 5.81E-11 1.10E-12
(3, 5) 6.60E-08 4.58E-09 (2, 3, 5) 10 5.81E-11 1.10E-12
(4, 5) 3.65E-05 6.03E-06 (3, 4, 5) 15 5.81E-11 1.10E-12
(5, 5) 9.76E-03 4.39E-03 (4, 5, 5) 20 5.81E-11 1.10E-12
(2, 6) 8.97E-14 1.71E-15 (1, 2, 6) 6 8.97E-14 1.71E-15
(3, 6) 1.37E-10 7.96E-12 (2, 3, 6) 12 8.97E-14 1.71E-15
(4, 6) 1.10E-07 1.50E-08 (3, 4, 6) 18 8.97E-14 1.71E-15
(5, 6) 4.82E-05 1.35E-05 (4, 5, 6) 24 8.97E-14 1.71E-15
(6, 6) 1.10E-02 5.89E-03 (5, 6, 6) 30 8.97E-14 1.71E-15
(2, 7) 5.09E-17 3.36E-18 (1, 2, 7) 7 5.09E-17 3.36E-18
(3, 7) 1.31E-13 1.68E-14 (2, 3, 7) 14 5.09E-17 3.36E-18
(4, 7) 1.70E-10 3.64E-11 (3, 4, 7) 21 5.09E-17 3.36E-18
(5, 7) 1.24E-07 4.06E-08 (4, 5, 7) 28 5.09E-17 3.36E-18
(6, 7) 5.15E-05 2.47E-05 (5, 6, 7) 35 5.09E-17 3.36E-18
(7, 7) 1.12E-02 7.78E-03 (6, 7, 7) 42 5.09E-17 3.36E-18
(2, 8) 1.23E-20 1.23E-20 (1, 2, 8) 8 1.23E-20 1.23E-20
(3, 8) 6.40E-17 6.40E-17 (2, 3, 8) 16 1.23E-20 1.23E-20
(4, 8) 1.48E-13 1.48E-13 (3, 4, 8) 24 1.23E-20 1.23E-20
(5, 8) 1.82E-10 1.82E-10 (4, 5, 8) 32 1.23E-20 1.23E-20
(6, 8) 1.29E-07 1.29E-07 (5, 6, 8) 40 1.23E-20 1.23E-20
(7, 8) 5.26E-05 5.26E-05 (6, 7, 8) 48 1.23E-20 1.23E-20
(8, 8) 1.13E-02 1.13E-02 (7, 8, 8) 56 1.23E-20 1.23E-20
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Рисунок 2.3 — Преимущество схемы WA-MRC-RRNS по сравнению с
MRC-RRNS с точки зрения вероятности потери данных в пессимистичном

сценарии

Далее представлен сравнительный анализ производительности схем AR­
RRNS, MRC-RRNS, WA-AR-RRNS и WA-MRC-RRNS.

Для сравнения производительности вышеуказанных схем были разработа­
ны соответствующие системы на языке программирования Java. Тестирование
систем проводилось с использованием сервера Express x3650 M4 с двумя про­
цессорами Xeon IvyBridge E5-2650v2 95 Вт, тактовой частотой по умолчанию
2,6 ГГц и симметричным подключением к Интернету со скоростью 300 Мбит/с.
Каждый процессор имеет восемь ядер и по два потока на ядро (16 с гиперпо­
точностью), 32 КБ кэша уровня 1, 256 КБ уровня 2 и 20 МБ уровня 3. Так же
использовались два домена NUMA по 32 ГБ каждый с общим объемом памяти
64 ГБ. Операционная система сервера – CentOS Linux версии 7.1.1503.

При моделировании системы использовались 16-битные модули, являющи­
еся простыми числами (табл. 8).

2.2.3 Сравнение производительности структур доступа

Если обратить внимание, например, на схемы, использующие все храни­
лища, т.е. при 𝑛 = 8 для традиционных и 𝑁 = 8 для взвешенных пороговых
схем, то первые схемы (2, 8) для AR-RRNS и MRC-RRNS и (1, 2, 8) для WA-AR­
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Таблица 8 — Простые 16-битные числа, используемые при моделирования
структуры доступа на основе RRNS

Модули RRNS
𝑝1 = 65521 𝑝2 = 65519 𝑝3 = 65497 𝑝4 = 65479 𝑝5 = 65449 𝑝6 = 65447

𝑝7 = 65437 𝑝8 = 65423 𝑝9 = 65419 𝑝10 = 65413 𝑝11 = 65407 𝑝12 = 65393

𝑝13 = 65381 𝑝14 = 65371 𝑝15 = 65357 𝑝16 = 65353 𝑝17 = 65327 𝑝18 = 65323

𝑝19 = 65309 𝑝20 = 65293 𝑝21 = 65287 𝑝22 = 65269 𝑝23 = 65267 𝑝24 = 65257

𝑝25 = 65239 𝑝26 = 65213 𝑝27 = 65203 𝑝28 = 65183 𝑝29 = 65179 𝑝30 = 65173

𝑝31 = 65171 𝑝32 = 65167 𝑝33 = 65147 𝑝34 = 65141 𝑝35 = 65129 𝑝36 = 65123

𝑝37 = 65119 𝑝38 = 65111 𝑝39 = 65101 𝑝40 = 65099 𝑝41 = 65089 𝑝42 = 65071

𝑝43 = 65063 𝑝44 = 65053 𝑝45 = 65033 𝑝46 = 65029 𝑝47 = 65027 𝑝48 = 65011

𝑝49 = 65003 𝑝50 = 64997 𝑝51 = 64969 𝑝52 = 64951 𝑝53 = 64937 𝑝54 = 64927

𝑝55 = 64921 𝑝56 = 64919

RRNS и WA-MRC-RRNS кодируют по восемь долей одинакового размера. Сле­
дующая схема (3, 8) для AR-RRNS и MRC-RRNS кодирует все те же восемь
долей, тогда как схема (2, 4, 8) для WA-AR-RRNS и WA-MRC-RRNS кодирует
уже шестнадцать долей, поэтому размер долей для взвешенных схем (WA-AR­
RRNS и WA-MRC-RRNS) будет уже в два раза меньше, чем для традиционных
(AR-RRNS и MRC-RRNS) и т.д. Таким образом, с увеличением порогового зна­
чения размер коротких долей во взвешенных схемах уменьшается по сравнению
с традиционными.

Рисунок 2.4 и таблица 9 показывают, что по мере увеличения 𝑁 ско­
рость кодирования для сравниваемых схем уменьшается, достигая минималь­
ного значения при 𝑁 = 8. При этом скорость кодирования в WA-AR-RRNS
в среднем приблизительно в три раза меньше, чем в AR-RRNS. Рисунок 2.5
и таблица 10 показывают, что скорость декодирования AR-RRNS превосходит
WA-AR-RRNS в среднем приблизительно в четыре раза. При настройке (𝑁,𝑁)

декодирование AR-RRNS достигает самых высоких скоростей, в то время как
при той же настройке WA-AR-RRNS имеет самые низкие скорости декодиро­
вания. При использовании WA-AR-RRNS требуется больше коротких долей
для восстановления данных, что приводит к снижению скоростей до диапазона
0.042-0.233 MB/s. Самое ощутимое различие между скоростями декодирования
сравниваемых систем можно увидеть в последних строках таблицы 10. Для на­
стройки (8, 8) скорость декодирования AR-RRNS равна 0.6219 MB/s, тогда как
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Таблица 9 — Скорость кодирования (MB/s) AR-RRNS, MRC-RRNS,
WA-AR-RRNS и WA-MRC-RRNS

(𝑘, 𝑛)

Скорость кодирования
(MB/s) (𝑛𝑣, 𝐾,𝑁) 𝑛

Скорость кодирования
(MB/s)

AR-RRNS MRC-RRNS
WA-AR-
RRNS

WA-MRC-
RRNS

(2, 4) 2.7748 21.6309 (1, 2, 4) 4 2.8049 21.3903
(3, 4) 2.9335 32.8947 (2, 3, 4) 8 2.4514 21.7865
(4, 4) 3.4104 41.7014 (3, 4, 4) 12 2.1126 21.3265
(2, 5) 2.2739 18.1653 (1, 2, 5) 5 1.6032 17.8858
(3, 5) 3.2086 33.1235 (2, 3, 5) 10 0.8240 17.7336
(4, 5) 3.6810 36.5898 (3, 4, 5) 15 1.0581 16.7954
(5, 5) 3.9228 47.8011 (4, 5, 5) 20 1.1239 15.5836
(2, 6) 1.9525 14.1123 (1, 2, 6) 6 1.3505 13.8638
(3, 6) 2.7071 23.5849 (2, 3, 6) 12 0.6957 14.3472
(4, 6) 3.4888 29.0360 (3, 4, 6) 18 0.8776 13.7099
(5, 6) 3.8506 35.2485 (4, 5, 6) 24 0.9348 12.6214
(6, 6) 4.3254 40.4040 (5, 6, 6) 30 1.0578 12.2384
(2, 7) 1.6386 15.0127 (1, 2, 7) 7 1.1630 14.7929
(3, 7) 2.2921 20.9161 (2, 3, 7) 14 0.5993 12.7860
(4, 7) 3.0228 26.0960 (3, 4, 7) 21 0.7702 12.0091
(5, 7) 3.2084 34.5901 (4, 5, 7) 28 0.8208 10.4975
(6, 7) 3.4276 37.5798 (5, 6, 7) 35 0.8970 10.5630
(7, 7) 3.4981 43.0848 (6, 7, 7) 42 0.8066 10.4482
(2, 8) 1.4765 10.5152 (1, 2, 8) 8 1.0165 10.4231
(3, 8) 2.0894 17.7022 (2, 3, 8) 16 0.5271 11.1296
(4, 8) 2.7487 22.8623 (3, 4, 8) 24 0.6586 10.3659
(5, 8) 2.9209 28.9435 (4, 5, 8) 32 0.7178 9.4126
(6, 8) 3.0936 32.5203 (5, 6, 8) 40 0.7543 9.0358
(7, 8) 3.1647 37.2995 (6, 7, 8) 48 0.7091 8.6772
(8, 8) 3.5379 42.1230 (7, 8, 8) 56 0.7017 7.7724
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Таблица 10 — Скорость декодирования (MB/s) AR-RRNS, MRC-RRNS,
WA-AR-RRNS и WA-MRC-RRNS

(𝑘, 𝑛)

Скорость
декодирования

(MB/s)
(𝑛𝑣, 𝐾,𝑁) 𝑛

Скорость декодирования
(MB/s)

AR-RRNS MRC-RRNS
WA-AR-
RRNS

WA-MRC-
RRNS

(2, 4) 0.2544 32.4254 (1, 2, 4) 4 0.2330 33.0033
(3, 4) 0.2834 33.8868 (2, 3, 4) 8 0.0903 32.9924
(4, 4) 0.3514 33.7837 (3, 4, 4) 12 0.1242 28.6861
(2, 5) 0.2077 33.7040 (1, 2, 5) 5 0.1712 33.8983
(3, 5) 0.2769 34.1064 (2, 3, 5) 10 0.0745 35.0140
(4, 5) 0.3266 34.1413 (3, 4, 5) 15 0.0942 30.5810
(5, 5) 0.4204 34.2818 (4, 5, 5) 20 0.1007 26.5041
(2, 6) 0.1703 33.8409 (1, 2, 6) 6 0.1590 33.5570
(3, 6) 0.2251 30.8928 (2, 3, 6) 12 0.0690 30.8737
(4, 6) 0.2791 34.1297 (3, 4, 6) 18 0.0864 29.5421
(5, 6) 0.3240 31.6455 (4, 5, 6) 24 0.0810 26.0348
(6, 6) 0.4467 30.6560 (5, 6, 6) 30 0.0798 23.9234
(2, 7) 0.1497 36.1271 (1, 2, 7) 7 0.1207 35.8937
(3, 7) 0.1917 35.2112 (2, 3, 7) 14 0.0547 34.5423
(4, 7) 0.2325 35.1617 (3, 4, 7) 21 0.0650 30.5530
(5, 7) 0.2859 33.8524 (4, 5, 7) 28 0.0643 26.9179
(6, 7) 0.3612 31.2207 (5, 6, 7) 35 0.0599 23.2991
(7, 7) 0.5035 29.4724 (6, 7, 7) 42 0.0697 20.9995
(2, 8) 0.1306 36.1010 (1, 2, 8) 8 0.0962 34.1180
(3, 8) 0.1637 33.4896 (2, 3, 8) 16 0.0440 34.9162
(4, 8) 0.1988 34.5065 (3, 4, 8) 24 0.0527 31.2207
(5, 8) 0.2471 32.8947 (4, 5, 8) 32 0.0543 27.2702
(6, 8) 0.3086 31.5159 (5, 6, 8) 40 0.0532 23.4137
(7, 8) 0.3976 29.3944 (6, 7, 8) 48 0.0572 21.0482
(8, 8) 0.6219 26.9251 (7, 8, 8) 56 0.0420 19.0295
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Рисунок 2.4 — Скорость кодирования WA-AR-RRNS и AR-RRNS
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Рисунок 2.5 — Скорость декодирования WA-AR-RRNS и AR-RRNS

для соответствующей настройки (7, 14, 8) с 𝑛 = 8 · 7 = 56 короткими долями,
скорость декодирования WA-AR-RRNS составляет 0.042 MB/s, что почти в 15
раз медленнее по сравнению с AR-RRNS.

Схемы MRC-RRNS и WA-MRC-RRNS используют алгоритм кодирования­
декодирования, основанный на переходе к смешанной позиционной системе
счисления [243] и нейронной сети конечного кольца (Finite Ring Neural Network
– FRNN) [373]. FRNN снижает вычислительную сложность алгоритмов кодиро­
вания и декодирования, поскольку промежуточные повторяющиеся результаты
рассчитываются один раз для каждого набора модулей RRNS и сохраняются в
нейронной сети как синаптические веса. Такой подход оптимизирует алгоритм
MRC и увеличивает скорость кодирования/декодирования.
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Рисунок 2.6 — Скорость кодирования WA-MRC-RRNS и MRC-RRNS
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Рисунок 2.7 — Скорость декодирования WA-MRC-RRNS и MRC-RRNS

На рисунках 2.6 и 2.7 представлены скорость кодирования и декодиро­
вания сравниваемых схем соответственно. MRC-RRNS превосходит WA-MRC­
RRNS в обоих случаях. Так же отметим, что скорость кодирования сравнива­
емых схем уменьшается с увеличением 𝑁 . Рисунки 2.8 и 2.9 демонстрируют
отношение скорости кодирования и декодирования WA-MRC-RRNS к соответ­
ствующим скоростям WA-AR-RRNS, AR-RRNS и MRC-RRNS для разных на­
строек (𝑘, 𝑛). На этапе кодирования для настройки (3, 5) схема WA-MRC-RRNS
в 21.52 раза быстрее, чем WA-AR-RRNS, в 5.53 раза быстрее, чем AR-RRNS, и
в 1.87 раза медленнее, чем MRC-RRNS.

Наиболее ощутимое преимущество схемы WA-MRC-RRNS по сравнению
со схемой WA-AR-RRNS на этапе декодирования достигает значения 792.77 для
настройки (3, 8) . Если же сравнивать схемы WA-MRC-RRNS и AR-RRNS наи­
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Рисунок 2.8 — Отношение скорости кодирования WA-MRC-RRNS к скорости
кодирования WA-AR-RRNS, AR-RRNS и MRC-RRNS
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Рисунок 2.9 — Отношение скорости декодирования WA-MRC-RRNS к
скорости декодирования WA-AR-RRNS, AR-RRNS и MRC-RRNS
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Таблица 11 — Размеры долей AR-RRNS, MRC-RRNS, WA-AR-RRNS и
WA-MRC-RRNS (в байтах)

(𝑘, 𝑛)
Размер долей

(𝑛𝑣, 𝐾,𝑁) 𝑛
Размер долей

AR-RRNS MRC-RRNS
WA-AR-
RRNS

WA-MRC-
RRNS

(2, 8) 104857606 69905070 (1, 2, 8) 8 104857606 69905070
(3, 8) 69905072 41943042 (2, 3, 8) 16 52428806 29959318
(4, 8) 52428806 29959318 (3, 4, 8) 24 34952538 19065022
(5, 8) 41943046 23301692 (4, 5, 8) 32 26214406 13981016
(6, 8) 34952538 19065022 (5, 6, 8) 40 20971526 11037646
(7, 8) 29959320 16131942 (6, 7, 8) 48 17476272 9118056
(8, 8) 26214406 13981016 (7, 8, 8) 56 14979662 7767232

большее преимущество первой схемы наблюдается для настройки (2, 8) и со­
ставляет 261.28.

На этапе кодирования WA-MRC-RRNS превосходит по скорости схему
WA-AR-RRNS в среднем в 13.73 раза, а схему AR-RRNS – в среднем в 4.83

раза. Если рассматривать этап декодирования, WA-MRC-RRNS превосходит по
скорости схему WA-AR-RRNS в среднем в 385.06 раза, а схему AR-RRNS – в
среднем в 120.04 раза.

В таблице 11 представлены размеры долей в байтах для AR-RRNS, MRC­
RRNS, WA-AR-RRNS и WA-MRC-RRNS. Отметим, что размеры уменьшаются
при возрастании порогового значения.

2.3 Проблема сговора в облачных сервисов при распределенном
хранении и обработке данных

Данный раздел посвящен проблеме сговора CSP, в результате которого
злоумышленники могут получить доступ к конфиденциальным данным в одном
или нескольких хранилищах.

Для решения проблемы сговора используются три основные группы мето­
дов.
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1. Обнаружение сговора. Для обнаружения сговора применяются меха­
низмы, использующие публичные данные [163,200,335]. Публичные дан­
ные обрабатываются алгоритмами, относящимися к классу методов,
предназначенных для их маркировки с целью проверки пользователей,
которым эти данные были предоставлены [268]. Задача – обнаружить
злоумышленника, участвующего в сговоре.

2. Предотвращение сговора. Основная идея методов предотвращения сго­
вора заключается в блокировании доступа к данным для злоумышлен­
ников за счет распределения ключей [245], руководителей групп [375],
структур доступа [375] и др. Слабым местом этих методов являются
центры распределения ключей и руководители групп. В случае сгово­
ра с одним из них злоумышленник получает полный доступ к данным.

3. Безопасность данных в случае сговора. Для противодействия злоумыш­
ленникам, участвующим в сговоре, можно использовать добавление
шума к конфиденциальным данным. Для добавления шума исполь­
зуются два основных метода: на основе секретного ключа и скрытых
модулей RRNS. В работах [223, 341] предложили модификацию струк­
тур доступа Asmuth-Bloom и Mignotte. Однако, как показано в работе
Krawczyk [263], схема Asmuth-Bloom не применима на практике из-за
большой избыточности данных.

Рассмотрим методы второй и третьей групп.
Для предотвращения облачного сговора, Hur в 2013 году [245] предложил

схему, основанную на атрибутах секретных ключей, которые позволяют умень­
шить количество открытых ключей. Автор использует распределенное депони­
рование ключей, состоящее из двух частей: центра генерации ключей и центра
хранения.

Чтобы решить проблему сговора, Zhu и Jiang в 2016 году [375] предложили
схему, использующую структуры доступа и протокол распределения ключей. В
ее основе лежит билинейное спаривание в точках эллиптических кривых и дис­
кретный логарифм Diffie-Hellman. Руководитель группы использует главный
секретный ключ. В случае технических сбоев, приводящих к потере или иска­
жению секретного мастер-ключа, работа всей системы нарушается. В случае
кражи мастер-ключа злоумышленник может получить полный контроль над
распределенной системой хранения данных. Кроме того, безопасность главного
ключа напрямую зависит от вычислительной сложности решения задачи дис­
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кретного логарифмирования Diffie-Hellman, поэтому предложенный алгоритм
не является безопасным в вычислительном отношении.

Альтернативным решением проблемы сговора является использование
структут доступа на основе RRNS, обеспечивающих безопасность и надежность
хранения и обработки данных в течение длительного промежутка времени.

Схемы RRNS Asmuth-Bloom и Mignotte обеспечивают надежное хранение
данных. Главный недостаток схемы Asmuth-Bloom — большая избыточность
данных, а схема Mignotte имеет низкий уровень безопасности данных. Для по­
вышения уровня безопасности схемы Mignotte, Gomathisankaran и др. [223] пред­
ложили использовать модули RRNS в качестве секретного ключа. Однако, это
приводит к увеличению избыточности.

Вычислительно безопасные схемы позволяют обеспечить безопасность
хранимых данных, а так же уменьшить избыточность данных и нагрузку на
сеть в 𝑘 раз по сравнению со схемами Asmuth-Bloom, Shamir и т.д. [263].

В Разделе 2.5 предложена вычислительно безопасная схема, основанная
на RRNS и структуре доступа. Она не позволяет злоумышленнику сопоставлять
исходные данные с соответствующими долями, а также предотвращает атаки с
использованием известного открытого текста, когда злоумышленник знает все
данные, кроме секретного ключа. Кроме того, предложенная схема обладает
свойством гомоморфизма и является одновременно инструментом обеспечения
безопасности, надежности, конфиденциальности и обработки закодированных
данных. Данные разбиваются на несколько более мелких закодированных ча­
стей, которые сохраняются на ресурсах разных провайдеров.

Выделяют три основных сценария сговора:
1. Злоумышленники знают требуемое количество долей исходных данных,

но не знают секретного ключа.
2. Злоумышленники не знают ни требуемого количества долей исходных

данных ни секретного ключа.
3. Злоумышленники не знают требуемого количества долей исходных дан­

ных, но знают секретный ключ.
Сравним схемы WA-MRC-RRNS и AR-RRNS с точки зрения устойчивости

к облачному сговору.
Докажем следующие утверждения.
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Утверждение 2.3.1. В предлагаемой схеме WA-MRC-RRNS вероятность по­
лучения данных на основе долей из 𝑡 различных хранилищ 𝐼 = {𝑖1, 𝑖2, . . . , 𝑖𝑡}
меньше или равна

𝑃𝑟𝐶 (𝐿) ≤ 2−(1−
1
𝑊

∑︀
𝑖∈𝐼 𝑤𝑖)·𝐿 ·

∏︁
𝑖∈𝐼

𝑃𝑟𝐶𝑖
·
∏︁
𝑖 ̸∈𝐼

(1− 𝑃𝑟𝐶𝑖
) , (2.22)

где 𝐼 – множество злоумышленников (множество CSP, вступивших в сго­
вор),

∑︀
(𝑖∈𝐼)𝑤𝑖 < 𝑊 , 𝐿 – размер исходных данных (в битах), а 𝑃𝑟𝐶𝑖

– вероят­
ность вступления в сговор i-го облака.

Доказательство. Рассмотрим случай, когда злоумышленники получают до­
ступ ко всем долям, хранящимся в 𝑡 CSP, но их общий вес меньше порога∑︀

𝑖∈𝐼 𝑤𝑖 < 𝑊 . Количество возможных вариантов, которые можно закодировать
𝐿 битами равно 2𝐿.

Если 𝑖-ый злоумышленник имеет исходные данные в объеме 𝐿 · 𝑤𝑖

𝑊 , то все
злоумышленники 𝐼 имеют объем данных 𝐿·∑︀𝑖∈𝐼

𝑤𝑖

𝑊 . Следовательно, количество
неизвестных данных равно 𝐿− 𝐿 ·∑︀𝑖∈𝐼

𝑤𝑖

𝑊 =
(︀
1− 1

𝑊

∑︀
𝑖∈𝐼 𝑤𝑖

)︀
· 𝐿.

Вероятность сговора 𝑡 CSP равна∏︁
𝑖∈𝐼

𝑃𝑟𝐶𝑖
·
∏︁
𝑖̸∈𝐼

(1− 𝑃𝑟𝐶𝑖
) . (2.23)

Учитывая, что оставшийся неизвестный злоумышленникам текст пред­
ставляет собой равновероятные неизвестные данные, вероятность получения
данных 𝐼 злоумышленниками равна

𝑃𝑟𝐶 (𝐿) = 2−(1−
1
𝑊

∑︀
𝑖∈𝐼 𝑤𝑖)·𝐿 ·

∏︁
𝑖∈𝐼

𝑃𝑟𝐶𝑖
·
∏︁
𝑖̸∈𝐼

(1− 𝑃𝑟𝐶𝑖
) . (2.24)

Утверждение доказано.

Для схемы WA-MRC-RRNS избыточность можно определить как

𝑅 =
1

𝑊

𝑁∑︁
𝑖=1

𝑤𝑖, (2.25)

тогда, подставляя (2.25) в (2.24), получим

𝑃𝑟𝐶 (𝐿) = 2
−
(︂
1− 𝑅

𝑊 ·
∑︀

𝑖∈𝐼 𝑒−𝜆𝑖∑︀𝑁
𝑖=1 𝑒−𝜆𝑖

)︂
·𝐿 ·
∏︁
𝑖∈𝐼

𝑃𝑟𝐶𝑖
·
∏︁
𝑖 ̸∈𝐼

(1− 𝑃𝑟𝐶𝑖
) . (2.26)
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Таблица 12 — Параметры MRC-RRNS и WA-MRC-RRNS
𝑅 (𝑘, 𝑛) {𝑤1, 𝑤2, . . . , 𝑤𝑁} 𝐼 = {𝑖1, 𝑖2, . . . , 𝑖𝜉}
1 (6, 6) 0.18, 0.18, 0.17, 0.17, 0.16, 0.15 1, 2, 3, 4, 5

1.5 (4, 6) 0.27, 0.27, 0.25, 0.25, 0.24, 0.22 1, 4, 5, 6
2 (3, 6) 0.36, 0.36, 0.34, 0.33, 0.32, 0.29 4, 5, 6

2.5 (2, 5) 0.53, 0.52, 0.49, 0.49, 0.47 3, 4
3 (2, 6) 0.54, 0.53, 0.50, 0.50, 0.48, 0.44 3, 5

1 1.5 2 2.5 3
10−23

10−19

10−15

10−11

10−7

Избыточность, R

В
ер

оя
тн

ос
ть

,P
r C

(L
)

WA-AR-RRNS и WA-MRC-RRNS
AR-RRNS и MRC-RRNS

Рисунок 2.10 — Зависимость вероятности потери данных/получения
несанкционированного доступа от избыточности данных, при 𝑊 = 1 и

𝐿 = 128 бит

Чтобы интерпретировать этот результат, рассмотрим пример с порогом
𝑊 = 1 и длиной секретного ключа 𝐿 = 128 бит. В таблице 12 показа­
ны веса и индексы используемых хранилищ, соответствующие схемам с раз­
ной избыточностью. Избыточность данных в свою очередь вычисляется как
𝑅 ≈ 𝑁

𝐾 (или 𝑅 ≈ 𝑛
𝑘 ). Учитывая, что вероятность сговора на 𝑖-ом облаке рав­

на вероятности утечки данных (табл. 3), 𝑃𝑟𝐶1
= 0.000065, 𝑃𝑟𝐶2

= 0.000285,
𝑃𝑟𝐶3

= 0.001235, 𝑃𝑟𝐶4
= 0.001320, 𝑃𝑟𝐶5

= 0.001941, 𝑃𝑟𝐶6
= 0.003594 и

𝜆 = (0.0039, 0.0171, 0.0741, 0.0792, 0.1164, 0.2156). На рисунке 2.10 отражена за­
висимость вероятности получения злоумышленниками несанкционированного
доступа к данным от их избыточности. Исходя из полученных графиков, мож­
но сделать вывод, что предлагаемые схемы WA-AR-RRNS и WA-MRC-RRNS
характеризуются более высоким уровнем защиты хранимых данных от облач­
ных сговоров по сравнению с AR-RRNS и MRC-RRNS. Также отметим, что
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увеличение избыточности приводит к снижению безопасности и, как было уста­
новлено ранее, повышению надежности (табл. 5).

В 2011 году Gomathisankaran и др. [223] предложили модифицированный
с учетом проблемы сговора подход к построению схемы Mignotte под названием
HORNS (A homomorphic encryption scheme for Cloud Computing using Residue
Number System), основанный на использовании скрытых модулей RRNS. В Раз­
деле 2.4.1 показано, что HORNS менее безопасна, чем схема Asmuth-Bloom. Так
же в Разделе 2.4.2 доказывается вычислительная безопасность предложенной
схемы AC-RRNS.

2.4 Атака открытым текстом на гомоморфные коды

2.4.1 Атака открытым текстом на HORNS

В HORNS в качестве секретного ключа используется набор модулей
RRNS. Поскольку ключ неизвестен, результаты арифметических операций, вы­
полненных с хранимыми долями, не преобразуются в остатки. Это увеличивает
размер хранимых данных, но является необходимостью, т.к. если после атаки
остатки становятся известны, злоумышленник может идентифицировать моду­
ли RRNS путем соответствующего перебора возможных модулей.

Основная идея метода вычисления скрытых модулей RRNS (атаки на схе­
му HORNS) заключается в получении данных о секретном ключе на основе
результатов разделения нескольких наборов исходных данных 𝑆 определенного
специального содержания. Для произвольного целого 𝑡 возможны три случая.

Случай 1: если 2𝑡 < 𝑝𝑖, то |2𝑡|𝑝𝑖 = 2𝑡.
Случай 2: если 2𝑡−1 < 𝑝𝑖 ≤ 2𝑡, то 2𝑡 = 𝑝𝑖 + |2𝑡|𝑝𝑖.
Случай 3: если 2𝑡 ≥ 𝑝𝑖, то |2𝑡|𝑝𝑖 ̸= 2𝑡.

Нижняя граница 𝑡 больше или равна 1. Чтобы найти верхнюю границу 𝑡, мы
используем случай 3, где 2𝑡 ≥ 𝑝𝑖.

Возьмем 𝑡 из геометрического ряда с знаменателем 2: 1, 2, 4, 8, 16, 32, . . ..
Теперь оценим более точно нижнюю и верхнюю границы: 𝑡 ∈

(︀
2𝑎−1, 2𝑎

]︀
, где

𝑎 = ⌈log2 log2 𝑝𝑖⌉.



93

Таблица 13 — Вычисление полуинтервала для секретного ключа HORNS
𝑎 𝑆 = 22

𝑎 |𝑆|𝑝1 |𝑆|𝑝2 |𝑆|𝑝3 |𝑆|𝑝4
0 22

0

= 2 2 2 2 2
1 22

1

= 4 4 4 4 4
2 22

2

= 16 16 16 16 16
3 22

3

= 256 256 256 256 256
4 22

4

= 65536 65536 65536 65536 65536
5 22

5

= 4294967296 1073741823 1073741817 1073741763 1073741747

Таблица 14 — Уточнение секретного ключа HORNS
𝑎 𝑏 𝑡 𝑆 = 2𝑡 |𝑆|𝑝1 |𝑆|𝑝2 |𝑆|𝑝3 |𝑆|𝑝4
16 32 24 16777216 16777216 16777216 16777216 16777216
24 32 28 268435456 268435456 268435456 268435456 268435456
28 32 30 1073741824 1073741824 1073741824 1073741824 1073741824
30 32 31 2147483648 2147483648 2147483648 2147483648 2147483648
31 32 32 4294967296 1073741823 1073741817 1073741763 1073741747

Уточнить 𝑡 можно, применив случай 2 и бинарный поиск. Проиллюстри­
руем описанный выше метод на следующем примере.

Пример 2.4.1. Пусть структура доступа HORNS характеризуется пара­
метрами 𝑘 = 2, 𝑛 = 4, а RRNS задается модулями: 𝑝1 = 3221225473,
𝑝2 = 3221225479, 𝑝3 = 3221225533, 𝑝4 = 3221225549, и {𝑝1, 𝑝2, 𝑝3, 𝑝4} – сек­
ретный ключ. В таблице 13 представлен результат работы схемы для раз­
личных исходных данных 𝑆, соответствующих различным значениям пара­
метра 𝑎. Уточним, что модули RRNS неизвестны, известен лишь резуль­
тат работы схемы, соответствующий разделяемым данным 𝑆. Поскольку
для 𝑎 = 0, 1, 2, 3, 4 𝑆 = |𝑆|𝑝𝑖 (случай 1), а для 𝑎 = 5 выполняется условие
𝑆 ̸= |𝑆|𝑝𝑖 (случай 3), то 𝑡 ∈

(︀
24, 25

]︀
. Начальные значения 𝑎 и 𝑏 соответствен­

но равны 24 и 25.
Теперь мы можем оценить 𝑡 более точно, используя бинарный поиск,

т.е. формулу 𝑡 =
⌈︀
𝑎+𝑏
2

⌉︀
(табл. 14). Уточнение производится аналогично то­

му, как это было сделано выше. Согласно вычислениям, представленным в
таблице 14, 𝑡 = 32.
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Используя случай 2, вычислим секретный ключ (модули RRNS):

𝑝1 = 232 − |𝑆|𝑝1 = 232 − 1073741823 = 3221225473,

𝑝2 = 232 − |𝑆|𝑝2 = 232 − 1073741817 = 3221225479,

𝑝3 = 232 − |𝑆|𝑝3 = 232 − 1073741763 = 3221225533,

𝑝4 = 232 − |𝑆|𝑝4 = 232 − 1073741747 = 3221225549.

Пример 2.4.1 показывает, что подход, предложенный в работе [223] не яв­
ляется безопасным с вычислительной точки зрения, и секретный ключ может
быть вычислен в результате атаки известным открытым текстом. Секретный
ключ позволяет получить конфиденциальные данные пользователя. Таким об­
разом, схема HORNS небезопасна с вычислительной точки зрения.

2.4.2 Атака открытым текстом на схему Asmuth-Bloom

В данном разделе анализируется атака с использованием известного от­
крытого текста на схему Asmuth-Bloom. Подобно случаю атаки известным от­
крытым текстом на схему HORNS, предполагается, что злоумышленник зна­
ет несколько наборов данных. Каждый набор с номером 𝑗 содержит исход­
ные данные 𝑆(𝑗), набор модулей RRNS, и разделенные согласно схеме дан­
ные 𝐶(𝑗) 𝑅𝑅𝑁𝑆−−−−→

(︁
𝑐
(𝑗)
1 , 𝑐

(𝑗)
2 , . . . , 𝑐

(𝑗)
𝑛

)︁
. Доли генерируются по следующей формуле

∀𝑖 = 1, 𝑛:
𝑐
(𝑗)
𝑖 =

⃒⃒⃒
𝑆(𝑗) + 𝑝0 · 𝑟𝑎𝑛𝑑𝑗

⃒⃒⃒
𝑝𝑖
, (2.27)

где 𝑟𝑎𝑛𝑑𝑗 – случайное число, 𝑝0 – секретный ключ, и |𝑥|𝑝 – операция вычисле­
ния наименьшего неотрицательного остатка от деления 𝑥 на модуль 𝑝. Чтобы
оценить количество пар

(︀
𝑆(𝑗), 𝐶(𝑗)

)︀
, необходимых для получения несанкциони­

рованного доступа к данным, докажем следующую теорему.

Теорема 2.4.1. Зная ⌈𝑘 + 𝑘 · log2 𝑝0⌉ пар (𝑆(𝑗), 𝐶(𝑗), всегда можно узнать
ключ 𝑝0

Доказательство. Из соотношения (2.27) мы получаем 𝑐
(𝑗)
𝑖 = 𝑆(𝑗) + 𝑝0 · 𝑟𝑎𝑛𝑑𝑗 −

𝛼 · 𝑝𝑖, где 𝛼 ∈ Z. Зная пары 𝑆(𝑗),𝐶(𝑗), получаем соответствующие значения
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𝐴𝑗 = 𝑝0𝑟𝑎𝑛𝑑𝑗. Таким образом,

𝑝0 · 𝑟𝑎𝑛𝑑𝑗 = 𝑐
(𝑗)
𝑖 − 𝑆(𝑗) + 𝛼 · 𝑝𝑖, (2.28)

|𝑝0 · 𝑟𝑎𝑛𝑑𝑗|𝑝𝑖 ≡
⃒⃒⃒
𝑐
(𝑗)
𝑖 − 𝑆(𝑗) + 𝛼 · 𝑝𝑖

⃒⃒⃒
𝑝𝑖
≡
⃒⃒⃒
𝑐
(𝑗)
𝑖 − 𝑆(𝑗)

⃒⃒⃒
𝑝𝑖
. (2.29)

Пусть
⃒⃒⃒
𝑐
(𝑗)
𝑖 − 𝑆(𝑗)

⃒⃒⃒
𝑝𝑖
= 𝑎

(𝑗)
𝑖 , тогда

|𝑝0 · 𝑟𝑎𝑛𝑑𝑗|𝑝𝑖 = 𝑎
(𝑗)
𝑖 , (2.30)

для всех 𝑖 ∈ [1, . . . , 𝑛]. Зная остатки и модули, можно вычислить

𝐴(𝑗) = 𝑝0 · 𝑟𝑎𝑛𝑑𝑗 𝑅𝑅𝑁𝑆−−−−→
(︁
𝑎
(𝑗)
1 , 𝑎

(𝑗)
2 , . . . , 𝑎(𝑗)𝑛

)︁
(2.31)

с помощью Китайской теоремы об остатках.
Из основной теоремы арифметики следует, что каждое целое число боль­

шее 1 либо само простое, либо является произведением простых чисел, и это
представление единственно, если не учитывать порядок следования множите­
лей. Следовательно, 𝐴(𝑗) = 𝑚𝑙1

1 · 𝑚𝑙2
2 · . . . · 𝑚𝑙𝑡

𝑡 ≤ 2𝑘 · 𝑝𝑘0, где 𝑚1,𝑚2, . . . ,𝑚𝑡 –
простые числа, а 𝑙1, 𝑙2, . . . , 𝑙𝑡 — степени простых чисел соответственно.

Пусть 𝑝(𝑗)0 – аппроксимация 𝑝0, полученная с 𝑗-ым набором данных. Она
вычисляется как 𝑝(𝑗)0 = gcd

(︁
𝑝
(𝑗−1)
0 , 𝐴(𝑗)

)︁
для любого 𝑗 ∈ [2, . . . , 𝑁 ], 𝑝(1)0 = 𝐴(1), а

𝑁 – количество пар
(︀
𝑆(𝑗), 𝐶(𝑗)

)︀
, используемых для аппроксимации 𝑝0. Из свой­

ства функции gcd
(︁
𝑝
(𝑗−1)
0 , 𝐴(𝑗)

)︁
следует, что значения 𝑝(𝑗)0 удовлетворяют следу­

ющему условию 𝑝
(1)
0 ≥ 𝑝

(2)
0 ≥ . . . ≥ 𝑝

(𝑁)
0 = 𝑝0.

В худшем случае, 𝑝
(0)
0 = 𝑚𝑙1

1 · 𝑚𝑙2
2 · . . . · 𝑚𝑙𝑡

𝑡 , 𝑝
(2)
0 = 𝑚𝑙1−1

1 · 𝑚𝑙2
2 ·

. . . · 𝑚𝑙𝑡
𝑡 , . . ., 𝑝

(𝑙1)
0 = 𝑚𝑙1−𝑙1

1 · 𝑚𝑙2
2 · . . . · 𝑚𝑙𝑡

𝑡 , 𝑝
(𝑙1+1)
0 = 𝑚𝑙2−1

2 · . . . · 𝑚𝑙𝑡
𝑡 и

𝑝
(𝑙1+𝑙2)
0 = 𝑚𝑙2−𝑙2

2 · . . . · 𝑚𝑙𝑡
𝑡 , . . ., 𝑝(𝑙1+𝑙2+...+𝑙𝑡−1)

0 = 𝑚𝑡. Поскольку 𝑙1 + 𝑙2 + . . . +

𝑙𝑡 − 1 ≤
⌈︀
log2

(︀
2𝑘 · 𝑝𝑘0

)︀⌉︀
= ⌈𝑘 + 𝑘 · log2 𝑝0⌉, 𝑁 ≤ ⌈𝑘 + 𝑘 · log2 𝑝0⌉.

Теорема доказана.

2.5 Схема AC-RRNS и ее свойства

В предыдущих разделах было установлено, что подход со скрытыми моду­
лями не следует использовать в качестве решения проблемы сговора облаков.
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Это приводит к большой избыточности данных и не обеспечивает их безопас­
ность. Для предотвращения сговора в облаке и обеспечения безопасности дан­
ных предлагается схема AC-RRNS. AC-RRNS представляет собой модификацию
схемы Asmuth-Bloom [151], является вычислительно безопасной и позволяет сни­
зить избыточность данных в 𝑘 раз, где 𝑘 – параметр схемы.

При использовании схемы AC-RRNS одна общая папка RRNS хранится в
одном облачном провайдере. Для предотвращения сговора в облаке, использу­
ется секретный ключ 𝑝0, а для уменьшения избыточности данных предлагается
ослабить условие Asmuth-Bloom 𝑝0 < 𝑝1, заменив его на 𝑝0 < 𝑃 .

Известно, что модули, равные степени двойки, небезопасны. Они позволя­
ют злоумышленнику узнать, что часть конфиденциальных данных соответству­
ет его проекции данных. Поэтому предлагается использовать модули разрядно­
стью, равной разрядности машинного слова.

В RRNS вычислительная безопасность системы зависит от параметров 𝑘 и
𝑛. За счет их выбора обеспечивается необходимый уровень вычислительной без­
опасности. Кроме того, корректирующие свойства RRNS позволяют обнаружи­
вать и исправлять ошибки, возникающие из-за технических сбоев при передаче
и хранении данных или из-за преднамеренной подделки данных при сговоре.

Червяков и др. [11] показали, что надежность системы зависит от 𝑟, где
𝑟 = 𝑛 − 𝑘. Чем больше значение 𝑟, тем надежнее система, однако, с ростом 𝑟

растет избыточность. Учитывая современные объемы хранимых и обрабатыва­
емых цифровых данных, избыточность становится ключевым фактором. После
анализа избыточности таких систем, как RACS [141], DepSky [192] и др., стано­
вится ясно, что наиболее оптимальным условием для выбора 𝑟 является 𝑟 < 𝑘.

При использовании схемы AC-RNNS каждый облачный провайдер полу­
чает блок данных (долю), который состоит из идентификатора доли, свойств
доли, проекции исходных данных, упрощенной цифровой подписи и модулей
RRNS. Для генерации уникального секретного ключа используется хеш-функ­
ция на основе алгоритма SHA-3 [197].

В предлагаемой пороговой структуре используется концепция асимптоти­
чески совершенной схемы Asmuth-Bloom с нулевым разглашением [318].

Следуя [223], пусть параметр 𝑝0 будет секретным ключом. Динамический
диапазон системы, основанной на схеме Asmuth-Bloom, составляет [0,𝑝0), что не
подходит для построения защиты данных, участвующих в облачных вычисле­
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ниях. Кроме того, размер каждой доли больше, чем размер исходных данных,
что приводит к увеличению объема более чем в 𝑛 раз.

Чтобы обезопасить систему от сговора в облаке, предлагается объединить
подходы двух схем: Asmuth-Bloom [151] и Mignotte [280]. Для формализации
предложенной схемы используем следующие обозначения: 𝑆 – исходные дан­
ные, 𝑝1, 𝑝2, . . . , 𝑝𝑛 – попарно взаимно простые числа (набор модулей RRNS),
𝑝0 – целое число (адаптивный параметр, секретный ключ), взаимно простое с
каждым из 𝑝1, 𝑝2, . . . , 𝑝𝑛.

Эти параметры удовлетворяют следующим трем условиям.
Условие 1. 𝑝0 > 𝑆.
Условие 2. 𝛽 =

∏︀𝑘
𝑖=1 𝑝𝑖 > 𝑝0 >

∏︀𝑘−2
𝑖=0 𝑝𝑛−𝑖 = 𝛼.

Условие 3. 2𝑙−1 < 𝑝1 < 𝑝2 < . . . < 𝑝𝑛 < 2𝑙 − 1, где 𝑙 – длина каждого
модуля в битах.

Доли исходных данных 𝑐𝑖 генерируются по следующей формуле

∀𝑖 ∈ [1, . . . , 𝑛] : 𝑐𝑖 = |𝑆 + 𝑝0 · 𝑟𝑎𝑛𝑑|𝑝𝑖 . (2.32)

Условие 2 является модификацией условия Asmuth-Bloom 𝑝0 < 𝑝1.
Динамический диапазон системы увеличивается в 2⌊log2

∏︀𝑘−3
𝑖=0 𝑝𝑛−𝑖⌋ раз, где

2⌊log2
∏︀𝑘−3

𝑖=0 𝑝𝑛−𝑖⌋ < ∏︀𝑘−3
𝑖=0 𝑝𝑛−𝑖 ≤

∏︀𝑘−2
𝑖=0 𝑝𝑛−𝑖

𝑝1
. Увеличение динамического диапазона

позволяет обрабатывать большие исходные данные с тем же размером долей,
что позволяет снизить избыточность в 𝑘 раз. С другой стороны, замена условия
𝑝0 < 𝑝1 в схеме Asmuth-Bloom условием 2 позволяет обеспечить вычислитель­
ную безопасность.

2.5.1 Вычислительная безопасность AC-RRNS

В данном разделе анализируется вычислительная безопасность схе­
мы AC-RNNS в случае сговора. Условие 3 утверждает, что множество мо­
дулей RRNS представляет собой компактную последовательность, то есть
𝑝1 < 𝑝2 < · · · < 𝑝𝑚 < 2 · 𝑝1. Следовательно, каждый облачный провайдер имеет
примерно одинаковое количество информации об исходных данных. Покажем,
что AC-RRNS минимизирует вероятность доступа к данным в результате сгово­
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ра злоумышленников. Для этого докажем следующие утверждения, следствия
и теорему.

Утверждение 2.5.1. Если при использовании структуры доступа AC-RRNS
с параметрами (𝑘, 𝑛), коалиция злоумышленников знает менее 𝑘 долей и сек­
ретный ключ 𝑝0, то вероятность получения несанкционированного доступа к
данным меньше 1/2𝑙−1.

Доказательство. Для множества 𝐼 ⊂ {1, 2, . . . , 𝑛} мощностью меньше 𝑘 воз­
можно вычислить значение 𝑆*, удовлетворяющее равенству 𝑆* = |𝑆|𝑃𝐼

, где
𝑃𝐼 =

∏︀
𝑖∈𝐼 𝑝𝑖. Следовательно, 𝑆 можно представить как 𝑆 = 𝑆* + 𝑃𝐼 · 𝑤, где

целое число 𝑤 ∈
[︁
0,
⌊︁

𝛽
𝑃𝐼

⌋︁]︁
. Каждому значению 𝑤 соответствует значение 𝐶*𝑤,

вычисленное по следующей формуле 𝐶*𝑤 = |𝑆* + 𝑃𝐼 · 𝑤|𝑝0.
Принимая во внимание Условие 3, 𝑃𝐼 ≤ ∏︀𝑘−2

𝑖=0 𝑝𝑛−𝑖. Следователь­
но, вероятность вычисления 𝑆 при известном 𝑆* удовлетворяет равенству
𝑃𝑟
(︀
𝑝
(︀
𝐼
)︀)︀
≤ 1⌊︁

𝛽
𝑃𝐼

⌋︁ ≤ 1
𝑝𝑛−𝑘+1

< 1
2𝑙−1 .

Утверждение доказано.

Утверждение 2.5.2. Если при использовании структуры доступа AC-RRNS
с параметрами (𝑘, 𝑛) 𝑙 > 𝑘, вероятность получения несанкционированного
доступа к данным на основе 𝑘 или более известных долей без секретного ключа
меньше 1

2𝑙·(𝑘−1)·(2𝑙−𝑘−1).

Доказательство. Из Условия 2, 𝛽 =
∏︀𝑘

𝑖=1 𝑝𝑖 > 𝑝𝑘1 и 𝛼 =
∏︀𝑘−2

𝑖=0 𝑝𝑛−𝑖 < (2𝑝1)
𝑘−1,

отсюда следует, что мощность множества всех возможных секретных ключей
𝑝0 удовлетворяет условию

𝑘∏︁
𝑖=1

𝑝𝑖 −
𝑘−2∏︁
𝑖=0

𝑝𝑛−𝑖 = 𝛽 − 𝛼 > 𝑝𝑘1 − 2𝑝1
𝑘−1

> 2(𝑙−1)(𝑘−1)
(︀
2𝑙−1 − 2𝑘−1

)︀
= 2𝑙(𝑘−1)

(︀
2𝑙−𝑘 − 1

)︀
. (2.33)

Тогда вероятность получения 𝑝0 меньше чем 1
2𝑙·(𝑘−1)·(2𝑙−𝑘−1) .

Утверждение доказано.

Cледствие 2.5.1. Если 𝑙 > 𝑘, то схема AC-RRNS с параметрами (𝑘, 𝑛) удо­
влетворяет Условию 2.
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Доказательство. Условие 2 выполняется, если 𝛽 > 𝛼 (или 𝛽 − 𝛼 > 0), таким
образом, 𝛽−𝛼 > 2𝑙(𝑘−1)

(︀
2𝑙−𝑘 − 1

)︀
. Поскольку 𝑙 > 𝑘, 2𝑙−𝑘 > 1, отсюда 2𝑙−𝑘−1 > 0,

значит 𝛽 − 𝛼 > 0.
Следствие доказано.

Cледствие 2.5.2. Если в структуре доступа AC-RRNS с параметрами (𝑘, 𝑛)

при 𝑙 > 2𝑘, противоборствующая коалиция знает менее 𝑘 долей и не знает
секретного ключа, то несанкционированный доступ к данным может быть
получен с вероятностью меньше 1

2𝑙−𝑘 , что эквивалентно полному перебору.

Доказательство. Из Утверждений 2.5.1 и 2.5.2 следует, что вероятность полу­
чения несанкционированного доступа к данным без 𝑝0 и 𝑘 долей, следуя свой­
ствам совместной вероятности (поскольку события независимы), меньше

1

2𝑙−1
· 1

2𝑙·(𝑘−1) (2𝑙−𝑘 − 1)
=

1

2𝑙·𝑘−1 (2𝑙−𝑘 − 1)
. (2.34)

Из условия 1 следует, что мощность множества всех возможных значений
исходных данных 𝑆 удовлетворяет условию

𝑆 < 𝑝0 < 𝛽 =
𝑘∏︁

𝑖=1

𝑝𝑖 < 2𝑙·𝑘. (2.35)

Это означает, что вероятность получить несанкционированный доступ к
данным перебором меньше 1

2𝑙·𝑘 .
Поскольку 2𝑙·𝑘 = 2𝑙·𝑘−1 · 2 < 2𝑙·𝑘−1 ·

(︀
2𝑘 − 1

)︀
< 2𝑙·𝑘−1 ·

(︀
2𝑙−𝑘 − 1

)︀
, соответ­

ствующая вероятность выше, чем вероятность получить несанкционированный
доступ к данным неполным набором долей.

Следовательно, вероятность получить несанкционированный доступ к
данным равна

max

{︂
1

2𝑙·𝑘
,

1

2𝑙·𝑘−1 · (2𝑙−𝑘 − 1)

}︂
=

1

2𝑙·𝑘
. (2.36)

Таким образом, в предложенной схеме (𝑘, 𝑛) при 𝑙 > 2𝑘 сложность полу­
чения несанкционированного доступа к данным для противоборствующей ко­
алиции с известными менее чем 𝑘 долями и неизвестным секретным ключом
эквивалентна сложности полного перебора.

Следствие доказано.
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Докажем вычислительную безопасность предложенной схемы. Концепция
вычислительной безопасности основана на следующей идее: информация не мо­
жет быть эффективно восстановлена, если она не полна. Следовательно, схема
является вычислительно безопасной, если злоумышленник зная исходные дан­
ные 𝑆(1), 𝑆(2) и неполные наборы долей 𝐶(1), 𝐶(2), не может однозначно отобра­
зить

(︀
𝑆(1), 𝐶(1)

)︀
и
(︀
𝑆(2), 𝐶(2)

)︀
.

Вычислительную безопасность для структуры доступа можно определить
более строго [263] на основе концепции полиномиальной неразличимости [221].
Для любого распределения вероятностей 𝐷 (𝐶, 𝑆) структура доступа является
вычислительно безопасной, если для любой пары исходных данных 𝑆(1), 𝑆(2) и
неполных наборов долей 𝐶(1) и 𝐶(2), распределения𝐷

(︀
𝐶(1), 𝑆(1)

)︀
и𝐷

(︀
𝐶(2), 𝑆(2)

)︀
полиномиально неразличимы, т.е. для любого вероятностного алгоритма 𝐴⃒⃒⃒
𝑃𝑟
(︁
𝐴
(︁
𝐷
(︁
𝐶(1), 𝑆(1)

)︁)︁
= 1
)︁
− 𝑃𝑟

(︁
𝐴
(︁
𝐷
(︁
𝐶(2), 𝑆(2)

)︁)︁
= 1
)︁⃒⃒⃒

<
1

𝑝𝑜𝑙𝑦 (𝑛, 𝑘)
, (2.37)

где 𝑝𝑜𝑙𝑦 (𝑛, 𝑘) – некоторый многочлен от количества возможных долей.

Теорема 2.5.1. Схема AC-RRNS вычислительно безопасна.

Доказательство. Для доказательства вычислительной безопасности предло­
женной схемы воспользуемся вспомогательным неравенством треугольника

∀𝑎, 𝑏, 𝑐 ∈ R : |𝑎− 𝑏| ≤ |𝑎− 𝑐|+ |𝑏− 𝑐| . (2.38)

Пусть 𝑎 = 𝑃𝑟
(︀
𝐴
(︀
𝐷
(︀
𝐶(1), 𝑆(1)

)︀)︀
= 1
)︀
, 𝑏 = 𝑃𝑟

(︀
𝐴
(︀
𝐷
(︀
𝐶(2), 𝑆(2)

)︀)︀
= 1
)︀

и
𝑐 = 𝑃𝑟

(︀
𝐷
(︀
𝐶(1), 𝑆(1)

)︀
= 1
)︀
, получим⃒⃒⃒

𝑃𝑟
(︁
𝐴
(︁
𝐷
(︁
𝐶(1), 𝑆(1)

)︁)︁
= 1
)︁
− 𝑃𝑟

(︁
𝐴
(︁
𝐷
(︁
𝐶(2), 𝑆(2)

)︁)︁
= 1
)︁⃒⃒⃒

≤
⃒⃒⃒
𝑃𝑟
(︁
𝐴
(︁
𝐷
(︁
𝐶(1), 𝑆(1)

)︁)︁
= 1
)︁
− 𝑃𝑟

(︁
𝐷
(︁
𝐶(1), 𝑆(1)

)︁
= 1
)︁⃒⃒⃒

+
⃒⃒⃒
𝑃𝑟
(︁
𝐴
(︁
𝐷
(︁
𝐶(2), 𝑆(2)

)︁)︁
= 1
)︁
− 𝑃𝑟

(︁
𝐷
(︁
𝐶(1), 𝑆(1)

)︁
= 1
)︁⃒⃒⃒
, (2.39)

где 𝑃𝑟
(︀
𝐷
(︀
𝐶(1), 𝑆(1)

)︀
= 1
)︀

– вероятность получения несанкционированного до­
ступа к данным с использованием менее 𝑘 долей.

Для данной схемы шифрования не все варианты из множества общих исхо­
дов подходят. Нам подходят лишь те множества, которые определяют вычеты,
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ограниченные величиной 𝑝1 · . . . · 𝑝𝑘. Иными словами,

0 ≥ 𝑆 + 𝑝0 · 𝑟𝑎𝑛𝑑 < 𝑝1 · . . . · 𝑝𝑘.

Нужно оценить число возможных "правильных"расширений неполной доли до
полной. Общее количество исходов в данной схеме на превосходит 𝑝1 · . . . · 𝑝𝑘.
Любые 𝑘 вычетов восстанавливают остальные, иначе любые 𝑘 участника не
смогли бы восстановить секрет.

𝑃𝑟
(︁
𝐴
(︁
𝐷
(︁
𝐶(1), 𝑆(1)

)︁)︁
= 1
)︁
≤
∏︀𝑘

𝑖=1 𝑝𝑖∏︀𝑛
𝑖=1 𝑝𝑖

=
1∏︀𝑛

𝑖=𝑘+1 𝑝𝑖
, (2.40)

𝑃𝑟
(︁
𝐴
(︁
𝐷
(︁
𝐶(2), 𝑆(2)

)︁)︁
= 1
)︁
≤
∏︀𝑘

𝑖=1 𝑝𝑖∏︀𝑛
𝑖=1 𝑝𝑖

=
1∏︀𝑛

𝑖=𝑘+1 𝑝𝑖
, (2.41)

𝑃𝑟
(︁
𝐷
(︁
𝐶(1), 𝑆(1)

)︁
= 1
)︁

=
1∏︀𝑘
𝑖=1 𝑝𝑖

. (2.42)

Из Условия 3 следует, что 𝑝𝑘0 <
∏︀𝑘

𝑖=1 𝑝𝑖 < 2𝑘 ·𝑝𝑘0 и 𝑝𝑛−𝑘0 <
∏︀𝑛

𝑖=𝑘+1 𝑝𝑖 < 2𝑛−𝑘 ·
𝑝𝑛−𝑘0 .

Таким образом,
1

2𝑘𝑝𝑘0
<

1∏︀𝑘
𝑖=1 𝑝𝑖

<
1

𝑝𝑘0
, (2.43)

1

2𝑛−𝑘𝑝𝑛−𝑘0

<
1∏︀𝑛

𝑖=𝑘+1 𝑝𝑖
<

1

𝑝𝑛−𝑘0

. (2.44)

Оценим члены в выражении (2.39)⃒⃒⃒
𝑃𝑟
(︁
𝐴
(︁
𝐷
(︁
𝐶(1), 𝑆(1)

)︁)︁
= 1
)︁
− 𝑃𝑟

(︁
𝐷
(︁
𝐶(1), 𝑆(1)

)︁
= 1
)︁⃒⃒⃒

< max

{︂
1

𝑝𝑛−𝑘0

− 1

2𝑘 · 𝑝𝑘0
,
1

𝑝𝑘0
− 1

2𝑛−𝑘𝑝𝑛−𝑘0

}︂
, (2.45)

⃒⃒⃒
𝑃𝑟
(︁
𝐴
(︁
𝐷
(︁
𝐶(2), 𝑆(2)

)︁)︁
= 1
)︁
− 𝑃𝑟

(︁
𝐷
(︁
𝐶(1), 𝑆(1)

)︁
= 1
)︁⃒⃒⃒

< max

{︂
1

𝑝𝑛−𝑘0

− 1

2𝑘 · 𝑝𝑘0
,
1

𝑝𝑘0
− 1

2𝑛−𝑘𝑝𝑛−𝑘0

}︂
. (2.46)

Подставляя (2.45) и (2.46) в (2.39), получаем⃒⃒⃒
𝑃𝑟
(︁
𝐴
(︁
𝐷
(︁
𝐶(1), 𝑆(1)

)︁)︁
= 1
)︁
− 𝑃𝑟

(︁
𝐴
(︁
𝐷
(︁
𝐶(2), 𝑆(2)

)︁)︁
= 1
)︁⃒⃒⃒

< 2max

{︂
1

𝑝𝑛−𝑘0

− 1

2𝑘 · 𝑝𝑘0
,
1

𝑝𝑘0
− 1

2𝑛−𝑘𝑝𝑛−𝑘0

}︂
. (2.47)
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Следовательно, схема AC-RRNS удовлетворяет формальному определе­
нию вычислительной безопасности.

Теорема доказана.

Теорема 2.5.1 имеет важное практическое значение. В частности, она дока­
зывает, что злоумышленник не получит никакой дополнительной информации
из неполного набора долей.

Пусть
(︀
𝑆(1), 𝐶(1)

)︀
и
(︀
𝑆(2), 𝐶(2)

)︀
определяются следующими соотношениями

для всех 𝑖 ∈ [1, . . . , 𝑛]:

𝑐
(1)
𝑖 =

⃒⃒⃒
𝑆(1) + 𝑝0 · 𝑟𝑎𝑛𝑑1

⃒⃒⃒
𝑝𝑖
, 𝑐

(2)
𝑖 =

⃒⃒⃒
𝑆(2) + 𝑝0 · 𝑟𝑎𝑛𝑑2

⃒⃒⃒
𝑝𝑖
. (2.48)

Поскольку ∀𝑖 = 1, 𝑛: gcd (𝑝0, 𝑝𝑖) = 1, существуют 𝑟𝑎𝑛𝑑*1, 𝑟𝑎𝑛𝑑*2, 𝑝*0, такие,
что выполняются следующие выражения

𝑐
(1)
𝑖 =

⃒⃒⃒
𝑆(2) + 𝑝*0 · 𝑟𝑎𝑛𝑑*2

⃒⃒⃒
𝑝𝑖
, 𝑐

(2)
𝑖 =

⃒⃒⃒
𝑆(1) + 𝑝*0 · 𝑟𝑎𝑛𝑑*1

⃒⃒⃒
𝑝𝑖
. (2.49)

Из (2.48) и (2.49) следует, что для однозначного отображения
(︀
𝑆(1), 𝐶(1)

)︀
и
(︀
𝑆(2), 𝐶(2)

)︀
, требуется 𝑝0. Поскольку 𝑝0 неизвестно, схема AC-RRNS вычисли­

тельно безопасна.
Продемонстрируем данный факт на примере.

Пример 2.5.1. Пусть структура доступа характеризуется парамет­
рами 𝑘 = 2, 𝑛 = 4, и набором модулей RRNS 𝑝1 = 3221225473,
𝑝2 = 3221225479, 𝑝3 = 3221225533, 𝑝4 = 3221225549. Секретным клю­
чом является 𝑝0 = 2635968733367020. Пусть 𝑆(1) = 6323947392560 и
𝑆(2) = 51771684174750 – два сообщения, 𝑟𝑎𝑛𝑑1 = 15, и 𝑟𝑎𝑛𝑑2 = 6.

Если мы используем в качестве секретного ключа 𝑝*0 = 9089547356438, а
в качестве случайных значений 𝑟𝑎𝑛𝑑*1 = 1745, 𝑟𝑎𝑛𝑑*2 = 4345, то значения 𝑆(1)

и 𝑆(2) обмениваются значениями, и, следовательно, невозможно однозначно
отобразить

(︀
𝑆(1), 𝐶(1)

)︀
и
(︀
𝑆(2), 𝐶(2)

)︀
.

Пример 2.5.1 демонстрирует, что схема вычислительно безопасна.
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2.5.2 Свойства AC-RRNS

В данном разделе представлен сравнительный анализ предложенной схе­
мы AC-RNNS со схемами Asmuth-Bloom [151] и Mignotte [280].

2.5.2.1 Избыточность данных

При использовании схемы AC-RNNS доли не превышают величин
(𝑝1 − 1, 𝑝2 − 1, . . . , 𝑝𝑛 − 1), поэтому суммарный размер хранимых данных
ограничен сверху величиной

∑︀𝑛
𝑖=1 ⌈log2 𝑝𝑖⌉. Таким образом, длина входных

данных примерно равна ⌈log2 𝑝0⌉. Избыточность вычисляется как отношение
сохраненных закодированных данных к исходному размеру данных∑︀𝑛

𝑖=1 ⌈log2 𝑝𝑖⌉
⌈log2 𝑝0⌉

=
𝑛 · 𝑙
⌈log2 𝑝0⌉

, (2.50)

где 𝑙 – размер модуля RRNS (в битах).
Поскольку ⌈log2 𝑝0⌉ удовлетворяет неравенству

(𝑘 − 1) (𝑙 − 1) < ⌈log2 𝑝0⌉ ≤ 𝑘 · 𝑙, избыточность данных удовлетворяет неравен­
ству

𝑛

𝑘
≤
∑︀𝑛

𝑖=1 ⌈log2 𝑝𝑖⌉
⌈log2 𝑝0⌉

<
𝑛𝑙

(𝑘 − 1) (𝑙 − 1)
. (2.51)

На рисунке 2.11 представлено сравнение избыточности предложенной схе­
мы со схемами Asmuth-Bloom и Mignotte при размере модулей RRNS 𝑙 = 32 би­
та. Из графиков можно сделать вывод о том, что предложенная схема име­
ет большую избыточность данных, чем схема Mignotte [280], и меньшую, чем
асимптотически идеальная схема Asmuth-Bloom [151]. Однако, как было показа­
но выше, предложенная схема AC-RRNS является вычислительно безопасной,
чего нельзя сказать о схеме Mignotte [318].
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Рисунок 2.11 — Избыточность схем AC-RNNS, Asmuth-Bloom и Mignotte при
длине модулей 𝑙 = 32 бита

2.5.2.2 Вероятность получения несанкционированного доступа к
данным посредством облачного сговора

Оценим вероятность получения данных в результате сговора при исполь­
зовании схемы AC-RNNS. Пусть вероятность вступления злоумышленника в
сговор равна 𝑝𝑟. Вероятность создания коалиции из 𝑘 или более членов может
быть вычислена по формуле

𝑛∑︁
𝑖=𝑘

(︂
𝑛

𝑖

)︂
· 𝑝𝑟𝑖 · (1− 𝑝𝑟)𝑛−𝑖 , (2.52)

где
(︀
𝑛
𝑖

)︀
= 𝐶 𝑖

𝑛 = 𝑛!
𝑖!(𝑛−𝑖) – количество сочетаний из 𝑛 по 𝑖.

Вероятность получения доступа к данным составляет 1
2𝑙·(𝑘−1)(2𝑙−𝑘−1)

(утв. 2.5.2). Следовательно, вероятность создания коалиции 𝑃𝐶 , которая может
получить несанкционированный доступ к данным, может быть вычислена с
использованием теоремы об умножении вероятностей независимых событий

𝑃𝐶 =
1

2𝑙·(𝑘−1) (2𝑙−𝑘 − 1)
·

𝑛∑︁
𝑖=𝑘

(︂
𝑛

𝑖

)︂
· 𝑝𝑟𝑖 · (1− 𝑝𝑟)𝑛−𝑖 . (2.53)

На рисунке 2.12 представлены вероятности 𝑃𝐶 получения данных проти­
воборствующей коалицией из 𝑘 участников для схем Mignotte, Asmuth-Bloom
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Рисунок 2.12 — Вероятность неавторизованного доступа коалиции из 𝑘
злоумышленников для схем Mignotte, Asmuth-Bloom и AC-RNNS при длине

модулей 𝑙 = 32 бита
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Таблица 15 — Основные характеристики сравниваемых структур доступа

Схема <
𝑘

до
ле

й

≥
𝑘

до
ле

й

С
ек

ре
тн

ы
й

кл
ю

ч
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ер
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ос
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(н

иж
ня

я
гр

ан
иц

а)
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а)

С
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ш

ен
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я

А
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м
пт
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ки

ид
еа

ль
на

я

В
ы

чи
сл

ит
ел

ьн
о

бе
зо

па
сн

ая

П
ро

ти
во

де
йс

тв
ие

сг
ов

ор
у

Asmuth-Bloom
∙ ∙ 1

2𝑙−1

𝑛 𝑝0 ∙ ∙ ∙∙ 1
2𝑙−1

∙ 1
2𝑙−1

Mignotte
∙ 1 𝑛

𝑘

∏︀𝑘
𝑖=1 𝑝𝑖∙ 1

2𝑙−1

AC-RRNS
∙ ∙ 1

2𝑙−1

𝑛
𝑘

∏︀𝑘
𝑖=1 𝑝𝑖 ∙ ∙ ∙∙ 1

2𝑙(𝑘−1)(2𝑙−𝑘−1)
∙ 1

2𝑙·𝑘

и AC-RNNS. При использовании AC-RRNS вероятность несанкционированного
доступа к данным значительно меньше, чем в схемах Mignotte и Asmuth-Bloom.
Наиболее высокие вероятности составляют 3.4 · 10−3, 1.6 · 10−12, 7.5 · 10−22 для
схем Mignotte, Asmuth-Bloom и AC-RRNS соответственно. Наименьшие вероят­
ности равны 2.0 · 10−21, 9.1 · 10−31, 2.0 · 10−105 соответственно в схемах Mignotte,
Asmuth-Bloom и AC-RRNS. В таблице 15 показаны основные характеристики
сравниваемых схем. Схемы Asmuth-Bloom и AC-RNNS способны решить пробле­
му сговора в облаке. Однако, AC-RNNS вычислительно безопасна и вероятность
получения несанкционированного доступа к данным в сценарии, когда проти­
воборствующая коалиция не знает секретный ключ, намного ниже. Более то­
го, AC-RNNS имеет значительно меньшую избыточность. Вышеперечисленные
факты указывают на то, что схема AC-RNNS является наиболее оптимальной
при построении реальных распределенных систем.
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2.6 Выводы по второй главе

Вторая глава посвящена построению высокопроизводительной вычисли­
тельно стойкой структуры доступа, обладающей свойствами гомоморфизма ко­
лец, и обеспечивающей высокий уровень безопасности и надежности в нестаци­
онарной облачной среде. Предложена адаптивная распределенная служба хра­
нения под названием WA-MRC-RRNS, которая реализует гомоморфное отобра­
жение и сочетает в себе функционал взвешенной пороговой структуры доступа
и системы контроля корректности результатов обработки данных.

Использование взвешенной пороговой структуры доступа обусловлено до­
казанной теоремой о том, что вероятность потери данных при использовании
взвешенной пороговой структуры доступа не превышает вероятности потери
данных при использовании соответствующей классической пороговой структу­
ры доступа. Показано, что в пессимистическом сценарии при настройке (3,4),
вероятность потери данных при использовании WA-MRC-RRNS в 777.02 раза
ниже, чем при использовании соответствующей классической пороговой струк­
туры доступа MRC-RRNS. В среднем же вероятность потери данных при ис­
пользовании WA-MRC-RRNS ниже в 9.23 · 1017 раза.

Выбор избыточной системы остаточных классов (RRNS) в качестве ос­
новы для предложенной взвешенной пороговой структуры доступа обусловлен
возможностью построения вычислительно стойкой схемы и реализации механиз­
мов обнаружения/восстановления множественных ошибок данных. Кроме того,
RRNS позволяет динамически настраивать параметры, чтобы справиться с раз­
личными объективными предпочтениями, рабочими нагрузками и свойствами
облака.

Высокая производительность предложенной схемы достигается за счет
разработанных алгоритмов кодирования/декодирования, основанных на пере­
ходе к представлению в обобщенной позиционной системе счисления (MRC),
нейронной сети конечного кольца и их эффективной программной реализации.
Сравнение предложенной схемы WA-MRC-RRNS с другой известной взвешен­
ной схемой WA-AR-RRNS с точки зрения производительности дало следующие
результаты: при кодировании WA-MRC-RRNS быстрее WA-AR-RRNS в 13.73

раза, при декодировании WA-MRC-RRNS быстрее WA-AR-RRNS в 385.07 раза.
Отметим, что предложенная схема WA-MRC-RRNS так же превосходит клас­
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сическую пороговую схему AR-RRNS с точки зрения производительности (в
4.83 раза при кодировании и в 120.04 раза при декодировании), проигрывая
лишь классической пороговой схеме MRC-RRNS в 2.42 раза при кодировании
и в 1.16 раза при декодировании. Данные потери в производительности абсо­
лютно оправданы многократным повышением надежности и безопасности, до­
стигаемым за счет использования взвешенной схемы WA-MRC-RRNS вместо
классической пороговой схемы MRC-RRNS.

WA-MRC-RRNS – адаптивная схема, позволяющая динамически регули­
ровать настройки (𝑛𝑣, 𝐾,𝑁), чтобы справиться с отключениями, сбоями и из­
менением характеристик и параметров облачных сервисов. Настройки должны
определяться экспериментально на основе накопленных статистических пока­
зателей. Статистический интервал времени должен быть установлен в соответ­
ствии с динамикой нестационарной среды и конфигурациями системы. Решение
данных задач выходит за рамки данной работы и является предметом будущих
исследований.

Для анализа предложенной схемы WA-MRC-RRNS с точки зрения безопас­
ности данных, доказано утверждение, дающее оценку вероятности получения
несанкционированного доступа к данным. Приведены вероятности получения
несанкционированного доступа к данным для каждого из трех основных сце­
нариев сговора: когда противоборствующая коалиция знает секретный ключ и
не знает необходимое количество долей, не знает ни секретного ключа ни необ­
ходимого количества долей, а также не знает секретного ключа и знает необ­
ходимое количество долей. Для обеспечения безопасности данных предложено
интегрировать WA-MRC-RRNS в разработанную конфигурируемую схему хра­
нения данных AC-RRNS. Доказана вычислительная безопасность AC-RRNS.
Сравнительный анализ предложенной схемы с известными структурами досту­
па, использующими аппарат RRNS, такими как схема HORNS, основанная на
схеме Mignotte, и схема Asmuth-Bloom, дал следующие результаты: HORNS
обладает меньшей избыточностью, но в отличие от предложенной схемы, не яв­
ляется вычислительно безопасной, уязвима для атаки открытым текстом и не
может быть использована для решения проблемы сговора; схема Asmuth-Bloom
является асимптотически идеальной, подходит для обеспечения безопасности
данных при сговоре, но вводит избыточность в 𝑘 раз превышающую избыточ­
ность предложенной схемы (𝑘 – параметр схемы Asmuth-Bloom). Кроме того,
использование AC-RRNS многократно снижает вероятность неавторизованного
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доступа к данным коалиции из 𝑘 злоумышленников по сравнению со схемами
HORNS и Asmuth-Bloom.

Таким образом, предложенная схема превосходит ранее разработанные
аналоги по многим параметрам и соответствует требованиям, предъявляемым
к гомоморфным кодам, используемым в распределенных средах хранения и об­
работки данных.
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Глава 3. РАЗРАБОТКА МЕТОДОВ И АЛГОРИТМОВ
ОПРЕДЕЛЕНИЯ ЗНАКА И СРАВНЕНИЯ ГОМОМОРФНО

ЗАКОДИРОВАННЫХ ЧИСЕЛ НАД КОЛЬЦОМ ВЫЧЕТОВ С
ДЕЛИТЕЛЯМИ НУЛЯ

Знак числа в RNS над полной системой абсолютно наименьших вычетов
по модулю 𝑚 (𝑥 ∈ [−𝑚

2 ,
𝑚
2 )) определяется следующей формулой

sign𝑚 (𝑥) =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
1, если 0 < 𝑥 < 𝑚

2 ,

0, если 𝑥 = 0,

−1, если −𝑚
2 ≤ 𝑥 < 0.

(3.1)

Учитывая, что ∀𝑥 ∈ N и 𝑥 ≤ 𝑚
2 : 𝑚 − 𝑥 ≡ −𝑥 mod 𝑚, в системе наимень­

ших неотрицательных вычетов по модулю 𝑚 знак числа в RNS определяется
следующим образом

sign𝑚 (𝑥) =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
1, если 0 < 𝑥 < 𝑚

2 ,

0, если 𝑥 = 0,

−1, если 𝑚
2 ≤ 𝑥 < 𝑚.

(3.2)

В дальнейшем будем использовать обозначение sign𝑚 (𝑥) для определения
функции знака числа в полной системе наименьших положительных вычетов.

Исследуем вопрос об интерполяции функции знака числа алгебраическим
многочленом над кольцом вычетов Z𝑚. Покажем, что над полем Галуа можно
задать функции определения знака числа (Раздел 4.1), а над кольцом вычетов
c делителями нуля такого представления не существует. Для этого докажем
следующие теоремы.

Теорема 3.0.1. Если 𝑚 – составное число, то в кольце Z𝑚 [𝑥] не существует
многочлена 𝑠 (𝑥) ∈ Z𝑚 [𝑥], такого что ∀𝑥 ∈ Z𝑚: sign𝑚 (𝑥) = 𝑠 (𝑥).

Доказательство. Предположим противное, что существует многочлен 𝑠 (𝑥)

степени 𝑑, такой что ∀𝑥 ∈ Z𝑚: sign𝑚(𝑥) = 𝑠 (𝑥). Так как sign𝑚 (0) ̸= sign𝑚 (1), то
𝑠 (𝑥) ̸= 𝑐𝑜𝑛𝑠𝑡, следовательно, 𝑑 ≥ 1. Значит многочлен 𝑠 (𝑥) может быть задан
в следующем виде

𝑠 (𝑥) =
𝑑∑︁

𝑖=0

𝑎𝑖 · 𝑥𝑖, (3.3)
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где 𝑎𝑖 ∈ Z𝑚, 𝑑 ≥ 1.
Так как sign𝑚 (0) = 0, то 𝑠 (0) = 𝑎0 = sign𝑚(0) = 0, следовательно, 𝑠 (𝑥),

может быть представлен в виде

𝑠 (𝑥) = 𝑥 ·
𝑑−1∑︁
𝑖=0

𝑎𝑖+1 · 𝑥𝑖. (3.4)

Учитывая, что по условию теоремы 𝑚 – составное число, существует
нетривиальный делитель 𝜂 ̸= 1, 𝜂 ̸= 𝑚 числа 𝑚. Тогда 𝑠(𝜂) делит 𝜂 и, сле­
довательно, 𝑠(𝜂) ̸= ±1.

Теорема доказана.

Из выше сказанного следует, что функцию определения знака числа над
кольцом вычетов с делителями нуля интерполировать нельзя, следовательно,
необходима разработка новых методов и алгоритмов сравнения чисел. В сле­
дующем разделе рассмотрен вопрос определения знака чисел, представленных
кодами, основанными на RNS, и их модификаций.

3.1 Методы определения знака числа над кольцом вычетов Z𝑚 с
делителями нуля

Из определения кольца вычетов Z𝑚, содержащего делители нуля, напря­
мую следует, что 𝑚 – составное число. Согласно следствию из основной тео­
ремы арифметики, любое натуральное число может быть представлено в виде
𝑚 = 𝑚𝑑1

1 ·𝑚𝑑2
2 · . . . ·𝑚𝑑𝑛

𝑛 , где 𝑚1 < 𝑚2 < . . . < 𝑚𝑛 – простые числа, а ∀𝑖 = 1, 𝑛:
𝑑𝑖 ∈ N. Пусть ∀𝑖 = 1, 𝑛: 𝑝𝑖 = 𝑚𝑑𝑖

𝑖 , тогда выбирая в качестве оснований 𝑝𝑖, по­
лучим RNS с попарно взаимно простыми числами (основаниями или модулями
RNS). Так как 𝑚 составное число, то 𝑛 ≥ 2. Исследуем вопрос определения
знака числа в подобных RNS.
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3.1.1 Методы определения знака числа над кольцом вычетов Z𝑚 с
четным диапазоном

Докажем лемму, которая позволит свести операцию определения знака
числа к 𝑛− 1 делению на модуль RNS.

Лемма 3.1.1. Если 𝑋, 𝑎, 𝑏 ∈ 𝑁 и 𝑎, 𝑏 ≥ 2, то выполняется равенство⌊︂⌊︂
𝑋

𝑎

⌋︂
/𝑏

⌋︂
=

⌊︂
𝑋

𝑎 · 𝑏

⌋︂
. (3.5)

Доказательство. Так как
⌊︀
𝑋
𝑎

⌋︀
=

𝑋−|𝑋|𝑎
𝑎 , то левая часть равенства (3.5) примет

вид ⌊︂⌊︂
𝑋

𝑎

⌋︂
/𝑏

⌋︂
=

⌊︂
𝑋 − |𝑋|𝑎
𝑎 · 𝑏

⌋︂
. (3.6)

Представим 𝑋 в виде 𝑋 = 𝑎 · 𝑏
⌊︀
𝑋
𝑎·𝑏
⌋︀
+ |𝑋|𝑎·𝑏, подставим в (3.6), получим⌊︂

𝑋 − |𝑋|𝑎
𝑎 · 𝑏

⌋︂
=

⌊︂⌊︂
𝑋

𝑎 · 𝑏

⌋︂
+
|𝑋|𝑎·𝑏 − |𝑋|𝑎

𝑎 · 𝑏

⌋︂
=

⌊︂
𝑋

𝑎 · 𝑏

⌋︂
+

⌊︂ |𝑋|𝑎·𝑏 − |𝑋|𝑎
𝑎 · 𝑏

⌋︂
. (3.7)

Пусть 𝑋 = 𝜔 · 𝑎+ 𝛾, где 0 ≤ 𝛾 ≤ 𝑎− 1.
Тогда |𝜔 · 𝑎|𝑎·𝑏 = 𝜔 · 𝑎−

⌊︀
𝜔·𝑎
𝑎·𝑏
⌋︀
· 𝑎 · 𝑏 = 𝑎

(︀
𝜔 − 𝑏 ·

⌊︀
𝜔
𝑏

⌋︀)︀
= 𝑎 · |𝜔|𝑏.

Так как 0 ≤ |𝜔|𝑏 ≤ 𝑏− 1, 0 ≤ 𝑎 · |𝜔|𝑏 + 𝛾 ≤ 𝑎 · (𝑏− 1) + 𝑎− 1 = 𝑎 · 𝑏− 1.
Значит |𝑋|𝑎·𝑏 = |𝜔 · 𝑎+ 𝛾|𝑎·𝑏 = ||𝜔 · 𝑎|𝑎·𝑏 + 𝛾|𝑎·𝑏 = |𝑎 · |𝜔|𝑏 + 𝛾|𝑎·𝑏 = 𝑎 · |𝜔|𝑏+

𝛾.
Следовательно, |𝑋|𝑎·𝑏 − |𝑋|𝑎 = 𝑎 · |𝜔|𝑏 + 𝛾 − 𝛾 = 𝑎 · |𝜔|𝑏 и 0 ≤ |𝑋|𝑎·𝑏 −

|𝑋|𝑎 ≤ 𝑎 · (𝑏− 1), значит
⌊︁
|𝑋|𝑎·𝑏−|𝑋|𝑎

𝑎·𝑏

⌋︁
= 0.

Подставим (3.7) в (3.6). С учетом последнего полученного выражения,
(3.6) примет вид

⌊︀⌊︀
𝑋
𝑎

⌋︀
/𝑏
⌋︀
=
⌊︀
𝑋
𝑎·𝑏
⌋︀
.

Лемма доказана.

В пределах кольца вычетов Z𝑚, 𝑚 определяет динамический диапазон
RNS. Перейдем к более удобному для доказательства последующих лемм и тео­
рем обозначению динамического диапазона RNS 𝑚 =𝑀𝑛 =

∏︀𝑛
𝑖=1 𝑝𝑖. Для четно­

го динамического диапазона знак числа в RNS определим согласно следующей
формуле

𝑆(𝑋) =

⎧⎨⎩0, если 0 ≤ 𝑋 ≤ 𝑀𝑛

2 − 1,

1, если 𝑀𝑛

2 ≤ 𝑋 ≤𝑀𝑛 − 1,
(3.8)
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Так как диапазон RNS – четное число, то, следовательно, один из модулей
RNS является четным числом. Без потери общности будем считать, что модуль
𝑝𝑛 четный, тогда используя свойство

⌊︀⌊︀
𝑋
𝑎

⌋︀
/𝑏
⌋︀
=
⌊︀
𝑋
𝑎·𝑏
⌋︀

(формула (3.5)), опре­
делить знак числа в RNS можно в два этапа: первый этап – деление на целое
число 𝑀𝑛−1 =

𝑀𝑛

𝑝𝑛
=
∏︀𝑛−1

𝑖=1 𝑝𝑖, второй этап – деление на целое число 𝑝𝑛
2 . Формаль­

но математически данный алгоритм определяется следующей формулой

𝑆 (𝑋) =

⌊︂
2𝑋

𝑀𝑛

⌋︂
=

⌊︂⌊︂
𝑋

𝑀𝑛−1

⌋︂
· 2
𝑝𝑛

⌋︂
. (3.9)

Следовательно,

𝑆(𝑋) =

⌊︂⌊︂⌊︂⌊︂⌊︂
𝑋

𝑝1

⌋︂
/𝑝2

⌋︂
. . .

⌋︂
/𝑝𝑛−1

⌋︂
· 2
𝑝𝑛

⌋︂
,

Запишем процесс определения знака числа в RNS в виде алгоритма.

Алгоритм 1: Определение знака числа для случая, когда диапазон
RNS – четное число

Input: {𝑝1, 𝑝2, . . . , 𝑝𝑛−1, 𝑝𝑛} – модули RNS,
𝑋

𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛) – представление числа 𝑋 в RNS,
𝑤𝑖,𝑗 =

⃒⃒
𝑝−1𝑖

⃒⃒
𝑝𝑗

– синаптические веса
Output: 0 (𝑋 ≥ 0) или 1 (𝑋 < 0)

1 for 𝑖 = 1, 𝑖 < 𝑛, 𝑖++ do
2 for 𝑗 = 𝑖+ 1, 𝑗 ≤ 𝑛, 𝑗 ++ do
3 𝑥𝑗 = |(𝑥𝑗 − 𝑥𝑖) · 𝑤𝑖,𝑗|𝑝𝑗

Result:
⌊︁
2𝑥𝑛

𝑝𝑛

⌋︁
.

Рассмотрим работу Алгоритма 1 на примере.

Пример 3.1.1. Пусть задана система остаточных классов с модуля­
ми 𝑝1 = 17, 𝑝2 = 19, 𝑝3 = 23, 𝑝4 = 32. Определим знак числа
𝑋 = 118863

𝑅𝑁𝑆−−−→ (16, 18, 22, 15) и знак числа 𝑌 = 118864
𝑅𝑁𝑆−−−→ (0, 0, 0, 16).

Вычислим синаптические веса:
𝑤1,2 =

⃒⃒
𝑝−11

⃒⃒
𝑝2

=
⃒⃒
1
17

⃒⃒
19

= 9, 𝑤1,3 =
⃒⃒
𝑝−11

⃒⃒
𝑝3

=
⃒⃒
1
17

⃒⃒
23

= 19,
𝑤1,4 =

⃒⃒
𝑝−11

⃒⃒
𝑝4

=
⃒⃒
1
17

⃒⃒
32

= 17, 𝑤2,3 =
⃒⃒
𝑝−12

⃒⃒
𝑝3

=
⃒⃒
1
19

⃒⃒
23

= 17,
𝑤2,4 =

⃒⃒
𝑝−12

⃒⃒
𝑝4
=
⃒⃒
1
19

⃒⃒
32

= 27, 𝑤3,4 =
⃒⃒
𝑝−13

⃒⃒
𝑝4
=
⃒⃒
1
23

⃒⃒
32

= 7.
Для удобства, промежуточные результаты вычислений 𝑆 (𝑋)

и 𝑆 (𝑌 ) запишем в таблицы 16 и 17 соответственно. Так как
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Таблица 16 — Вычисление значения функции 𝑆 (𝑋)

Операция
𝑝 17 19 23 32
𝑋 16 18 22 15

𝑋(1) =
⌊︁
𝑋
𝑝1

⌋︁ −𝑥1 0 2 6 31
×𝑤1,𝑗 - 18 22 15

𝑋(2) =
⌊︁
𝑋(1)

𝑝2

⌋︁ −𝑥(1)2 - 0 4 29
×𝑤2,𝑗 - - 22 15

𝑋(3) =
⌊︁
𝑋(2)

𝑝3

⌋︁ −𝑥(2)3 - - 0 25
×𝑤3,𝑗 - - - 15

Таблица 17 — Вычисление значения функции 𝑆 (𝑌 )

Операция
𝑝 17 19 23 32
𝑌 0 0 0 16

𝑌 (1) =
⌊︁
𝑌
𝑝1

⌋︁ −𝑦1 0 0 0 16
×𝑤1,𝑗 - 0 0 16

𝑌 (2) =
⌊︁
𝑌 (1)

𝑝2

⌋︁ −𝑦(1)2 - 0 0 16
×𝑤2,𝑗 - - 0 16

𝑌 (3) =
⌊︁
𝑌 (2)

𝑝3

⌋︁ −𝑦(2)3 - - 0 16
×𝑤3,𝑗 - - - 16

𝑆 (𝑋) =
⌊︁
2𝑥

(3)
4

𝑝4

⌋︁
=
⌊︀
2·15
32

⌋︀
= 0 < 1 то, в RNS с модулями 𝑝1 = 17, 𝑝2 = 19,

𝑝3 = 23, 𝑝4 = 32 число 𝑋 = 118863
𝑅𝑁𝑆−−−→ (16, 18, 22, 15) положительное. Так

как 𝑆 (𝑌 ) =
⌊︁
2𝑦

(3)
4

𝑝4

⌋︁
=
⌊︀
2·16
32

⌋︀
= 1 то, в RNS с модулями 𝑝1 = 17, 𝑝2 = 19,

𝑝3 = 23, 𝑝4 = 32 число 𝑌 = 118864
𝑅𝑁𝑆−−−→ (0, 0, 0, 16) отрицательное.

3.1.2 Методы определения знака числа над кольцом вычетов Z𝑚 с
нечетным диапазоном

Аналогично тому, как это было сделано для кольца вычетов Z𝑚, где 𝑚
– четное число, перейдем к более удобному обозначению динамического диапа­
зона RNS 𝑚 = 𝑀𝑛 =

∏︀𝑛
𝑖=1 𝑝𝑖. Тогда 𝑀𝑖 обозначает динамический диапазон,
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обеспечиваемый первыми 𝑖 модулями, равный их произведению, а 𝑆𝑖 (𝑋) – про­
межуточный знак редуцированного числа 𝑋 в RNS с модулями {𝑝1, 𝑝2, . . . , 𝑝𝑖}.
Таким образом, в 𝑛-модульной RNS, 𝑆 (𝑋) = 𝑆𝑛 (𝑋).

Для нечетного динамического диапазона знак числа в RNS определим
согласно следующей формуле

𝑆(𝑋) =

⎧⎨⎩0, если 0 ≤ 𝑋 ≤ 𝑀𝑛−1
2 ,

1, если 𝑀𝑛+1
2 ≤ 𝑋 ≤𝑀𝑛 − 1,

(3.10)

т.е. 0 – если число неотрицательное, 1 – если число отрицательное.

Лемма 3.1.2. Если 𝑀𝑛 =
∏︀𝑛

𝑖=1 𝑝𝑖 нечетное число и 𝑛 ≥ 2, то для любого
целого числа 𝑋 ∈ [0,𝑀𝑛 − 1] выполняется равенство

𝑆𝑛 (𝑋) = 𝑆𝑛 (𝑋) , (3.11)

где 𝑆𝑛 (𝑋) =
⌊︁
2𝑋
𝑀𝑛

⌋︁
, а 𝑆𝑛 (𝑋) =

⌊︁⌊︁
𝑋

𝑀𝑛−1
+ 𝑀𝑛−1−1

2𝑀𝑛−1

⌋︁
2

𝑝𝑛+1

⌋︁
.

Доказательство. Так как 𝑆𝑛 (𝑋) и 𝑆𝑛 (𝑋) являются возрастающими функци­
ями и

𝑆𝑛(𝑋) =

⌊︂
2𝑋

𝑀𝑛

⌋︂
=

⎧⎨⎩0, если 0 ≤ 𝑋 ≤ 𝑀𝑛−1
2 ,

1, если 𝑀𝑛+1
2 ≤ 𝑋 ≤𝑀𝑛 − 1,

(3.12)

то для доказательства равенства (3.11) необходимо и достаточно показать,
что выполняются четыре равенства: 𝑆𝑛 (0) = 𝑆𝑛 (0), 𝑆𝑛

(︀
𝑀𝑛−1

2

)︀
= 𝑆𝑛

(︀
𝑀𝑛−1

2

)︀
,

𝑆𝑛

(︀
𝑀𝑛+1

2

)︀
= 𝑆𝑛

(︀
𝑀𝑛+1

2

)︀
, 𝑆𝑛 (𝑀𝑛 − 1) = 𝑆𝑛 (𝑀𝑛 − 1). Для проверки равенств вы­

числим значение функции 𝑆𝑛 (𝑋) в четырех точках

𝑋 ∈
{︂
0,
𝑀𝑛 − 1

2
,
𝑀𝑛 + 1

2
,𝑀𝑛 − 1

}︂
. (3.13)

𝑆𝑛 (0) =

⌊︂⌊︂
𝑀𝑛−1 − 1

2𝑀𝑛−1

⌋︂
2

𝑝𝑛 + 1

⌋︂
=

⌊︂⌊︂
1

2
− 1

2𝑀𝑛−1

⌋︂
2

𝑝𝑛 + 1

⌋︂
. (3.14)

Так как 𝑀𝑛−1 ≥ 3, то 1
2𝑀𝑛−1

≤ 1
6 , следовательно, 0 < 1

2 − 1
2𝑀𝑛−1

< 1
2 и⌊︁

1
2 − 1

2𝑀𝑛−1

⌋︁
= 0. Подставляя

⌊︁
1
2 − 1

2𝑀𝑛−1

⌋︁
= 0 в (3.14), получим 𝑆𝑛 (0) = 0.

𝑆𝑛

(︂
𝑀𝑛 − 1

2

)︂
=

⌊︂⌊︂
𝑀𝑛 − 1

2𝑀𝑛−1
+
𝑀𝑛−1 − 1

2𝑀𝑛−1

⌋︂
2

𝑝𝑛 + 1

⌋︂
=

⌊︂⌊︂
𝑝𝑛 + 1

2
− 1

𝑀𝑛−1

⌋︂
2

𝑝𝑛 + 1

⌋︂
. (3.15)
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Так как 𝑝𝑛 нечетное число, то 𝑝𝑛+1
2 является целым числом, учиты­

вая что 0 < 1
𝑀𝑛−1

≤ 1
3 , получим

⌊︁
𝑝𝑛+1
2 − 1

𝑀𝑛−1

⌋︁
= 𝑝𝑛+1

2 − 1 = 𝑝𝑛−1
2 .

С учетом последнего полученного равенства, выражение (3.15) примет вид
𝑆𝑛

(︀
𝑀𝑛−1

2

)︀
=
⌊︁
𝑝𝑛−1
2 · 2

𝑝𝑛+1

⌋︁
= 0.

𝑆𝑛

(︂
𝑀𝑛 + 1

2

)︂
=

⌊︂⌊︂
𝑀𝑛 + 1

2𝑀𝑛−1
+
𝑀𝑛−1 − 1

2𝑀𝑛−1

⌋︂
2

𝑝𝑛 + 1

⌋︂
=

⌊︂⌊︂
𝑝𝑛 + 1

2

⌋︂
2

𝑝𝑛 + 1

⌋︂
=

⌊︂
𝑝𝑛 + 1

2
· 2

𝑝𝑛 + 1

⌋︂
= 1. (3.16)

𝑆𝑛 (𝑀𝑛 − 1) =

⌊︂⌊︂
𝑀𝑛 − 1

𝑀𝑛−1
+
𝑀𝑛−1 − 1

2𝑀𝑛−1

⌋︂
2

𝑝𝑛 + 1

⌋︂
=

⌊︂⌊︂
𝑝𝑛 +

1

2
− 3

2𝑀𝑛−1

⌋︂
2

𝑝𝑛 + 1

⌋︂
. (3.17)

Так как 𝑝𝑛 ∈ Z, то
⌊︁
𝑝𝑛 +

1
2 − 3

2𝑀𝑛−1

⌋︁
= 𝑝𝑛 +

⌊︁
1
2 − 3

2𝑀𝑛−1

⌋︁
. Учитывая что

𝑀𝑛−1 ≥ 3, получим 0 ≤ 1
2 − 3

2𝑀𝑛−1
< 1

2 . Следовательно,
⌊︁
1
2 − 3

2𝑀𝑛−1

⌋︁
= 0. Под­

ставив
⌊︁
𝑝𝑛 +

1
2 − 3

2𝑀𝑛−1

⌋︁
= 𝑝𝑛 в (3.17), получим 𝑆𝑛 (𝑀𝑛 − 1) =

⌊︁
2𝑝𝑛
𝑝𝑛+1

⌋︁
= 2 +⌊︁

− 2
𝑝𝑛+1

⌋︁
.

Так как ⌊−𝑋⌋ = −⌈𝑋⌉ и 0 < 2
𝑝𝑛+1 ≤ 1

2 , то 𝑆𝑛 (𝑀𝑛 − 1) = 2−
⌈︁

2
𝑝𝑛+1

⌉︁
= 2−

1 = 1.
Равенства 𝑆𝑛 (0) = 𝑆𝑛 (0), 𝑆𝑛

(︀
𝑀𝑛−1

2

)︀
= 𝑆𝑛

(︀
𝑀𝑛−1

2

)︀
, 𝑆𝑛

(︀
𝑀𝑛+1

2

)︀
= 𝑆𝑛

(︀
𝑀𝑛+1

2

)︀
,

𝑆𝑛 (𝑀𝑛 − 1) = 𝑆𝑛 (𝑀𝑛 − 1) выполняются, следовательно, 𝑆𝑛 (𝑋) = 𝑆𝑛 (𝑋) для
любого целого числа 𝑋 ∈ [0,𝑀𝑛 − 1].

Лемма доказана.

Лемма 3.1.3. Если 𝑀𝑛 =
∏︀𝑛

𝑖=1 𝑝𝑖 нечетное число и 𝑛 ≥ 2, то для любого
целого числа 𝑋 ∈ [0,𝑀𝑛 − 1] выполняется равенство

𝑆𝑛 (𝑋) = 𝑆𝑛 (𝑋) , (3.18)

где 𝑆𝑛 (𝑋) =
⌊︁
2𝑋
𝑀𝑛

⌋︁
, а 𝑆𝑛 (𝑋) =

⌊︁
𝑋
𝑀𝑛

+ 1
2 − 1

2𝑀𝑛

⌋︁
.

Доказательство. По аналогии с доказательством Леммы 3.1.2, вычислим зна­
чения функции 𝑆𝑛 (𝑋) в четырех точках 𝑋 ∈

{︀
0, 𝑀𝑛−1

2 , 𝑀𝑛+1
2 ,𝑀𝑛 − 1

}︀
.

𝑆𝑛 (0) =

⌊︂
1

2
− 1

2𝑀𝑛

⌋︂
= 0,
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доказано ранее в Лемме 3.1.2.

𝑆𝑛

(︂
𝑀𝑛 − 1

2

)︂
=

⌊︂
𝑀𝑛 − 1

2𝑀𝑛
+

1

2
− 1

2𝑀𝑛

⌋︂
=

⌊︂
1− 1

𝑀𝑛

⌋︂
= 0.

𝑆𝑛

(︂
𝑀𝑛 + 1

2

)︂
=

⌊︂
𝑀𝑛 + 1

2𝑀𝑛
+

1

2
− 1

2𝑀𝑛

⌋︂
= 1.

𝑆𝑛 (𝑀𝑛 − 1) =

⌊︂
𝑀𝑛 − 1

𝑀𝑛
+

1

2
− 1

2𝑀𝑛

⌋︂
= 1 +

⌊︂
1

2
− 3

2𝑀𝑛

⌋︂
= 1,

также доказано ранее в Лемме 3.1.2.
Так как 𝑆𝑛 (𝑋) и 𝑆𝑛 (𝑋) возрастающие функции, и их значения в четырех

точках 𝑋 ∈
{︀
0, 𝑀𝑛−1

2 , 𝑀𝑛+1
2 ,𝑀𝑛 − 1

}︀
равны, то по аналогии с Леммой 3.1.2,

𝑆𝑛 (𝑋) = 𝑆𝑛 (𝑋) для любого целого числа 𝑋 ∈ [0,𝑀𝑛 − 1].
Лемма доказана.

Обобщая утверждения, доказанные в Леммах 3.1.1, 3.1.2 и 3.1.3, предло­
жим алгоритм определения знака числа в RNS для случая, когда диапазон RNS
𝑀𝑛 – нечетное число. Докажем корректность работы Алгоритма 2.

Алгоритм 2: Определение знака числа для случая, когда диапазон
RNS – нечетное число

Input: {𝑝1, 𝑝2, . . . , 𝑝𝑛−1, 𝑝𝑛} – модули RNS,
𝑋

𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛) – представление числа 𝑋 в RNS,
𝑤𝑖,𝑗 =

⃒⃒
𝑝−1𝑖

⃒⃒
𝑝𝑗

– синаптические веса
Output: 0 (𝑋 ≥ 0) или 1 (𝑋 < 0)

1 𝑆1 = (2𝑥1) div 𝑝1;
2 for 𝑖 = 1, 𝑖 < 𝑛, 𝑖++ do
3 for 𝑗 = 𝑖+ 1, 𝑗 ≤ 𝑛, 𝑗 ++ do
4 𝑥𝑗 = |(𝑥𝑗 − 𝑥𝑖) · 𝑤𝑖,𝑗|𝑝𝑗 ;
5 𝑆𝑖+1 = (2 · (𝑥𝑖+1 + 𝑆𝑖)) div (𝑝𝑖+1 + 1)

Result: 𝑆𝑛

Теорема 3.1.1. Алгоритм 2 корректен.

Доказательство. Из Леммы 3.1.2, следует что

𝑆𝑛 (𝑋) = 𝑆𝑛 (𝑋) =

⌊︂⌊︂
𝑋

𝑀𝑛−1
+
𝑀𝑛−1 − 1

2𝑀𝑛−1

⌋︂
2

𝑝𝑛 + 1

⌋︂
. (3.19)
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Представим 𝑋
𝑀𝑛−1

в виде суммы целой части и дробной
𝑋

𝑀𝑛−1
=
⌊︁

𝑋
𝑀𝑛−1

⌋︁
+
|𝑋|𝑀𝑛−1

𝑀𝑛−1
. Подставляя данное выражение в (3.19), получим

𝑆𝑛 (𝑋) =

⌊︃(︃⌊︂
𝑋

𝑀𝑛−1

⌋︂
+

⌊︃
|𝑋|𝑀𝑛−1

𝑀𝑛−1
+
𝑀𝑛−1 − 1

2𝑀𝑛−1

⌋︃)︃
2

𝑝𝑛 + 1

⌋︃
. (3.20)

Учитывая что 𝑀𝑛−1−1
2𝑀𝑛−1

= 1
2 − 1

2𝑀𝑛−1
, выражение (3.20) примет вид

𝑆𝑛 (𝑋) =

⌊︃(︃⌊︂
𝑋

𝑀𝑛−1

⌋︂
+

⌊︃
|𝑋|𝑀𝑛−1

𝑀𝑛−1
+

1

2
− 1

2𝑀𝑛−1

⌋︃)︃
2

𝑝𝑛 + 1

⌋︃
. (3.21)

Учитывая что 𝑆𝑛−1
(︁
|𝑋|𝑀𝑛−1

)︁
=
⌊︁ |𝑋|𝑀𝑛−1

𝑀𝑛−1
+ 1

2 − 1
2𝑀𝑛−1

⌋︁
, выражение (3.21)

примет вид

𝑆𝑛 (𝑋) =

⌊︂(︂⌊︂
𝑋

𝑀𝑛−1

⌋︂
+ 𝑆𝑛−1

(︁
|𝑋|𝑀𝑛−1

)︁)︂ 2

𝑝𝑛 + 1

⌋︂
. (3.22)

Из Леммы 3.1.3 следует, что 𝑆𝑛−1
(︁
|𝑋|𝑀𝑛−1

)︁
= 𝑆𝑛−1

(︁
|𝑋|𝑀𝑛−1

)︁
, поэтому

выражение (3.22) можно записать в следующем виде

𝑆𝑛

(︀
|𝑋|𝑀𝑛

)︀
=

⌊︂(︂⌊︂ |𝑋|𝑀𝑛

𝑀𝑛−1

⌋︂
+ 𝑆𝑛−1

(︁
|𝑋|𝑀𝑛−1

)︁)︂ 2

𝑝𝑛 + 1

⌋︂
. (3.23)

Использование рекурсивного соотношения (3.23) позволяет вычислить
𝑆𝑛

(︀
|𝑋|𝑀𝑛

)︀
. Отметим, что 𝑆𝑛

(︀
|𝑋|𝑀𝑛

)︀
= 𝑆𝑛 (𝑋), т.к. |𝑋|𝑀𝑛

= 𝑋. Помещая значе­

ние
⌊︁ |𝑋|𝑀𝑖

𝑀𝑖−1

⌋︁
в переменную 𝑥

(𝑖−1)
𝑖 , получим рекуррентное соотношение для опре­

деление знака числа 𝑆𝑖+1 =
(︁
2 ·
(︁
𝑥
(𝑖)
𝑖+1 + 𝑆𝑖

)︁)︁
div (𝑝𝑖+1 + 1). При реализации

алгоритма значение 𝑥(𝑖−1)𝑖 заменяется значением 𝑥
(𝑖)
𝑖+1 на каждой итерации, по­

этому верхняя индексация не нужна. Окончательно, получим рекуррентное со­
отношение для определение знака числа 𝑆𝑖+1 = (2 · (𝑥𝑖+1 + 𝑆𝑖)) div (𝑝𝑖+1 + 1).
Следовательно, Алгоритм 2 корректен.

Теорема доказана.

Рассмотрим работу Алгоритма 2 на примере.

Пример 3.1.2. Пусть задана система остаточных классов с модулями
𝑝1 = 17, 𝑝2 = 19, 𝑝3 = 23 и 𝑝4 = 31.

1. Определим знак числа 𝑋 = 115149
𝑅𝑁𝑆−−−→ (8, 9, 11, 15).
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Таблица 18 — Вычисление значения функции 𝑆 (𝑋)

Операция
𝑝 17 19 23 31
𝑋 8 9 11 15

𝑋(1) =
⌊︁
𝑋
𝑝1

⌋︁ −𝑥1 0 1 3 7
×𝑤1,𝑗 - 9 11 15

𝑋(2) =
⌊︁
𝑋(1)

𝑝2

⌋︁ −𝑥(1)2 - 0 2 6
×𝑤2,𝑗 - - 11 15

𝑋(3) =
⌊︁
𝑋(2)

𝑝3

⌋︁ −𝑥(2)3 - - 0 4
×𝑤3,𝑗 - - - 15

Таблица 19 — Вычисление значения функции 𝑆 (𝑌 )

Операция
𝑝 17 19 23 31
𝑌 9 10 12 16

𝑌 (1) =
⌊︁
𝑌
𝑝1

⌋︁ −𝑦1 0 1 3 7
×𝑤1,𝑗 - 9 11 15

𝑌 (2) =
⌊︁
𝑌 (1)

𝑝2

⌋︁ −𝑦(1)2 - 0 2 6
×𝑤2,𝑗 - - 11 15

𝑌 (3) =
⌊︁
𝑌 (2)

𝑝3

⌋︁ −𝑦(2)3 - - 0 4
×𝑤3,𝑗 - - - 15

2. Определим знак числа 𝑌 = 115150
𝑅𝑁𝑆−−−→ (9, 10, 12, 16).

Вычислим синаптические веса 𝑤𝑖,𝑗, получим 𝑤1,2=
⃒⃒
𝑝−11

⃒⃒
𝑝2

=
⃒⃒
1
17

⃒⃒
19

= 9,
𝑤1,3=

⃒⃒
𝑝−11

⃒⃒
𝑝3
=
⃒⃒
1
17

⃒⃒
23

= 19, 𝑤1,4=
⃒⃒
𝑝−11

⃒⃒
𝑝4
=
⃒⃒
1
17

⃒⃒
31

= 11, 𝑤2,3=
⃒⃒
𝑝−12

⃒⃒
𝑝3
=
⃒⃒
1
19

⃒⃒
23

= 17,
𝑤2,4=

⃒⃒
𝑝−12

⃒⃒
𝑝4
=
⃒⃒
1
19

⃒⃒
31

= 18, 𝑤3,4=
⃒⃒
𝑝−13

⃒⃒
𝑝4
=
⃒⃒
1
23

⃒⃒
31

= 27.
1. Вычислим знак числа 𝑋 = (8, 9, 11, 15). Результаты промежуточных

вычислений занесем в таблицу 18.
𝑆1 (𝑋) =

⌊︁
2𝑥1

𝑝1

⌋︁
=
⌊︀
2·8
17

⌋︀
= 0,

𝑆2 (𝑋) =
⌊︁(︁
𝑥
(1)
2 + 𝑆1 (𝑋)

)︁
2

𝑝2+1

⌋︁
=
⌊︀
(9 + 0) 2

19+1

⌋︀
= 0,

𝑆3 (𝑋) =
⌊︁(︁
𝑥
(2)
3 + 𝑆2 (𝑋)

)︁
2

𝑝3+1

⌋︁
=
⌊︀
(11 + 0) 2

23+1

⌋︀
= 0,

𝑆4 (𝑋) =
⌊︁(︁
𝑥
(3)
4 + 𝑆3 (𝑋)

)︁
2

𝑝4+1

⌋︁
=
⌊︀
(15 + 0) 2

31+1

⌋︀
= 0.

Так как 𝑆 (𝑋) = 𝑆4 (𝑋) = 0, то 𝑋 ≥ 0.
2. Вычислим знак числа 𝑌 = (9, 10, 12, 16). Результаты промежуточ­

ных вычислений занесем в таблицу 19.
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𝑆1 (𝑌 ) =
⌊︁
2𝑦1
𝑝1

⌋︁
=
⌊︀
2·9
17

⌋︀
= 1

𝑆2 (𝑌 ) =
⌊︁(︁
𝑦
(1)
2 + 𝑆1 (𝑌 )

)︁
2

𝑝2+1

⌋︁
=
⌊︀
(9 + 1) 2

19+1

⌋︀
= 1

𝑆3 (𝑌 ) =
⌊︁(︁
𝑦
(2)
3 + 𝑆2 (𝑌 )

)︁
2

𝑝3+1

⌋︁
=
⌊︀
(11 + 1) 2

23+1

⌋︀
= 1

𝑆4 (𝑌 ) =
⌊︁(︁
𝑦
(3)
4 + 𝑆3 (𝑌 )

)︁
2

𝑝4+1

⌋︁
=
⌊︀
(15 + 1) 2

31+1

⌋︀
= 1

Так как 𝑆 (𝑌 ) = 𝑆4 (𝑌 ) = 1, то 𝑌 < 0.

3.2 Подходы к сравнению чисел в кольце вычетов Z𝑚

В двоичной системе счисления, как известно, существует эффективный
алгоритм сравнения чисел. Основная идея этого алгоритма заключается в по­
следовательном сравнении цифр соответствующих разрядов. В непозиционных
системах по понятным причинам данный подход не работает. В связи с этим
простых алгоритмов сравнения чисел в RNS попросту нет [351].

Обратим внимание на тот факт, что функцию сравнения чисел заданную
над полем, можно реализовать с помощью интерполяционной функции Лагран­
жа от двух переменных [247]. Рассмотрим вопрос о возможности построения
многочлена, реализующего сравнение чисел над кольцом вычетов 𝑍𝑃 (т.е. в
RNS). Отметим, что 𝑃 в данном случае обозначает диапазон, обеспечиваемый
𝑛-модульной RNS.

Теорема 3.2.1. Если 𝑃 – составное число, то не существует многочлена
𝑓 (𝑋, 𝑌 ) ∈ 𝑍𝑃 [𝑥, 𝑦] такого, что

𝑓 (𝑋, 𝑌 ) =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
2, если 𝑋 > 𝑌 ,

1, если 𝑋 = 𝑌 ,

0, если 𝑋 < 𝑌 .

, (3.24)

где 𝑋,𝑌 ∈ 𝑍𝑃

Доказательство. Предположим, что такой многочлен существует, тогда его
можно представить в виде

𝑓 (𝑋, 𝑌 ) = 𝑐+ 𝑔 (𝑋) + ℎ (𝑌 ) +𝑂 (𝑋, 𝑌 ) , (3.25)
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где многочлен 𝑔 (𝑋) делится на 𝑋 без остатка, многочлен ℎ (𝑌 ) делится на 𝑌
без остатка, многочлен 𝑂 (𝑋, 𝑌 ) делится на 𝑋 · 𝑌 без остатка и 𝑐 – свободный
член.

С учетом того, что 𝑋, 𝑌 ∈ 𝑍𝑃 , а 𝑋, 𝑌 ≥ 0, рассмотрим два случая.
Случай 1. Если 𝑋 = 𝑌 = 0, то, используя формулу (3.24), получим

𝑓 (0, 0) = 1. С другой стороны, используя формулу (3.25), получим значение
𝑓 (0, 0) = 𝑐. Следовательно, 𝑐 = 1.

Случай 2. Если 𝑋 > 0, 𝑌 = 0, то, используя формулу (3.24), получим
𝑓 (𝑋, 0) = 2. С другой стороны, используя формулу (3.25), получим значе­
ние 𝑓 (𝑋, 0) = 𝑐 + 𝑔 (𝑋). Следовательно, 𝑔 (𝑋) = 1 для любого 𝑋 > 0. Над
кольцом вычетов 𝑍𝑃 многочлены, делящиеся на 𝑋 без остатка и удовлетво­
ряющие условию 𝑔 (𝑋) = 1 для всех 𝑋 ̸= 0, существуют при условии, что
gcd (𝑋,𝑃 ) = 1. Например, 𝑔 (𝑋) = 𝑋𝜑(𝑃 ) ≡ 1 mod 𝑃 . Рассмотрим случай, ко­
гда gcd (𝑋,𝑃 ) = 𝑑 и 𝑑 > 1, тогда учитывая что 𝑔 (𝑋) делится на 𝑋 без остатка,
получим 𝑔 (𝑋) mod 𝑑 ≡ 0, следовательно,

𝑓 (𝑋, 0) = 𝑐+ 𝑔 (𝑋) ≡ 𝑐 = 1 mod 𝑑. (3.26)

Так как для любого 𝑑 > 1 2 ̸= 1 mod 𝑑, следовательно, пришли к противо­
речию, и не существует многочлена от двух переменных, заданного над кольцом
вычетов 𝑍𝑃 , реализующего функцию сравнения чисел, если 𝑃 – составное чис­
ло.

Теорема доказана.

Лемма 3.2.1. Если 𝑃 – простое число, то существует многочлен
𝑓 (𝑋, 𝑌 ) ∈ Z𝑃 [𝑥, 𝑦], удовлетворяющий (3.24).

Доказательство. 𝑃 – простое число, то Z𝑃 – поле. Следовательно,
𝑓 (𝑋, 𝑌 ) ∈ Z𝑃 [𝑥, 𝑦] может быть вычислена с помощью интерполяционной
функции Лагранжа от двух переменных.

Следствие доказано.

Таким образом, из Теоремы 3.2.1 можно сделать вывод о том, что функ­
цию сравнения чисел в RNS нельзя представить в виде многочлена. Следова­
тельно, реализация алгоритма сравнения чисел в RNS состоит из двух этапов.
Первый этап – вычисление позиционной характеристики (ПХ) модулярных чи­
сел 𝑋

𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛) и 𝑌
𝑅𝑁𝑆−−−→ (𝑦1, 𝑦2, . . . , 𝑦𝑛). Второй этап – сравнение
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Comparator ПХ

LUT𝑛LUT1LUT1 LUT𝑛

Вычисление ПХ(𝑋) Вычисление ПХ(𝑌 )

ПХ(𝑋) =ПХ(𝑌 )ПХ(𝑋) <ПХ(𝑌 ) ПХ(𝑋) >ПХ(𝑌 )

𝑋 < 𝑌 𝑋 = 𝑌 𝑋 > 𝑌

ПХ(𝑋) ПХ(𝑌 )

𝑥1 𝑥𝑛 𝑦1 𝑦𝑛

Рисунок 3.1 — Общая схема сравнения чисел с использованием позиционной
характеристики

позиционных характеристик ПХ(𝑋) и ПХ(𝑌 ) модулярных чисел в позиционной
системе счисления (ПСС). Вышесказанное позволяет сформулировать научную
проблему уменьшения вычислительной сложности алгоритма сравнения чисел
в RNS, решение которой позволит расширить область применимости RNS при
реализации практических приложений.

В качестве ПХ модулярного числа может выступать его представление
в ПСС. Для перевода числа из RNS в ПСС можно использовать один из ал­
горитмов: Китайскую теорему об остатках (КТО), переход к обобщенной по­
зиционной системе счисления [160], рекурсивный алгоритм сдваивания чисел
(nCRT) [364] и их модификации.

Большая вычислительная сложность алгоритмов перехода от представ­
ления числа в RNS к представлению в двоичной системе счисления обуслови­
ла возникновение многочисленных исследований по аппроксимации двоично­
го представления. С целью уменьшения вычислительной сложности операции
сравнения чисел в RNS исследователи предложили в качестве ПХ модулярного
числа использовать следующие функции: диагональная функция (Dimauro и
др., 1993) [195], функция ядра (Burgess, 2003) [170], фактор-функция (Dimauro
и др., 2003) [326], монотонная функция Pirlo (Pirlo и Impedovo, 2013) [312], мо­
дифицированная диагональная функция (Babenko и др., 2020) [26] и др. Пред­
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лагаемые алгоритмы вычисления ПХ позволяют уменьшить вычислительную
сложность за счет уменьшения размерности операндов при выполнении опера­
ции деления с остатком.

Самыми эффективными являются подходы из работ [7, 24, 26], основан­
ные на приближенном методе [28], позволяющем заменить операцию деления с
остатком на операцию взятия старших бит числа. В работе [24] предложена оп­
тимизация приближенного метода для реализации операции сравнения чисел,
заключающаяся в уменьшении количества операций деления с остатком и улуч­
шении точности вычислений для обеспечения корректной работы алгоритма.

3.3 Методы сравнения чисел, основанные на переводе чисел из
RNS в двоичную систему счисления

В большинстве методов задача сравнения чисел решается посредством пе­
ревода числа из RNS в ПСС и их последующего сравнения.

3.3.1 Китайская теорема об остатках

Согласно (Omondi и Premkumar, 2007) [297], для перевода числа
𝑋 = (𝑥1, 𝑥2, . . . , 𝑥𝑛) из RNS в ПСС можно использовать стандартное вос­
становление с помощью КТО, описываемое следующей формулой

𝑋 =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

·𝑃𝑖 · 𝑥𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⃒⃒⃒⃒
⃒
𝑃

, (3.27)

где 𝑃𝑖 =
𝑃
𝑝𝑖

и
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

– мультипликативная инверсия 𝑃𝑖 по модулю 𝑝𝑖.
Рассмотрим примеры восстановления числа по формуле (3.27) с последу­

ющим сравнением чисел.

Пример 3.3.1. Пусть RNS задана набором модулей (3, 5, 7), 𝑋 = (2, 2, 3),
𝑌 = (1, 3, 4) – числа, представленные в данной RNS. Динамический диапазон
данной системы остаточных классов равен 𝑃 = 3 · 5 · 7 = 105.

Вычислим 𝑃𝑖
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𝑃1 =
𝑃
𝑝1

= 105
3 = 35, 𝑃2 =

𝑃
𝑝2

= 105
5 = 21 и 𝑃3 =

𝑃
𝑝3

= 105
7 = 15.

Чтобы вычислить мультипликативную инверсию 𝑃𝑖, нужно найти чис­
ло 𝑥, удовлетворяющее сравнению 𝑥·𝑃𝑖 ≡ 1 mod 𝑝𝑖. Таким образом,

⃒⃒
𝑃−11

⃒⃒
3
= 2,⃒⃒

𝑃−12

⃒⃒
5
= 1 и

⃒⃒
𝑃−13

⃒⃒
7
= 1. Все константы, необходимые для вычисления позици­

онного представления согласно (3.27), получены. Вычислим значение первого
числа

𝑋 = |35 · 2 · 2 + 21 · 2 · 1 + 15 · 3 · 1|105 = |227|105 = 17.

Вычислим значение второго числа

𝑌 = |35 · 1 · 2 + 21 · 3 · 1 + 15 · 4 · 1|105 = |193|105 = 88.

Так как 17 < 88, 𝑋 < 𝑌 .

Учитывая вычислительную сложность вычисления остатка от деления на
большое число 𝑃 , исследователи предложили альтернативный подход, основан­
ный на переходе к представлению в обобщенной позиционной системе счисле­
ния.

3.3.2 Обобщенная позиционная система счисления

Обобщенная позиционная система счисления (ОПСС) за счет своих
свойств позволяет сравнивать числа без их прямого восстановления. Число в
ОПСС задается кортежем [𝑎1, 𝑎2, . . . , 𝑎𝑛], а основаниями системы являются 𝑝1,
𝑝1·𝑝2, 𝑝1·𝑝2·𝑝3, . . . , 𝑝1·𝑝2·. . . ·, 𝑝𝑛−1, где 𝑝1, 𝑝2, . . . , 𝑝𝑛 — модули RNS. Связь между
двоичной системой счисления и ОПСС определяется следующей формулой

𝑋 = 𝑎1 + 𝑎2 · 𝑝1 + 𝑎3 · 𝑝1 · 𝑝2 + · · ·+ 𝑎𝑛 · 𝑝1 · 𝑝2 . . . 𝑝𝑛−1.

Так как ОПСС является позиционной системой счисления, сравнение
чисел равносильно поразрядному сравнению двух кортежей [𝑎1, 𝑎2, . . . , 𝑎𝑛]

и [𝑏1, 𝑏2, . . . , 𝑏𝑛], начиная со старшего разряда. Для перевода числа
𝑋 = (𝑥1, 𝑥2, . . . , 𝑥𝑛) из RNS в [𝑎1, 𝑎2, . . . , 𝑎𝑛] ОПСС используется схема Гар­
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нера

𝑎1 = 𝑥1,

𝑎2 =
⃒⃒
(𝑥2 − 𝑎1) · 𝑝−11

⃒⃒
𝑝2
,

. . . . . . . . . ,

𝑎𝑛 =
⃒⃒
(𝑥𝑛 − 𝑎1 − 𝑎2 · 𝑝1 − . . .− 𝑎𝑛−1 · 𝑝1 · 𝑝2 · . . . · 𝑝𝑛−2) · 𝑝−11 · 𝑝−12 · . . . · 𝑝−1𝑛−1

⃒⃒
𝑝𝑛
.

Эффективная реализация алгоритма сравнения чисел с использованием
ОПСС представлена в работе [254].

Использование ОПСС позволяет уйти от вычисления остатка от деления
на большое число 𝑃 , но порождает большое количество операций по модулям
RNS.

3.3.3 Приближенный метод

Для исключения операции деления с остатком на большое число в ра­
боте [358] был предложен приближенный метод, основанный на отображении,
переводящем динамический диапазон [0, 𝑃 ) в диапазон [0, 2). Перепишем (3.27)
в виде

𝑋 =
𝑛∑︁

𝑖=1

𝑃𝑖 · 𝑥𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
− 𝑃 · 𝑟𝑋 , (3.28)

для некоторого неотрицательного целого числа 𝑋, где 𝑟𝑋 – ранга числа 𝑋.
Разделив (3.28) на 𝑃

2 , получим

𝑋𝑠 =

(︂
2

𝑃

)︂
·𝑋 =

𝑛∑︁
𝑖=1

2

𝑝𝑖
· 𝑥𝑖 ·

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
− 2 · 𝑟𝑋 . (3.29)

Таким образом, согласно (3.29), 𝑋𝑠 может быть вычислен как сумма дроб­
ных чисел с отбрасыванием кратной двум целой части результата. Заметим,
что при таком подходе вычисления в двоичном виде могут быть реализованы
довольно тривиально. Проиллюстрируем рассмотренный метод на примере.

Пример 3.3.2. Пусть в RNS с модулями (3, 5, 7) задано число 𝑋 = (2, 2, 3),
тогда по формуле (3.29) получим

𝑋𝑠 =

⃒⃒⃒⃒
2

3
· 2 · 2 + 2

5
· 2 · 1 + 2

7
· 3 · 1

⃒⃒⃒⃒
2

=

⃒⃒⃒⃒
4
34

105

⃒⃒⃒⃒
2

=
34

105
.
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Заметим, что в данном методе слагаемые редко могут быть представлены
в виде конечной дроби. Для представления в виде десятичной (двоичной) дроби
каждое слагаемое должно быть определенным образом округлено.

Если на каждое слагаемое суммы в формуле (3.29) выделить 𝑁 + 1 бит,
1 – на целую часть и 𝑁 – на дробную, и усекать оставшиеся биты, то ошибка
в каждом слагаемом будет удовлетворять неравенству 0 ≤ 𝑒𝑖 < 2−𝑁 . Так как
слагаемых 𝑛, то максимальная ошибка при усечении (3.29) будет 𝑒 = 𝑛 · 2−𝑁 .

Поскольку числа 𝑋𝑠 распределены равномерно на интервале [0, 2), то рас­
стояние между двумя соседними числами равно 2

𝑃 .
Обратим внимание, что если 𝑋𝑠 ∈ [0, 1), то 𝑋 ≥ 0, иначе 𝑋 < 0.
Таким образом, для того, чтобы усеченное значение 𝑋𝑠 соотносилось с

точным значением 𝑋𝑠, ошибка должна удовлетворять следующим соотношени­
ям

𝑛 · 2−𝑁 ≤ 2

𝑃
, если |𝑃 |2 = 0, (3.30)

𝑛 · 2−𝑁 ≤ 1

𝑃
, иначе, (3.31)

или

𝑁 ≥ ⌈log2 𝑃 · 𝑛⌉ − 1, если |𝑃 |2 = 0,

𝑁 ≥ ⌈log2 𝑃 · 𝑛⌉, иначе.

Несмотря на то, что дробное представление требует примерно ⌈log2 𝑛⌉ бит
дополнительной памяти, простота и скорость выполнения операций компенсиру­
ют эту избыточность. Данный способ вычисления 𝑋𝑠 может быть относительно
просто реализован с использованием памяти, хранящей предвычисленные зна­
чения: на вход подается остаток |𝑋|𝑝𝑖, а на выход поступает умноженное на
константы усеченное слагаемое, далее усеченные значения складываются по
модулю 2, что легко реализуется аппаратно.

Рассмотрим численный пример.

Пример 3.3.3. Пусть в RNS с модулями 𝑝1 = 3, 𝑝2 = 5, 𝑝3 = 7 заданы два
числа 1 = (1, 1, 1) и 104 = (2, 4, 6). Для данной системы 𝑁 ≥ ⌈log2(105· 3)⌉ = 9.
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Рассмотрим первое число по слагаемым⃒⃒⃒⃒
2

3
· 1 · 2

⃒⃒⃒⃒
2

=
4

3
= 1.010101010101011 . . . ≈ 1.010101011,⃒⃒⃒⃒

2

5
· 1 · 1

⃒⃒⃒⃒
2

=
2

5
= 0.011001100110011 . . . ≈ 0.011001101,⃒⃒⃒⃒

2

7
· 1 · 1

⃒⃒⃒⃒
2

=
2

7
= 0.010010010010010 . . . ≈ 0.010010010.

Просуммируем по модулю 2 слагаемые и получим 0.000001010. Рассмот­
рим второе число⃒⃒⃒⃒

2

3
· 2 · 2

⃒⃒⃒⃒
2

=

⃒⃒⃒⃒
8

3

⃒⃒⃒⃒
2

=
2

3
= 0.101010101010101 . . . ≈ 0.101010101,⃒⃒⃒⃒

2

5
· 1 · 4

⃒⃒⃒⃒
2

=
8

5
= 1.100110011001101 . . . ≈ 1.100110011,⃒⃒⃒⃒

2

7
· 1 · 6

⃒⃒⃒⃒
2

=
12

7
= 1.101101101101110 . . . ≈ 1.101101110.

Просуммируем по модулю 2 слагаемые и получим 1.111110110. Сравнивая
полученные значения, увидим что (1, 1, 1) < (2, 4, 6).

Данный метод эффективнее, чем восстановление числа с помощью клас­
сической Китайской теоремы об остатках, однако, возникает вопрос о достаточ­
ности или избыточности точности согласно формулам (3.30)-(3.31).

Стоит заметить, что использование данного подхода позволяет вычислять
позиционную характеристику по следующей формуле

𝑉 (𝑋) =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

⌈︂
2

𝑝𝑖

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖

⌉︂
2−𝑁

⃒⃒⃒⃒
⃒
2

, (3.32)

где ⌈𝑥⌉2−𝑁 =
⌈︀
2𝑁𝑥

⌉︀
/2𝑁 .

С целью уменьшения количества операций в приближенном методе в ра­
боте (Chervyakov и др., 2017) [28] было предложено использовать следующую
формулу

𝐶 (𝑋) =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑊𝑖 · 𝑥𝑖
⃒⃒⃒⃒
⃒
1

, (3.33)

где 𝑊𝑖 =

⌊︂
2𝑁 |𝑃−1

𝑖 |𝑝𝑖
𝑝𝑖

⌋︂
/2𝑁 , |𝑥|1 – дробная часть числа 𝑥, 𝑁 = ⌈log2 (𝑃𝜌)⌉ и

𝜌 = −𝑛+
∑︀𝑛

𝑖=1 𝑝𝑖.
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Преимущество данного метода состоит в том, что он не требует допол­
нительных операции округления вверх, однако, размеры операндов при этом
увеличиваются.

3.4 Методы сравнения чисел в RNS с использованием
диагональной функции

С целью уменьшения вычислительной сложности алгоритма сравнения
чисел в RNS в работе (Dimauro и др., 1993) [195] было предложено использовать
монотонную диагональную функцию.

Метод на основе специальной диагональной функции отличается от вы­
шеизложенных методов сравнения чисел и использует сумму соответствующих
коэффициентов 𝑃𝑖 (Sum of Quotients Technique – SQT). Описание данной функ­
ции можно найти, например, в работе (Dimauro и др., 1993) [195]. Диагональная
функция представляет собой монотонно возрастающую функцию, на основе ко­
торой реализуется сравнение чисел.

Диагональная функция имеет вид

𝐷 (𝑋) =

⌊︂
𝑋

𝑝1

⌋︂
+

⌊︂
𝑋

𝑝2

⌋︂
+ . . .+

⌊︂
𝑋

𝑝𝑛

⌋︂
. (3.34)

Формула (3.34) мало пригодна для использования в практических прило­
жениях. В связи с этим в работе (Dimauro и др., 1993) [195] была предложена
аналитическая функция для вычисления диагональной функции

𝐷(𝑋) =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑘*𝑖 · 𝑥𝑖
⃒⃒⃒⃒
⃒
𝑆𝑄

, (3.35)

где 𝑘*𝑖 =
⃒⃒
−𝑝−1𝑖

⃒⃒
𝑆𝑄

, 𝑖 = 1, . . . , 𝑛, 𝑆𝑄 = 𝑃1 + 𝑃2 + . . .+ 𝑃𝑛.
Так как диагональная функция (3.35) является монотонно возрастающей,

то она может быть использована для сравнения чисел, т.е. если 𝐷 (𝑋) < 𝐷(𝑌 ),
то 𝑋 < 𝑌 . Однако, возможны случаи, когда 𝐷(𝑋) = 𝐷(𝑌 ) при 𝑋 < 𝑌 . В таких
случаях 𝑥𝑖 < 𝑦𝑖, 𝑖 = 1, . . . , 𝑛. Схема сравнения чисел с использованием диаго­
нальной функции представлена на рисунке 3.2. Рассмотрим пример сравнения
чисел на основе диагональной функции.
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LUT𝑛LUT1LUT1 LUT𝑛

𝑛-operand MOMA mod 𝑆𝑄 𝑛-operand MOMA mod 𝑆𝑄

𝐷 (𝑋) = 𝐷 (𝑌 )𝐷 (𝑋) < 𝐷 (𝑌 ) 𝐷 (𝑋) > 𝐷 (𝑌 )
Comparator

𝑥𝑙 = 𝑦𝑙𝑥𝑙 < 𝑦𝑙 𝑥𝑙 > 𝑦𝑙
Comparator

𝑋 < 𝑌 𝑋 = 𝑌 𝑋 > 𝑌

𝑥𝑙 𝑦𝑙𝐷 (𝑋) 𝐷 (𝑌 )

𝑥1 𝑥𝑛 𝑦1 𝑦𝑛

Рисунок 3.2 — Аппаратная реализация алгоритма сравнения чисел в RNS на
основе диагональной функции

Пример 3.4.1. Возьмем ранее использовавшиеся числа 𝑋 = (2, 2, 3) и
𝑌 = (1, 3, 4), представленные в RNS с основаниями (3, 5, 7). Для начала вы­
числим значения констант

𝑆𝑄 = 35 + 21 + 15 = 71,

𝑘*1 =
⃒⃒
−𝑝−11

⃒⃒
71

=
⃒⃒
−3−1

⃒⃒
71

= 47,

𝑘*2 =
⃒⃒
−𝑝−12

⃒⃒
71

=
⃒⃒
−5−1

⃒⃒
71

= 14,

𝑘*3 =
⃒⃒
−𝑝−13

⃒⃒
71

=
⃒⃒
−7−1

⃒⃒
71

= 10.

Найдем значение диагональной функции

𝐷(𝑋) = |2 · 47 + 2 · 14 + 3 · 10|71 = 10,

𝐷(𝑌 ) = |1 · 47 + 2 · 14 + 3 · 10|71 = 34.

Т.к. 𝐷 (𝑋) < 𝐷 (𝑌 ), то 𝑋 < 𝑌 .
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Исследуем свойства диагональной функции. Определим верхнюю и ниж­
нюю границы для значения 𝑆𝑄 относительно 𝑃 .

Лемма 3.4.1 (нижняя граница). 𝑆𝑄 > 𝑛 · 𝑃 𝑛−1
𝑛 .

Доказательство. Используя неравенство Коши, согласно которому среднее
арифметическое нескольких неотрицательных чисел не меньше их среднего гео­
метрического, и учитывая, что равенство в неравенстве Коши достигается толь­
ко при равенстве чисел, а в RNS ∀𝑖 ̸= 𝑗: 𝑝𝑖 ̸= 𝑝𝑗, получим строгое неравенство

𝑛∑︁
𝑖=1

1

𝑝𝑖
> 𝑛 · 𝑛

⎯⎸⎸⎷ 𝑛∏︁
𝑖=1

1

𝑝𝑖
. (3.36)

Следовательно,

𝑆𝑄 = 𝑃 ·
𝑛∑︁

𝑖=1

1

𝑝𝑖
> 𝑛 · 𝑃 · 𝑛

√︂
1

𝑃
= 𝑛 · 𝑃 𝑛−1

𝑛 . (3.37)

Лемма доказана.

Лемма 3.4.2 (верхняя граница). 𝑆𝑄 ≤ 𝑃 ·∑︀𝑛
𝑖=1

1
𝑝𝑖
.

Доказательство. Так как 𝑆𝑄 =
∑︀𝑛

𝑖=1 𝑃𝑖 = 𝑃
∑︀𝑛

𝑖=1
1
𝑝𝑖
≤ 𝑃 ·∑︀𝑛

𝑖=1
1
𝑝𝑖

.
Лемма доказана.

Из Леммы 3.4.2 следует, что наихудший результат для диагональной функ­
ции возникает, если в качестве модулей берутся первые 𝑛 простых чисел ряда.
Таким образом, полученная оценка является точной верхней гранью.

Учитывая, что неравенство Коши обращается в равенство только в том
случае, если числа равны между собой, можно сделать вывод, что наилучший
результат будет получаться при 𝑝1 < 𝑝2 < . . . < 𝑝𝑛 = 21−𝜖 · 𝑝1, где 𝜖 стремит­
ся к 1 снизу, но никогда ее не достигает. Рассмотрим пример двухмодульной
RNS {𝑝1, 𝑝2 = 𝑝1 + 2}, где 𝑝1 – нечетное число. Покажем, что при 𝑝1 → ∞ зна­
чение 𝑆𝑄 приближается к нижней границе сверху, для этого вычислим значе­
ние 𝑆𝑄

𝑛·𝑃 𝑛−1
𝑛

, получим 𝑆𝑄

𝑛·𝑃 𝑛−1
𝑛

= 𝑝1+𝑝2
2·√𝑝1·𝑝2 = 2·𝑝1+2

2·
√

𝑝21+2·𝑝1
= 𝑝1+1√

𝑝21+2·𝑝1
. Вычислим предел

lim
𝑝1→∞

𝑆𝑄

𝑛·𝑃 𝑛−1
𝑛

, получим, lim
𝑝1→∞

𝑆𝑄

𝑛·𝑃 𝑛−1
𝑛

= 1. Так как 𝑝1 ̸= 𝑝2 и 2 ≤ 𝑝1 < 𝑝2, то

𝑝1 + 𝑝2 − 2 · √𝑝1 · 𝑝2 =
(︀√

𝑝1 −√𝑝2
)︀2
> 0, следовательно, 𝑝1+𝑝2

2·√𝑝1·𝑝2 > 1. Таким
образом, нижняя граница в Лемме 3.4.1 является точной нижней границей.
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Исследуем асимптотическое поведение 𝜖 в зависимости от 𝑝1, получим
1 − 𝜖 = log2 lim

𝑝1→∞
𝑝2
𝑝1

= log2 lim
𝑝1→∞

𝑝1+2
𝑝1

= 0. Учитывая, что ∀𝑝1 ≥ 2: 𝑝1+2
𝑝1

> 1,

следовательно, 1− 𝜖 стремится к нулю сверху, значит чем больше значение 𝑝1,
тем ближе 𝜖 к единице, но при этом всегда меньше ее.

3.5 Функция ядра Акушского и ее свойства

Поиск позиционных характеристик, которые позволили бы уменьшить вы­
числительную сложность алгоритма сравнения чисел в RNS привели исследова­
телей Акушского И.Я., Бурцева В.М. и Пака И.Т. к построению новой конструк­
ции, названной функцией ядра Акушского. Задается функция ядра Акушского
следующей формулой

𝐶 (𝑋) =
𝑛∑︁

𝑖=1

𝑤̄𝑖 ·
⌊︂
𝑋

𝑝𝑖

⌋︂
(3.38)

или

𝐶 (𝑋) = 𝑋 ·
𝑛∑︁

𝑖=1

𝑤̄𝑖

𝑝𝑖
−

𝑛∑︁
𝑖=1

𝑥𝑖 · 𝑤̄𝑖

𝑝𝑖
, (3.39)

где целые числа 𝑤̄𝑖 – постоянные определяемые выбором точки интерполяции.
Константы 𝑤̄𝑖 задают вес каждого из частных

⌊︁
𝑋
𝑝𝑖

⌋︁
в формуле (3.39), тем самым

задавая функцию ядра и придавая ей различные свойства.
Числа 𝑤̄𝑖 в формуле (3.38) могут быть в определенном смысле произволь­

ными. Именно они определяют каждую конкретную функцию ядра и могут
меняться в зависимости от решаемой задачи.

Базовым свойством функции ядра является то, что ее максимальный диа­
пазон может меняться и может быть значительно меньше числа 𝑃 в зависимо­
сти от выбора весов. Например, в качестве 𝐶𝑃 можно использовать некоторое
произвольное значение 𝐶 (𝑃 ), обладающее необходимыми для решения конкрет­
ной задачи свойствами. Это значение называется диапазоном функции ядра и
определяется выражением

𝐶 (𝑃 ) =
𝑛∑︁

𝑖=1

𝑤̄𝑖 · 𝑃𝑖. (3.40)



132

Учитывая, что 𝑃𝑗 ≡ 0 mod 𝑝𝑖 для любого 𝑖 ̸= 𝑗, константы 𝑤̄𝑖 этой функ­
ции могут быть определены из соотношения

𝑤̄𝑖 ≡ 𝐶 (𝑃 ) · 𝑃−1𝑖 mod 𝑝𝑖. (3.41)

При этом необходимо учитывать, что (3.41) задает некий класс вычетов
для каждого 𝑖, и числа 𝑤̄𝑖 могут оказаться отрицательными или положитель­
ными в каждом конкретном случае.

Рассмотрим так же еще одно важное выражение, связывающее диапазон
RNS с диапазоном функции ядра. Так как число 𝑃 в RNS представляется в
форме (0, 0, . . . , 0), то для него (3.38) примет вид

𝐶 (𝑃 ) = 𝐶𝑃 = 𝑃 ·
𝑛∑︁

𝑖=1

𝑤̄𝑖

𝑝𝑖
. (3.42)

Стоит отметить, что (3.38) плохо подходит для вычисления значений
функции ядра в практических приложениях. Используя КТО, можно изменить
способ вычисления значения функции ядра величины 𝑋 на основе ее остатков.

Свойство 3.5.1. Значение функции ядра 𝐶 (𝑋), заданной весами
𝑤̄1, 𝑤̄2, . . . , 𝑤̄𝑛, при условии 0 ≤ 𝐶 (𝑋) < 𝐶𝑃 , 𝑋 ∈ [0, 𝑃 ), можно вычислить с
использованием формулы

𝐶 (𝑋) ≡
⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑐𝑖 · 𝑥𝑖
⃒⃒⃒⃒
⃒
𝐶𝑃

, (3.43)

где 𝑐𝑖 = 𝐶(𝐵𝑖) и 𝐵𝑖 = 𝑃𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
.

Доказательство. Доказательство Свойства 3.5.1 основано на следствиях Ки­
тайской теоремы об остатках, свойствах чисел 𝐵𝑖 и использовании форму­
лы (3.39).

Свойство доказано.

Отметим, что вычисление функции ядра по этой формуле возможно толь­
ко при отсутствии критических ядер: значений 𝐶 (𝑋), не попадающих в диапа­
зон [0, 𝐶𝑃 ) при 𝑋 ∈ [0, 𝑃 ). При наличии критических ядер функция ядра не
может быть вычислена точно с использованием (3.43). Существует два подхода
к решению проблемы критических ядер: уточнять функцию ядра, полученную
по формуле (3.43) или строить функцию ядра, заведомо не имеющую критиче­
ских ядер. Сосредоточимся на разработке способов построения функции ядра
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без критических ядер для эффективной реализации различных немодульных
операций в RNS.

Числа 𝑐𝑖 = 𝐶 (𝐵𝑖) характеризуются следующим важным свойством.

Свойство 3.5.2. Для произвольной функции ядра 𝐶 (𝑋), заданной весами
𝑤̄1, 𝑤̄2, . . . , 𝑤̄𝑛, ⃒⃒⃒⃒

⃒
𝑛∑︁

𝑖=1

𝑐𝑖

⃒⃒⃒⃒
⃒
𝐶𝑃

= 0.

Доказательство. Вычислим значение функции ядра 𝐶 (1), используя форму­
лу (3.38), получим

𝐶 (1) =
𝑛∑︁

𝑖=1

𝑤̄𝑖 ·
⌊︂
1

𝑝𝑖

⌋︂
= 0. (3.44)

С другой стороны, согласно Свойству 3.5.1, значение 𝐶 (1) можно вычис­
лить по формуле (3.43)

𝐶 (1) =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑐𝑖

⃒⃒⃒⃒
⃒
𝐶𝑃

. (3.45)

Так как левые части равенств (3.44) и (3.45) равны, то равны и правые
части, то есть |∑︀𝑛

𝑖=1 𝑐𝑖|𝐶𝑃
= 0.

Свойство доказано.

Свойство 3.5.2 оказывается полезным при доказательстве некоторых
утверждений, приведенных в данной работе далее. Это же касается Свой­
ства 3.5.3, связывающего функцию ядра от суммы двух чисел с суммой функ­
ций ядра этих чисел.

Свойство 3.5.3. Для произвольной функции ядра 𝐶 (𝑋), заданной весами
𝑤̄1, 𝑤̄2, . . . , 𝑤̄𝑛, и двух чисел 𝑋 ≥ 0 и 𝑌 ≥ 0, таких что 𝑋 + 𝑌 < 𝑃 , вы­
полняется

𝐶 (𝑋 + 𝑌 ) = 𝐶 (𝑋) + 𝐶 (𝑌 ) +
𝑛∑︁

𝑖=1

𝑤̄𝑖 ·
⌊︂
𝑥𝑖 + 𝑦𝑖
𝑝𝑖

⌋︂
,

где 𝑋 𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛), 𝑌
𝑅𝑁𝑆−−−→ (𝑦1, 𝑦2, . . . , 𝑦𝑛).

Доказательство. Учитывая, что 𝑋 и 𝑌 можно представить в виде 𝑋 = 𝑥𝑖 +

𝑝𝑖 ·
⌊︁
𝑋
𝑝𝑖

⌋︁
и 𝑌 = 𝑦𝑖 + 𝑝𝑖 ·

⌊︁
𝑌
𝑝𝑖

⌋︁
, вычислим значение 𝐶 (𝑋 + 𝑌 ), используя форму­
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лу (3.38), получим

𝐶 (𝑋 + 𝑌 ) =
𝑛∑︁

𝑖=1

𝑤̄𝑖

⌊︂
𝑋 + 𝑌

𝑝𝑖

⌋︂

=
𝑛∑︁

𝑖=1

𝑤̄𝑖

⎢⎢⎢⎣𝑥𝑖 + 𝑝𝑖 ·
⌊︁
𝑋
𝑝𝑖

⌋︁
+ 𝑦𝑖 + 𝑝𝑖 ·

⌊︁
𝑌
𝑝𝑖

⌋︁
𝑝𝑖

⎥⎥⎥⎦
=

𝑛∑︁
𝑖=1

𝑤̄𝑖

⌊︂
𝑥𝑖 + 𝑦𝑖
𝑝𝑖

+

⌊︂
𝑋

𝑝𝑖

⌋︂
+

⌊︂
𝑌

𝑝𝑖

⌋︂⌋︂
=

𝑛∑︁
𝑖=1

𝑤̄𝑖

(︂⌊︂
𝑥𝑖 + 𝑦𝑖
𝑝𝑖

⌋︂
+

⌊︂
𝑋

𝑝𝑖

⌋︂
+

⌊︂
𝑌

𝑝𝑖

⌋︂)︂
. (3.46)

Так как ⌊⌊𝑎⌋+ ⌊𝑏⌋⌋ = ⌊𝑎⌋+ ⌊𝑏⌋, то формула (3.46) примет вид

𝐶 (𝑋 + 𝑌 ) =
𝑛∑︁

𝑖=1

𝑤̄𝑖

(︂⌊︂
𝑥𝑖 + 𝑦𝑖
𝑝𝑖

⌋︂
+

⌊︂
𝑋

𝑝𝑖

⌋︂
+

⌊︂
𝑌

𝑝𝑖

⌋︂)︂
=

𝑛∑︁
𝑖=1

𝑤̄𝑖 ·
⌊︂
𝑥𝑖 + 𝑦𝑖
𝑝𝑖

⌋︂
+

𝑛∑︁
𝑖=1

𝑤̄𝑖 ·
⌊︂
𝑋

𝑝𝑖

⌋︂
+

𝑛∑︁
𝑖=1

𝑤̄𝑖 ·
⌊︂
𝑌

𝑝𝑖

⌋︂
=

𝑛∑︁
𝑖=1

𝑤̄𝑖 ·
⌊︂
𝑥𝑖 + 𝑦𝑖
𝑝𝑖

⌋︂
+ 𝐶 (𝑋) + 𝐶 (𝑌 ) . (3.47)

Свойство доказано.

Заметим, что, согласно Свойству 3.5.3, величина функции ядра суммы
двух чисел отличается от суммы функций ядра этих чисел на сумму весов
по тем остаткам, для которых сумма остатков превосходит величину модуля.
Иными словами, если 𝑥𝑖 + 𝑦𝑖 ≥ 𝑝𝑖, то частное в формуле выше будет равно 1
(это максимальное значение, так как 𝑥𝑖 < 𝑝𝑖 и 𝑦𝑖 < 𝑝𝑖), и к сумме 𝐶 (𝑋)+𝐶 (𝑌 )

добавляется величина 𝑤̄𝑖. Данное свойство позволяет анализировать поведение
функции ядра и оценивать ее прирост в зависимости от значений 𝑋 и 𝑌 .

Главная цель использования функции ядра – сократить диапазон, в ко­
тором вычисляется остаток от деления при реализации методов, аналогичных
(3.27), или сделать его более удобным для вычислений. Использование КТО
сопряжено с вычислениями по большому модулю, равному 𝑃 , требующими
больших затрат на выполнение данной операции. С другой стороны, для вы­
полнения немодульных операций не обязательно восстанавливать число в пози­
ционной системе счисления, достаточно сделать вывод о его расположении на
числовой прямой.
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3.6 Сравнение чисел с помощью функции ядра Акушского

Функция ядра является универсальной позиционной характеристикой. Од­
нако, ее практическое использование затруднено в связи с необходимостью ре­
шения двух важных проблем. Первая проблема связана с точным вычислением
значений функции ядра. Так как по определению веса 𝑤̄𝑖 функции ядра мо­
гут быть отрицательными, то и значения этой функции потенциально могут
лежать вне диапазона [0, 𝐶𝑃 ). Проблема выхода функции ядра за пределы это­
го полуинтервала называется проблемой критических ядер. Она существенно
ограничивает применимость каждой конкретной функции ядра, так как требу­
ет уточнения ее значений. С другой стороны, алгоритмы сравнения чисел на
основе функции ядра требуют решения проблемы выбора монотонных функ­
ций ядра. Данный раздел посвящен анализу путей решения этих проблем для
функций ядра общего вида.

3.6.1 Проблема монотонности функции ядра

Монотонная функция ядра Акушского может быть использована для реа­
лизации операции сравнения чисел. Исследуем условия монотонности функции
ядра Акушского. Для этого докажем следующую теорему.

Теорема 3.6.1. Функция ядра Акушского монотонно возрастает тогда и
только тогда, когда все ее коэффициенты 𝑤̄𝑖 неотрицательны.

Доказательство. Вычислим значение 𝐶 (𝑋 − 1), используя формулу (3.39), по­
лучим

𝐶 (𝑋 − 1) = (𝑋 − 1)
𝑛∑︁

𝑖=1

𝑤̄𝑖

𝑝𝑖
−

𝑛∑︁
𝑖=1

|𝑥𝑖 − 1|𝑝𝑖 · 𝑤̄𝑖

𝑝𝑖

= 𝑋 ·
𝑛∑︁

𝑖=1

𝑤̄𝑖

𝑝𝑖
−

𝑛∑︁
𝑖=1

𝑤̄𝑖

𝑝𝑖
−

𝑛∑︁
𝑖=1

|𝑥𝑖 − 1|𝑝𝑖 · 𝑤̄𝑖

𝑝𝑖
. (3.48)
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Используя формулы (3.39) и (3.48), вычислим значение 𝐶 (𝑋)−𝐶 (𝑋 − 1),
получим

𝐶 (𝑋)− 𝐶 (𝑋 − 1) =
𝑛∑︁

𝑖=1

𝑤̄𝑖

𝑝𝑖
+

𝑛∑︁
𝑖=1

|𝑥𝑖 − 1|𝑝𝑖 · 𝑤̄𝑖

𝑝𝑖
−

𝑛∑︁
𝑖=1

𝑥𝑖 · 𝑤̄𝑖

𝑝𝑖

=
𝑛∑︁

𝑖=1

(︁
1 + |𝑥𝑖 − 1|𝑝𝑖 − 𝑥𝑖

)︁
· 𝑤̄𝑖

𝑝𝑖
. (3.49)

Вычислим значение выражения 1+ |𝑥𝑖 − 1|𝑝𝑖−𝑥𝑖 в зависимости от 𝑥𝑖 и 𝑝𝑖,
получим

1 + |𝑥𝑖 − 1|𝑝𝑖 − 𝑥𝑖 =

⎧⎨⎩𝑝𝑖, если 𝑥𝑖 = 0,

0, если 𝑥𝑖 ̸= 0.
(3.50)

Подставляя (3.50) в (3.49), получим

𝐶 (𝑋)− 𝐶 (𝑋 − 1) =
𝑛∑︁

𝑖=1,𝑥𝑖=0

𝑤̄𝑖. (3.51)

Для доказательства теоремы воспользуемся принципом от противного.
Предположим, что существует монотонно возрастающая функция ядра Акуш­
ского с отрицательными коэффициентами 𝑤̄𝑖. Пусть отрицательных коэффи­
циентов 𝑠 > 0 штук, и они имеют соответственно индексы {𝑖1, 𝑖2, . . . , 𝑖𝑠}. Рас­
смотрим число 𝑋 =

∏︀𝑠
𝑗=1 𝑝𝑖𝑗 . Используя формулу (3.51), вычислим значение

𝐶 (𝑋)− 𝐶 (𝑋 − 1), получим

𝐶 (𝑋)− 𝐶 (𝑋 − 1) =
𝑠∑︁

𝑗=1

𝑤̄𝑖𝑗 . (3.52)

Так как в (3.52) правая часть
∑︀𝑠

𝑗=1 𝑤̄𝑖𝑗 < 0, то, следовательно,
𝐶 (𝑋) < 𝐶 (𝑋 − 1), значит функция не является монотонно возрастающей.
Пришли к противоречию, следовательно, для того, чтобы функция ядра Акуш­
ского была монотонно возрастающей, необходимо и достаточно чтобы все
коэффициенты 𝑤̄𝑖 были неотрицательными.

Теорема доказана.

Обратим внимание на то, что функция ядра не может быть строго мо­
нотонной, так как изменение ее значения для соседних чисел возможно только
при наличии нулевых остатков в большем из них. Таким образом, функция ядра
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с неотрицательными коэффициентами является позиционной характеристикой
числа в RNS.

Выражение (3.51) позволяет определить структуру монотонной функции
ядра. Слагаемое 𝑤̄𝑖 в (3.51) входит в сумму только при 𝑥𝑖 = 0, тем самым функ­
ция ядра делится на «уровни», на которых значение функции не изменяется.
На этих уровнях при увеличении 𝑋 увеличиваются все 𝑥𝑖, 𝑖 = 1, 2, . . . , 𝑛. Это
свойство используется в алгоритмах сравнения на основе монотонной функции
ядра. На рисунке 3.3а) изображен пример функции ядра с неотрицательны­
ми коэффициентами. Функция ядра в таком случае монотонна и разделена на
«уровни», оценить величину числа на которых можно на основе величины зна­
чения остатка по одному из модулей, что видно из линий уровня функции ядра
на рисунке 3.3б ). Функция ядра Акушского, для которой 𝑤̄𝑖 > 0, переходит
на следующий уровень каждый раз, когда 𝑥𝑖 = 0 по любому из модулей 𝑝𝑖,
𝑖 = 1, 2, . . . , 𝑛. Существует несколько примеров использования функции ядра
в алгоритмах сравнения. Например, широко исследуемая в литературе диаго­
нальная функция [195, 283, 326], является вариантом функции ядра с 𝑤̄𝑖 = 1

для всех 𝑖 = 1, 2, . . . , 𝑛.
С другой стороны, если взять 𝑤̄𝑖 = 0 для всех 𝑖 = 1, 2, . . . , 𝑛− 1 и 𝑤̄𝑛 = 1,

получим функцию ядра с диапазоном 𝐶𝑃 = 𝑃𝑛. Таким образом, выражение
(3.53) так же является частным случаем (3.38).

По сути, результатом выполнения такой функции является частное от де­
ления на 𝑝𝑛. 𝑃𝑛 является наименьшим из 𝑃𝑖, 𝑖 = 1, 2, . . . , 𝑛. С учетом того, что
коэффициенты функции ядра, пригодной для сравнения чисел, должны быть
неотрицательными, согласно Теореме 3.6.1, функция ядра с модулем 𝐶𝑃 = 𝑃𝑛

является функцией ядра с минимальным возможным модулем. Так как 𝐶𝑃𝑛
(𝑋)

есть частное от деления 𝑋 на 𝑝𝑛, то сравнение чисел с помощью данной функ­
ции сводится к сравнению их частных. В случае равенства частных, далее срав­
ниваются остатки по модулю 𝑝𝑛. Можно показать, что в случае использования в
качестве диапазона 𝐶𝑃 чисел, меньших 𝑃𝑛, сравнение становится невозможным.

Общая схема выполнения сравнения чисел с помощью функции ядра
Акушского представлена на рисунке 3.4.
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Рисунок 3.3 — График а) и линии уровня б ) функции ядра с 𝑤̄1 = 1, 𝑤̄2 = 2

для RNS с основаниями 𝑝1 = 5, 𝑝2 = 7

3.6.2 Метод построения функций ядра Акушского, не содержащих
критических ядер

Если анализировать поведение функции ядра на различных значениях чи­
сел, то можно заметить, что в общем случае данная функция не является моно­
тонной и не может быть использована в качестве позиционной характеристики.
Это хорошо видно из графика на рисунке 3.5, на котором отражены значения
функции ядра с коэффициентами 𝑤̄1 = −3 и 𝑤̄2 = 5 для RNS с основаниями
𝑝1 = 5 и 𝑝2 = 6. Видно, что такая функция не монотонна и, более того, может
принимать отрицательные значения, что делает ее неприменимой, например,
для сравнения чисел в RNS. Рисунок 3.5 также демонстрирует важную про­
блему – проблему критических ядер, которая наблюдается при использовании
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Рисунок 3.4 — Сравнение чисел в RNS с помощью монотонной функции ядра
Акушского, где 𝑤̄𝑙 > 0
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Рисунок 3.5 — График функции ядра с коэффициентами 𝑤̄1 = −3 и 𝑤̄2 = 5

для RNS с основаниями 𝑝1 = 5 и 𝑝2 = 6



140

некоторых вариантов функции ядра. В общем случае, для некоторых функций
ядра 𝐶 (𝑋) существуют такие 𝑋, для которых 𝐶 (𝑋) < 0 или 𝐶 (𝑋) ≥ 𝐶𝑃 .
В приведенном примере, критические ядра будут в точках 𝑋, равных 5, 10,
11, в которых функция ядра будет отрицательной, и в точке 𝑋, равной 24, в
которой значение функции ядра превосходит величину 𝐶𝑃 . При этом значения
функции ядра будут располагаться в некотором промежутке [−𝛾1, 𝐶𝑃 + 𝛾2]. Зна­
чения 𝐶 (𝑋) для подобных 𝑋 называются критическими значениями функции
ядра или критическими ядрами. Критические значения делают неприменимой
формулу (3.43), позволяющую эффективно вычислять значения функции ядра.
Будем называть критические ядра из диапазона [−𝛾1, 0) нижними критически­
ми ядрами, ядра из диапазона [𝐶𝑃 , 𝐶𝑃 + 𝛾2] – верхними критическими ядрами.

Существуют подходы, позволяющие контролировать критические ядра и
исправлять значения функции ядра в них, однако, на практике это оказывает­
ся неэффективным. Более актуальным вопросом является построение функций
ядра, не содержащих критических ядер. Сформулируем условия, которые поз­
волят определить имеет ли функция ядра критические ядра, исходя из значе­
ний 𝑤̄𝑖, 𝑖 = 1, 2, . . . , 𝑛 для RNS с модулями 𝑝1, 𝑝2, . . . , 𝑝𝑛, упорядоченными по
возрастанию.

Теорема 3.6.2. Для того, чтобы функция ядра 𝐶 (𝑋), определяемая коэффи­
циентами 𝑤̄1, 𝑤̄2, . . . , 𝑤̄𝑛, не содержала критических ядер, необходимо выпол­
нение следующих условий для всех 𝑘 = 1, 2, . . . , 𝑛:

1.
∑︀𝑛

𝑖=1 𝑤̄𝑖 > 0.
2. Отсутствие нижних критических ядер: 𝐶 (𝑝𝑘) =

∑︀𝑛
𝑖=1 𝑤̄𝑖

⌊︁
𝑝𝑘
𝑝𝑖

⌋︁
≥ 0.

3. Отсутствие верхних критических ядер:
∑︀𝑛

𝑖=1

(︁⌊︁
𝑝𝑘
𝑝𝑖

⌋︁
+ 1
)︁
·𝑤̄𝑖−𝑤̄𝑘 > 0.

Доказательство. Начнем с условия отсутствия нижних критических ядер.
Основываясь на формуле (3.51), заметим, что значение функции ядра из­

меняется только при возникновении нулей в коде числа в RNS. Нули в записи
числа 𝑋 в RNS возникают последовательно при возрастании его значения. Пер­
вый такой случай будет при нуле в остатке по модулю 𝑝1. Это означает, что для
того, чтобы не было нижнего критического ядра нужно, как минимум, чтобы
𝑤̄1 ≥ 0. При соблюдении этого условия, следующее изменение произойдет лишь
при нуле в остатке по модулю 𝑝2. Возможное изменение функции ядра при этом
будет равно

(︁⌊︁
𝑝2
𝑝1

⌋︁
+ 1
)︁
· 𝑤̄1+ 𝑤̄2. Первое слагаемое отражает накопленное коли­

чество значений 𝑤̄1 до наступления условия |𝑋|𝑝2 = 0. Для того, чтобы отсут­
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ствовало нижнее критическое ядро, необходимо, чтобы
(︁⌊︁

𝑝2
𝑝1

⌋︁
+ 1
)︁
·𝑤̄1+𝑤̄2 ≥ 0.

Продолжая рассуждения далее, получим, что для того, чтобы функция ядра
не имела критических ядер снизу, достаточно, чтобы

𝑘∑︁
𝑖=1

(︂⌊︂
𝑝𝑘
𝑝𝑖

⌋︂
+ 1

)︂
· 𝑤̄𝑖 + 𝑤̄𝑘 ≥ 0,

для 𝑘 = 1, 2, . . . , 𝑛. Аналогичное условие получается при требовании 𝐶 (𝑝𝑘) ≥ 0,
которое трансформируется в

𝐶 (𝑝𝑘) =
𝑛∑︁

𝑖=1

𝑤̄𝑖

⌊︂
𝑝𝑘
𝑝𝑖

⌋︂
=

𝑘∑︁
𝑖=1

𝑤̄𝑖

⌊︂
𝑝𝑘
𝑝𝑖

⌋︂
≥ 0.

Рассмотрим условие отсутствия верхних критических ядер.
Принимая во внимание условие

∑︀𝑛
𝑖=1 𝑤̄𝑖 · 𝑃𝑖 = 𝐶𝑃 , заметим, что при пе­

реходе от величины 𝑋 = 𝑃 − 1 к величине 𝑃 разница между ядрами 𝐶 (𝑃 )

и 𝐶 (𝑃 − 1) составит сумму 𝑤̄1 + 𝑤̄2 + . . . + 𝑤̄𝑛. Если 𝐶 (𝑃 − 1) ≥ 𝐶 (𝑃 ) (т.е.
𝐶 (𝑃 − 1) – критическое ядро), то эта сумма не превосходит 0. Следовательно,
минимальным условием отсутствия критических ядер сверху является

𝑛∑︁
𝑖=1

𝑤̄𝑖 > 0.

Продолжая рассуждения, аналогичные рассуждениям для критических
ядер снизу, заметим, что для отсутствия критических ядер сверху нужно про­
верить, не превосходят ли значение функции ядра от диапазона 𝐶𝑃 значения
функций ядра от чисел, меньших 𝑃 , содержащих нулевые остатки от деления на
модули RNS. Следовательно, необходимо потребовать, чтобы 𝐶 (𝑃 − 𝑝𝑘) < 𝐶𝑃

для всех 𝑘 = 1, 2, . . . , 𝑛.
Вычислим 𝐶 (𝑃 − 𝑝𝑘).

𝐶 (𝑃 − 𝑝𝑘) = (𝑃 − 𝑝𝑘)
𝐶𝑃

𝑃
− 1

𝑃

𝑛∑︁
𝑖=1

𝑤̄𝑖 · 𝑃𝑖 |𝑝𝑖 − 𝑝𝑘|𝑝𝑖 .

Если 𝑖 = 𝑘, то |𝑝𝑖 − 𝑝𝑘|𝑝𝑖 = 0. Заметим, что для любых 𝑖 и 𝑘, 𝑖 ̸= 𝑘, из
множества натуральных чисел 1, 2, . . . , 𝑛

|𝑝𝑖 − 𝑝𝑘|𝑝𝑖 =
⌊︂
𝑝𝑘
𝑝𝑖

⌋︂
· 𝑝𝑖 + 𝑝𝑖 − 𝑝𝑘.
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Отсюда

𝐶 (𝑃 − 𝑝𝑘) = 𝐶𝑃 − 𝑝𝑘 ·
𝐶𝑃

𝑃
− 1

𝑃
·

𝑛∑︁
𝑖=1,𝑖̸=𝑘

𝑤̄𝑖 · 𝑃𝑖 ·
(︂⌊︂

𝑝𝑘
𝑝𝑖

⌋︂
· 𝑝𝑖 + 𝑝𝑖 − 𝑝𝑘

)︂
.

Далее, так как 𝑝𝑘 −
⌊︁
𝑝𝑘
𝑝𝑘

⌋︁
𝑝𝑘 = 0, то

𝐶 (𝑃 − 𝑝𝑘) = 𝐶𝑃 − 𝑝𝑘 ·
𝐶𝑃

𝑃
−

𝑛∑︁
𝑖=1,𝑖̸=𝑘

𝑤̄𝑖 +
1

𝑃
·

𝑛∑︁
𝑖=1

𝑤̄𝑖 · 𝑃𝑖

(︂
𝑝𝑘 −

⌊︂
𝑝𝑘
𝑝𝑖

⌋︂)︂
.

Учитывая, что

𝐶 (𝑝𝑘) = 𝑝𝑘 ·
𝐶𝑃

𝑃
− 1

𝑃
·

𝑛∑︁
𝑖=1

𝑤̄𝑖 · 𝑃𝑖

(︂
𝑝𝑘 −

⌊︂
𝑝𝑘
𝑝𝑖

⌋︂)︂
,

получим

𝐶 (𝑃 − 𝑝𝑘) = 𝐶𝑃 − 𝐶 (𝑝𝑘)−
𝑛∑︁

𝑖=1,𝑖 ̸=𝑘

𝑤̄𝑖.

Потребуем, чтобы 𝐶 (𝑃 − 𝑝𝑘) < 𝐶𝑃 , тогда

𝐶𝑃 − 𝐶 (𝑝𝑘)−
𝑛∑︁

𝑖=1,𝑖 ̸=𝑘

𝑤̄𝑖 < 𝐶𝑃 .

Откуда

𝐶 (𝑝𝑘) +
𝑛∑︁

𝑖=1,𝑖 ̸=𝑘

𝑤̄𝑖 > 0

или
𝑛∑︁

𝑖=1

𝑤̄𝑖

⌊︂
𝑝𝑘
𝑝𝑖

⌋︂
+

𝑛∑︁
𝑖=1,𝑖 ̸=𝑘

𝑤̄𝑖 =
𝑛∑︁

𝑖=1

𝑤̄𝑖 ·
(︂⌊︂

𝑝𝑘
𝑝𝑖

⌋︂
+ 1

)︂
+ 𝑤̄𝑘 > 0.

Теорема доказана.

3.6.3 Функция Pirlo и Impedovo

Обобщив результат, полученный (Dimauro и др., 1993) в работе [195], ис­
следовательская группа в составе Pirlo и Impedovo в 2013 году [312] предложила
использовать минимальную функцию ядра Акушского без критических ядер.
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Данный подход является аналогичным методу сравнения с использованием диа­
гональной функции. Функция Pirlo имеет следующий вид

𝑃𝑖 (𝑋) =

⌊︂
𝑋

𝑝𝑛

⌋︂
. (3.53)

Однако, формула (3.53) малопригодна для практических вычислений, в
связи с чем была предложена аналитическая функция для вычисления функции
Pirlo

𝑃𝑖 (𝑋) =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑘**𝑖 · 𝑥𝑖
⃒⃒⃒⃒
⃒
𝑃𝑛

, (3.54)

где 𝑘**𝑖 =

⌊︂ |𝑃−1
𝑖 |𝑝𝑖𝑃𝑖

𝑝𝑛

⌋︂
.

Так как функция Pirlo (3.54) является монотонно возрастающей, то она
может быть использована для сравнения чисел, т.е. если 𝑃𝑖 (𝑋) < 𝑃𝑖 (𝑌 ), то
𝑋 < 𝑌 . Однако, возможны случаи, когда 𝑃𝑖(𝑋) = 𝑃𝑖(𝑌 ), и в этом случае
необходимо сравнивать остатки от деления: 𝑋 < 𝑌 , когда 𝑥𝑛 < 𝑦𝑛; 𝑋 = 𝑌 ,
когда 𝑥𝑛 = 𝑦𝑛; иначе 𝑋 > 𝑌 .

Рассмотрим пример сравнения чисел.

Пример 3.6.1. Сравним ранее использовавшиеся числа 𝑋 = (2, 2, 3) и
𝑌 = (1, 3, 4), представленные в RNS с модулями (3, 5, 7). Для начала вычис­
лим необходимые константы

𝑃3 = 15,

𝑘**1 =

⌊︃⃒⃒
𝑃−11

⃒⃒
𝑝1
𝑃1

𝑝3

⌋︃
=

⌊︂
2 · 35
7

⌋︂
= 10,

𝑘**2 =

⌊︃⃒⃒
𝑃−12

⃒⃒
𝑝2
𝑃2

𝑝3

⌋︃
=

⌊︂
1 · 21
7

⌋︂
= 3,

𝑘**3 =

⌊︃⃒⃒
𝑃−13

⃒⃒
𝑝3
𝑃3

𝑝3

⌋︃
=

⌊︂
1 · 15
7

⌋︂
= 2.

Найдем значение функции Pirlo

𝑃𝑖 (𝑋) = |2 · 10 + 2 · 3 + 3 · 2|15 = 2,

𝑃 𝑖 (𝑌 ) = |1 · 10 + 3 · 3 + 4 · 2|15 = 12.

Поскольку 𝑃𝑖 (𝑋) < 𝑃𝑖 (𝑌 ), то 𝑋 < 𝑌 .



144

В работе (Mohan, 2016) [283] показано, что функция Pirlo проигрывает
Китайской теореме об остатках с точки зрения ее эффективности для сравнения
в RNS, так как требует дополнительных сравнений чисел.

В данном разделе установлено, что подбор весов функции ядра при за­
данном 𝐶𝑃 является комбинаторной задачей. Решение этой задачи приведено
далее.

3.7 Сравнение чисел на основе алгоритма определения знака числа

С целью оптимизации алгоритма сравнения чисел иногда целесообразно
использовать алгоритм определения знака числа.

Некоторые приложения в RNS требуют использования отрицательных чи­
сел. Для определения знака числа в RNS с отрицательными числами необходи­
мо сравнить это число с серединой диапазона. Следует также обратить внима­
ние, что в данном случае отрицательные числа представляются положительны­
ми значениями, и для сравнения чисел сначала нужно определить их знак.

RNS с модулями {𝑝1, 𝑝2, . . . , 𝑝𝑛} и динамическим диапазоном 𝑃 =
∏︀𝑛

𝑖=1 𝑝𝑖

подходит для представления чисел 𝑋, удовлетворяющих следующим соотноше­
ниям

−𝑃 − 1

2
≤ 𝑋 ≤ 𝑃 − 1

2
, если |𝑃 |2 = 1,

−𝑃
2
≤ 𝑋 ≤ 𝑃

2
− 1, иначе.

Согласно (Omondi и Premkumar, 2007) [297], если 𝑋 = (𝑥1, 𝑥2, . . . , 𝑥𝑛) – по­
ложительное число, то отрицательным будет число −𝑋 = (𝑥1, 𝑥2, . . . , 𝑥𝑛), где 𝑥𝑖
является дополнением 𝑥𝑖 до модуля 𝑝𝑖. Например, для RNS с модулями (3, 5, 7)

и числа 𝑋 = 17 = (2, 2, 3) получим, −𝑋 = (3− 2, 5− 2, 7− 3) = (1, 3, 4). Оче­
видно, что для перехода от восстановленного числа к отрицательной форме
необходимо отнять значение динамического диапазона, т.е. (1, 3, 4) = 88 = 88−
105 = −17. Если рассматривать весь динамический диапазон, то числа распре­
деляются следующим образом: 0, 1, . . . , 52,−52,−51, . . . ,−1.

Теперь, когда заданы отрицательные числа, возникает необходимость
определения знака числа. Существует ряд подходов к определению знака чи­
сел в RNS: восстановление числа с помощью Китайской теоремы об остатках
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(КТО), использование обобщенной позиционной системы счисления (ОПСС) и
другие.

Проблемой КТО является необходимость нахождения остатка по большо­
му модулю 𝑃 , что является довольно трудоемкой задачей, и последующего срав­
нения с константой.

Введем функцию знака 𝑆 (𝑋) для системы с нечетным динамическим диа­
пазоном 𝑃 (в случае четного диапазона границей служит 𝑃

2 )

𝑆 (𝑋) =

⎧⎨⎩0, если 0 ≤ 𝑋 < 𝑃−1
2 ,

1, если 𝑃−1
2 ≤ 𝑋 < 𝑃.

(3.55)

Рассмотрим на примере сравнение чисел в RNS, кодирующей не только
положительные, но и отрицательные значения.

Пример 3.7.1. Сравним числа 𝑋 = 17 = (2, 2, 3) и 𝑌 = −8 = (1, 2, 6) в RNS с
модулями (3, 5, 7). Если 𝑋 > 𝑌 , то (𝑋 − 𝑌 ) > 0. Найдем разность

𝑋 − 𝑌 = (2− 1, 2− 2, 3− 6) = (1, 0, 4) .

Применим приближенную формулу на основе КТО и сравним результат
с серединой диапазона, т.е. с 1

2. Все необходимые константы предварительно
вычислены в предыдущих примерах.

𝑋

𝑃
=

⃒⃒⃒⃒
⃒

3∑︁
𝑖=1

𝑥𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

𝑝𝑖

⃒⃒⃒⃒
⃒
1

=

⃒⃒⃒⃒
2

3
+

4

7

⃒⃒⃒⃒
1

=
5

21
<

1

2
.

Поскольку полученное значение меньше середины диапазона, то оно по­
ложительное и значит 𝑋 > 𝑌 .

Стоит отметить, что для корректного сравнения чисел на основе алгорит­
ма определения знака числа требуется удвоение диапазонов RNS, что ведет к
дополнительным вычислительным нагрузкам при обработке данных, но при та­
ком подходе необходимо вычисление лишь одной позиционной характеристики
числа (разности сравниваемых чисел).
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3.8 Модифицированная диагональная функция

Для уменьшения вычислительной сложности операции сравнения чисел
в RNS в работе (Babenko и др., 2019) [24] была предложена новая позицион­
ная характеристика, основанная на модифицированной диагональной функции
(Modified Diagonal Function – MDF), использующей диагональную функцию из
Раздела 3.4 и приближенный метод из Раздела 3.3.3. Суть метода, основанного
на MDF, состоит в том, чтобы вычислять относительную величину диагональ­
ной функции к 𝑆𝑄. Такой подход позволяет заменить вычислительно сложную
операцию нахождения остатка от деления на 𝑆𝑄 на взятие дробной части чис­
ла, коэффициенты 𝑘*𝑖 при этом заменяются на относительные величины 𝑘*𝑖 на
𝑆𝑄 в формуле (3.35).

𝐷̃ (𝑋) =
𝐷 (𝑋)

𝑆𝑄
=

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑘*𝑖
𝑆𝑄
· 𝑥𝑖
⃒⃒⃒⃒
⃒
1

. (3.56)

Использования формулы (3.56) позволяет перейти от целочисленных вы­
числений в полуинтервале [0, 𝑆𝑄) к вычислениям с дробями в полуинтервале
[0, 1). Для реализации данного подхода в целых числах используем масштаби­
рование, которое позволит заменить операцию нахождения остатка от деления
на 𝑆𝑄 на операцию взятия младших 𝑁𝑀 бит числа. Корректный переход от
вычислений с дробными числами к вычислениям в целых числах может быть
усовершенствован за счет следующих шагов:

1. Умножение каждой константы на 2𝑁𝑀 , где 𝑁𝑀 – это количество битов
дробной части.

2. Округление вверх вещественного числа, скажем для 𝑍, данная опера­
ция равносильна вычислению ⌈𝑍⌉, т.е. наименьшего целого числа боль­
шего или равного 𝑍.

3. Выполнение всех вычислений по модулю 2𝑁𝑀 (значения разрядов, на­
чиная с 𝑁𝑀 бита и старше можно не вычислять).

Математически вышеизложенные рекомендации по вычислению позиционной
характеристики с использованием формулы (3.56) можно выразить следующей
формулой

𝐷̂ (𝑋) =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑘𝑖 · 𝑥𝑖
⃒⃒⃒⃒
⃒
2𝑁𝑀

, (3.57)
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где 𝑘𝑖 =
⌈︁
𝑘*𝑖 ·2𝑁𝑀

𝑆𝑄

⌉︁
, 𝑖 ∈ 1, 𝑛.

Основной проблемой при таком подходе является точность, так как в боль­
шинстве случаев дробные числа представляют собой бесконечные двоичные по­
следовательности и не могут быть точно представлены конечным числом бит.
Для ответа на вопрос о количестве бит 𝑁𝑀 , необходимом для корректного вы­
числения позиционной характеристики, докажем следующую теорему.

Теорема 3.8.1. Если 𝑆𝑄 не является степенью двойки и
𝑁𝑀 ≥ ⌈log2 (𝑆𝑄 · (𝑚− 1))⌉, то функция 𝐷̂ (𝑋) на промежутке [0, 𝑃 ) строго
возрастающая, где 𝑚 = max1≤𝑖≤𝑛 𝑝𝑖.

Доказательство. Во-первых, вычислим 𝐷 (𝑋 − 1) для любого 0 < 𝑋 < 𝑃 .
Для этого воспользуемся следующим равенством

⌊︂
𝑋 − 1

𝑝𝑖

⌋︂
=

⎧⎨⎩
⌊︁
𝑋
𝑝𝑖

⌋︁
, если 𝑥𝑖 ̸= 0,⌊︁

𝑋
𝑝𝑖

⌋︁
− 1, если 𝑥𝑖 = 0.

(3.58)

Подставляя (3.58) в (3.34), получим

𝐷 (𝑋 − 1) =
𝑛∑︁

𝑖=1

⌊︂
𝑋 − 1

𝑝𝑖

⌋︂
=

𝑛∑︁
𝑖=1

⌊︂
𝑋

𝑝𝑖

⌋︂
−

𝑛∑︁
𝑖=1

𝑧 (𝑥𝑖) = 𝐷 (𝑋)−
𝑛∑︁

𝑖=1

𝑧 (𝑥𝑖), (3.59)

где

𝑧 (𝑥𝑖) =

⎧⎨⎩0, если 𝑥𝑖 ̸= 0,

1, если 𝑥𝑖 = 0.

Учитывая, что 𝐷̃ (𝑋 − 1) = 𝐷(𝑋−1)
𝑆𝑄 и формулу (3.59), получим

𝐷̃ (𝑋 − 1) =
𝐷 (𝑋)

𝑆𝑄
− 1

𝑆𝑄
·

𝑛∑︁
𝑖=1

𝑧 (𝑥𝑖) = 𝐷̃ (𝑋)− 1

𝑆𝑄
·

𝑛∑︁
𝑖=1

𝑧 (𝑥𝑖). (3.60)

Заметим, что 𝑘𝑖 можно представить в виде

𝑘𝑖 =

⌈︂
𝑘*𝑖 · 2𝑁𝑀

𝑆𝑄

⌉︂
=
𝑘*𝑖 · 2𝑁𝑀

𝑆𝑄
+𝑅𝑖,
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где 𝑅𝑖 =
⌈︁
𝑘*𝑖 ·2𝑁𝑀

𝑆𝑄

⌉︁
− 𝑘*𝑖 ·2𝑁𝑀

𝑆𝑄 . Так как 𝑆𝑄 не делит 2𝑁𝑀 нацело, то 𝑅𝑖 ∈ (0, 1).
Вычислим 𝑅 =

∑︀𝑛
𝑖=1𝑅𝑖, получим

𝑅 =
𝑛∑︁

𝑖=1

𝑅𝑖 =
𝑛∑︁

𝑖=1

(︂⌈︂
𝑘*𝑖 · 2𝑁𝑀

𝑆𝑄

⌉︂
− 𝑘*𝑖 · 2𝑁𝑀

𝑆𝑄

)︂
=

𝑛∑︁
𝑖=1

⌈︂
𝑘*𝑖 · 2𝑁𝑀

𝑆𝑄

⌉︂
− 2𝑁𝑀

𝑆𝑄
·

𝑛∑︁
𝑖=1

𝑘*𝑖 . (3.61)

Так как 𝑆𝑄 делит
∑︀𝑛

𝑖=1 𝑘
*
𝑖 , то из формулы (3.61) следует, что 𝑅 является целым

числом и удовлетворяет неравенству 1 ≤ 𝑅 < 𝑛.
Определим значения функций 𝐷̂ (𝑋) и 𝐷̂ (𝑋 − 1), используя ранее вве­

денные обозначения, получим

𝐷̂ (𝑋) =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

(︂
𝑘*𝑖 · 2𝑁𝑀

𝑆𝑄
+𝑅𝑖

)︂
· 𝑥𝑖
⃒⃒⃒⃒
⃒
2𝑁𝑀

=

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑘*𝑖 · 2𝑁𝑀

𝑆𝑄
· 𝑥𝑖 +

𝑛∑︁
𝑖=1

𝑅𝑖 · 𝑥𝑖
⃒⃒⃒⃒
⃒
2𝑁𝑀

=

⃒⃒⃒⃒
⃒2𝑁𝑀 ·

𝑛∑︁
𝑖=1

𝑘*𝑖
𝑆𝑄
· 𝑥𝑖 +

𝑛∑︁
𝑖=1

𝑅𝑖 · 𝑥𝑖
⃒⃒⃒⃒
⃒
2𝑁𝑀

. (3.62)

Учитывая, что вещественное число 𝑥 можно представить в виде 𝑥 = ⌊𝑥⌋+
|𝑥|1, то

∑︀𝑛
𝑖=1

𝑘*𝑖
𝑆𝑄 · 𝑥𝑖 можно представить в виде

∑︀𝑛
𝑖=1

𝑘*𝑖
𝑆𝑄 · 𝑥𝑖 =

⌊︁∑︀𝑛
𝑖=1

𝑘*𝑖
𝑆𝑄 · 𝑥𝑖

⌋︁
+⃒⃒⃒∑︀𝑛

𝑖=1
𝑘*𝑖
𝑆𝑄 · 𝑥𝑖

⃒⃒⃒
1
, формула (3.62) примет вид

𝐷̂ (𝑋) =

⃒⃒⃒⃒
⃒2𝑁𝑀 ·

⌊︃
𝑛∑︁

𝑖=1

𝑘*𝑖
𝑆𝑄
· 𝑥𝑖
⌋︃
+ 2𝑁𝑀 ·

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑘*𝑖
𝑆𝑄
· 𝑥𝑖
⃒⃒⃒⃒
⃒
1

+
𝑛∑︁

𝑖=1

𝑅𝑖 · 𝑥𝑖
⃒⃒⃒⃒
⃒
2𝑁𝑀

. (3.63)

Подставляя 𝐷̃ (𝑋) =
⃒⃒⃒∑︀𝑛

𝑖=1
𝑘*𝑖
𝑆𝑄 · 𝑥𝑖

⃒⃒⃒
1

в формулу (3.63), получим

𝐷̂ (𝑋) =

⃒⃒⃒⃒
⃒2𝑁𝑀 · 𝐷̃ (𝑋) +

𝑛∑︁
𝑖=1

𝑅𝑖 · 𝑥𝑖
⃒⃒⃒⃒
⃒
2𝑁𝑀

. (3.64)

Используя формулу (3.64) и учитывая, что
𝑋 − 1

𝑅𝑁𝑆−−−→
(︁
|𝑥1 − 1|𝑝1 , |𝑥2 − 1|𝑝2 , . . . , |𝑥𝑛 − 1|𝑝𝑛

)︁
, имеем

𝐷̂ (𝑋 − 1) =

⃒⃒⃒⃒
⃒2𝑁𝑀 · 𝐷̃ (𝑋 − 1) +

𝑛∑︁
𝑖=1

𝑅𝑖 · |𝑥𝑖 − 1|𝑝𝑖

⃒⃒⃒⃒
⃒
2𝑁𝑀

. (3.65)
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Так как для любого 1 ≤ 𝑖 ≤ 𝑛 выполняется равенство

|𝑥𝑖 − 1|𝑝𝑖 =

⎧⎨⎩𝑥𝑖 − 1, если 𝑥𝑖 ̸= 0,

𝑝𝑖 − 1, если 𝑥𝑖 = 0,

выражение
∑︀𝑛

𝑖=1𝑅𝑖 · |𝑥𝑖 − 1|𝑝𝑖 преобразуется к виду

𝑛∑︁
𝑖=1

𝑅𝑖 |𝑥𝑖 − 1|𝑝𝑖 =
𝑛∑︁

𝑖=1

𝑅𝑖 · 𝑥𝑖 −𝑅 +
𝑛∑︁

𝑖=1

𝑧 (𝑥𝑖) ·𝑅𝑖 · 𝑝𝑖. (3.66)

Подставляя (3.66) и (3.60) в (3.65), получим

𝐷̂ (𝑋 − 1) =

⃒⃒⃒⃒
⃒2𝑁𝑀 · 𝐷̃ (𝑋) +

𝑛∑︁
𝑖=1

𝑅𝑖 · 𝑥𝑖

− 2𝑁𝑀

𝑆𝑄

𝑛∑︁
𝑖=1

𝑧 (𝑥𝑖)−𝑅 +
𝑛∑︁

𝑖=1

𝑧 (𝑥𝑖) ·𝑅𝑖 · 𝑝𝑖
⃒⃒⃒⃒
⃒
2𝑁𝑀

. (3.67)

С учетом формулы (3.64), формула (3.67) перепишется в виде

𝐷̂ (𝑋 − 1) =

⃒⃒⃒⃒
⃒𝐷̂ (𝑋)− 2𝑁𝑀

𝑆𝑄

𝑛∑︁
𝑖=1

𝑧 (𝑥𝑖)−𝑅 +
𝑛∑︁

𝑖=1

𝑧 (𝑥𝑖) ·𝑅𝑖 · 𝑝𝑖
⃒⃒⃒⃒
⃒
2𝑁𝑀

. (3.68)

Из (3.68) следует, что 𝐷̂ (𝑋)− 𝐷̂ (𝑋 − 1) равно

𝐷̂ (𝑋)− 𝐷̂ (𝑋 − 1) =

⃒⃒⃒⃒
⃒2𝑁𝑀

𝑆𝑄

𝑛∑︁
𝑖=1

𝑧 (𝑥𝑖) +𝑅−
𝑛∑︁

𝑖=1

𝑧 (𝑥𝑖) ·𝑅𝑖 · 𝑝𝑖
⃒⃒⃒⃒
⃒
2𝑁𝑀

. (3.69)

Таким образом, для корректного сравнения чисел в RNS необходимо и
достаточно, чтобы выполнялись два условия

Условие 1. 2𝑁𝑀𝐷̃ (𝑋) +
∑︀𝑛

𝑖=1𝑅𝑖 · 𝑥𝑖 < 2𝑁𝑀 .
Условие 2. 2𝑁𝑀

𝑆𝑄

∑︀𝑛
𝑖=1 𝑧 (𝑥𝑖) +𝑅−∑︀𝑛

𝑖=1 𝑧 (𝑥𝑖) ·𝑅𝑖 · 𝑝𝑖 > 0.
Выполнение условия 1 позволяет перейти от вычисления остатка от де­

ления к вычислению mod2𝑁𝑀 для 𝐷̂ (𝑋) в формуле (3.64) и для 𝐷̂ (𝑋 − 1) в
формуле (3.68). Если выполняются условия 1 и 2, то функция 𝐷̂ (𝑋) строго
возрастающая.

Покажем, что если 𝑁𝑀 ≥ ⌈log2 (𝑆𝑄 · (𝑚− 1))⌉, то выполняются оба усло­
вия, и, следовательно, 𝐷̂ (𝑋) является строго возрастающей функцией. Так как
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функция 𝐷̃ (𝑋) монотонно возрастающая, то 𝐷̃ (𝑋 − 1) ≤ 𝐷̃ (𝑋). Следователь­
но, максимального значения функция 𝐷̃ (𝑋) достигает в точке 𝑃−1. Вычислим
𝐷̃ (𝑃 − 1), получим

𝐷̃ (𝑃 − 1) =
𝐷 (𝑃 − 1)

𝑆𝑄
=

∑︀𝑛
𝑖=1

⌊︁
𝑃−1
𝑝𝑖

⌋︁
𝑆𝑄

=

∑︀𝑛
𝑖=1 (𝑃𝑖 − 1)

𝑆𝑄
= 1− 𝑛

𝑆𝑄
. (3.70)

Так как 0 < 𝑅𝑖 < 1 и 𝑚 = max1≤𝑖≤𝑛 𝑝𝑖, то

𝑛∑︁
𝑖=1

𝑧 (𝑥𝑖) ·𝑅𝑖 · 𝑥𝑖 < 𝑛 · (𝑚− 1) . (3.71)

Подставим в условие 1 значения (3.70) и (3.71), получим

2𝑁𝑀

(︂
1− 𝑛

𝑆𝑄

)︂
+ 𝑛 · (𝑚− 1) < 2𝑁𝑀 .

Следовательно, 2𝑁𝑀 > 𝑆𝑄 · (𝑚− 1).
Покажем, что если выполняется неравенство 2𝑁𝑀 > 𝑆𝑄 · (𝑚− 1), то вы­

полняется условие 2.

2𝑁𝑀

𝑆𝑄

𝑛∑︁
𝑖=1

𝑧 (𝑥𝑖) +𝑅−
𝑛∑︁

𝑖=1

𝑧 (𝑥𝑖) ·𝑅𝑖 · 𝑝𝑖 >

𝑆𝑄 · (𝑚− 1)

𝑆𝑄

𝑛∑︁
𝑖=1

𝑧 (𝑥𝑖) +𝑅−
𝑛∑︁

𝑖=1

𝑧 (𝑥𝑖) ·𝑅𝑖 · 𝑝𝑖 =

(𝑚− 1)
𝑛∑︁

𝑖=1

𝑧 (𝑥𝑖) +𝑅−
𝑛∑︁

𝑖=1

𝑧 (𝑥𝑖) ·𝑅𝑖 · 𝑝𝑖 =

𝑛∑︁
𝑖=1

𝑧 (𝑥𝑖) · (𝑚− 1−𝑅𝑖 · 𝑝𝑖) +𝑅.

Так как для любого 𝑝𝑖 ̸= 𝑚 выполняется неравенство 𝑚− 𝑝𝑖 ≥ 1 и 𝑅𝑖 < 1,
то 𝑚− 1 ≥ 𝑝𝑖. Следовательно, 𝑧 (𝑥𝑖) · (𝑚− 1−𝑅𝑖 · 𝑝𝑖) ≥ (𝑚− 1) · (1−𝑅𝑖) ≥ 0.
Рассмотрим случай когда 𝑝𝑖 = 𝑚, тогда 𝑧 (𝑥𝑖) · (𝑚− 1−𝑅𝑖 · 𝑝𝑖) = 𝑧 (𝑥𝑖) ·
(𝑚 · (1−𝑅𝑖)− 1) > −1. Следовательно,

∑︀𝑛
𝑖=1 𝑧 (𝑥𝑖) · (𝑚− 1−𝑅𝑖 · 𝑝𝑖) > −1.

Учитывая что 𝑅 ≥ 1, получим, что
∑︀𝑛

𝑖=1 𝑧 (𝑥𝑖) · (𝑚− 1−𝑅𝑖 · 𝑝𝑖) + 𝑅 > 0. Сле­
довательно, условие 2 выполняется.

Теорема доказана.
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3.9 Модификация алгоритма сравнения чисел в RNS

Рассмотрим следующую функцию в качестве позиционной характеристи­
ки

𝑓 (𝑋) =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑘𝑖 · 𝑥𝑖
⃒⃒⃒⃒
⃒
2𝑁

,

где 𝑘𝑖 =
⌊︁
2𝑁
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
/𝑝𝑖

⌋︁
.

3.9.1 Сравнение чисел в RNS с нечетным диапазоном

Докажем вспомогательную теорему, которая позволит уточнить оценку
значения 𝑁 для операции сравнения чисел из работы [28].

Теорема 3.9.1. Если 𝑁 = ⌈log2 (𝑛 · 𝑃 − 𝑛)⌉, то справедливо следующее равен­
ство [7,24] ⌊︂∑︀𝑛

𝑖=1 𝑘𝑖𝑥𝑖
2𝑁

⌋︂
=

⌊︂∑︀𝑛
𝑖=1 𝑘𝑖𝑥𝑖
𝑃

⌋︂
, (3.72)

где 𝑘𝑖 =
⌊︂
2𝑁 |𝑃−1|

𝑝𝑖

𝑝𝑖

⌋︂
, 𝑘𝑖 =

⃒⃒
𝑃−1

⃒⃒
𝑝𝑖
𝑃𝑖.

Доказательство. Так как 𝑘𝑖 и 𝑘𝑖 связаны равенством 𝑘𝑖 = 2𝑁𝑘𝑖
𝑃 − |2

𝑁𝑘𝑖|
𝑃

𝑃 , то
выражение

⌊︁∑︀𝑛
𝑖=1 𝑘𝑖𝑥𝑖

2𝑁

⌋︁
примет вид⌊︂∑︀𝑛

𝑖=1 𝑘𝑖𝑥𝑖
2𝑁

⌋︂
=

⌊︃
1

𝑃

𝑛∑︁
𝑖=1

𝑘𝑖𝑥𝑖 −
1

𝑃 · 2𝑁 ·
𝑛∑︁

𝑖−1

⃒⃒
2𝑁𝑘𝑖

⃒⃒
𝑃
· 𝑥𝑖
⌋︃
. (3.73)

Подставив 1
𝑃

∑︀𝑛
𝑖=1 𝑘𝑖𝑥𝑖 =

⌊︀
1
𝑃

∑︀𝑛
𝑖=1 𝑘𝑖𝑥𝑖

⌋︀
+ 𝑋

𝑃 в (3.73), получим⌊︂∑︀𝑛
𝑖=1 𝑘𝑖𝑥𝑖
2𝑁

⌋︂
=

⌊︂∑︀𝑛
𝑖=1 𝑘𝑖𝑥𝑖
𝑃

⌋︂
+

⌊︃
𝑋

𝑃
− 1

𝑃 · 2𝑁 ·
𝑛∑︁

𝑖=1

⃒⃒
2𝑁𝑘𝑖

⃒⃒
𝑃
· 𝑥𝑖
⌋︃
. (3.74)

Из (3.74) следует, что условие Теоремы 3.9.1 эквивалентно следующему
неравенству

0 ≤ 𝑋

𝑃
− 1

𝑃 · 2𝑁 ·
𝑛∑︁

𝑖=1

⃒⃒
2𝑁𝑘𝑖

⃒⃒
𝑃
𝑥𝑖 < 1. (3.75)
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Согласно Китайской теореме об остатках, 𝑋 удовлетворяет условию
0 ≤ 𝑋 < 𝑃 . Следовательно, 0 ≤ 𝑋

𝑃 < 1. Принимая во внимание, что
1

𝑃 ·2𝑁 ·
∑︀𝑛

𝑖=1

⃒⃒
2𝑁𝑘𝑖

⃒⃒
𝑃
𝑥𝑖 ≥ 0, получим, что правая часть двойного неравенства

(3.75) верна для всех 𝑁 ≥ 0.
Рассмотрим левую часть двойного неравенства (3.75). При 𝑋 = 0 она вы­

полняется для любого 𝑁 ≥ 0. Пусть 𝑋 удовлетворяет неравенству 1 ≤ 𝑋 < 𝑃 ,
тогда левую часть неравенства (3.75) можно представить в следующем виде

2𝑁 ≥ 1

𝑋

𝑛∑︁
𝑖=1

⃒⃒
2𝑁𝑘𝑖

⃒⃒
𝑃
𝑥𝑖. (3.76)

Так как
⃒⃒
2𝑁𝑘𝑖

⃒⃒
𝑃
≤ 𝑃 − 1, то

∑︀𝑛
𝑖=1

⃒⃒
2𝑁𝑘𝑖

⃒⃒
𝑃
𝑥𝑖 ≤ (𝑃 − 1)

∑︀𝑛
𝑖=1 𝑥𝑖. Следова­

тельно, для всех 1 ≤ 𝑋 < 𝑃 справедливо следующее неравенство

1

𝑋

𝑛∑︁
𝑖=1

⃒⃒
2𝑁𝑘𝑖

⃒⃒
𝑃
𝑥𝑖 ≤ 𝑛 · (𝑃 − 1) . (3.77)

Из (3.76) и (3.77) следует, что если 𝑁 = ⌈log2 (−𝑛+ 𝑛 · 𝑃 )⌉, то левая часть
неравенства (3.75) выполняется, следовательно, выполняется равенство (3.72).

Теорема доказана.

Исследуем при каком 𝑁 функция 𝑓 (𝑋) является строго возрастающей на
промежутке [0, 𝑃 ), для этого докажем следующую теорему.

Теорема 3.9.2. Если 𝑁 = ⌈log2 (−𝑛+ 𝑛 · 𝑃 )⌉, то функция 𝑓 (𝑋) на проме­
жутке [0, 𝑃 ) строго возрастающая [7,24].

Доказательство. Для того чтобы 𝑓 (𝑋) являлась строго возрастающей функ­
цией необходимо и достаточно, чтобы для всех целых чисел 1 ≤ 𝑋 ≤ 𝑃 − 1

выполнялось следующее условие

𝑓 (𝑋)− 𝑓 (𝑋 − 1) > 0. (3.78)

Так как |𝑋|2𝑁 = 𝑋 −
⌊︀
𝑋
2𝑁

⌋︀
· 2𝑁 , то функцию 𝑓 (𝑋) можно представить в

следующем виде

𝑓 (𝑋) =
𝑛∑︁

𝑖=1

𝑘𝑖𝑥𝑖 −
⌊︂∑︀𝑛

𝑖=1 𝑘𝑖𝑥𝑖
2𝑁

⌋︂
· 2𝑁 . (3.79)
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Принимая во внимание, что
∑︀𝑛

𝑖=1 𝑘𝑖

(︁
𝑥𝑖 − |𝑥𝑖 − 1|𝑝𝑖

)︁
=

∑︀𝑛
𝑖=1 𝑘𝑖 −∑︀

𝑥𝑖=0 𝑘𝑖𝑝𝑖, получим, что

𝑓 (𝑋)− 𝑓 (𝑋 − 1) =
𝑛∑︁

𝑖=1

𝑘𝑖 −
∑︁
𝑥𝑖=0

𝑘𝑖𝑝𝑖

−
(︃⌊︂∑︀𝑛

𝑖=1 𝑘𝑖𝑥𝑖
2𝑁

⌋︂
−
⌊︃∑︀𝑛

𝑖=1 𝑘𝑖 |𝑥𝑖 − 1|𝑝𝑖
2𝑁

⌋︃)︃
· 2𝑁 . (3.80)

Так как условие Теоремы 3.9.1 выполнено, то⌊︂∑︀𝑛
𝑖=1 𝑘𝑖𝑥𝑖
2𝑁

⌋︂
−
⌊︃∑︀𝑛

𝑖=1 𝑘𝑖 |𝑥𝑖 − 1|𝑝𝑖
2𝑁

⌋︃
=

⌊︂∑︀𝑛
𝑖=1 𝑘𝑖𝑥𝑖
𝑃

⌋︂
−
⌊︃∑︀𝑛

𝑖=1 𝑘𝑖 |𝑥𝑖 − 1|𝑝𝑖
𝑃

⌋︃
. (3.81)

С учетом теоремы из работы (Chervyakov и др., 2017) [11] и Теоремы 3.9.1,
формула (3.81) примет вид⌊︂∑︀𝑛

𝑖=1 𝑘𝑖𝑥𝑖
𝑃

⌋︂
−
⌊︃∑︀𝑛

𝑖=1 𝑘𝑖 |𝑥𝑖 − 1|𝑝𝑖
𝑃

⌋︃
=

⌊︂∑︀𝑛
𝑖=1 𝑘𝑖
𝑃

⌋︂
−
∑︁
𝑥𝑖=0

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

=

⌊︂∑︀𝑛
𝑖=1 𝑘𝑖
2𝑁

⌋︂
−
∑︁
𝑥𝑖=0

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
. (3.82)

Подставив (3.82) в (3.80), получим

𝑓 (𝑋)− 𝑓 (𝑋 − 1)

=
𝑛∑︁

𝑖=1

𝑘𝑖 −
∑︁
𝑥𝑖=0

𝑘𝑖𝑝𝑖 −
(︃⌊︂∑︀𝑛

𝑖=1 𝑘𝑖
2𝑁

⌋︂
−
∑︁
𝑥𝑖=0

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

)︃
· 2𝑁 . (3.83)

Так как
∑︀𝑛

𝑖=1 𝑘𝑖−
⌊︁∑︀𝑛

𝑖=1 𝑘𝑖
2𝑁

⌋︁
· 2𝑁 =

⃒⃒∑︀𝑛
𝑖=1 𝑘𝑖

⃒⃒
2𝑁

и
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁 − 𝑘𝑖𝑝𝑖 = |

2𝑁𝑘𝑖|
𝑃

𝑃𝑖
,

то для всех 𝑖 = 1, 𝑛 формула (3.83) примет вид

𝑓 (𝑋)− 𝑓 (𝑋 − 1) =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑘𝑖

⃒⃒⃒⃒
⃒
2𝑁

+
∑︁
𝑥𝑖=0

⃒⃒
2𝑁 · 𝑘𝑖

⃒⃒
𝑃

𝑃𝑖
. (3.84)

Так как
⃒⃒∑︀𝑛

𝑖=1 𝑘𝑖
⃒⃒
2𝑁
> 0, то из (3.84) следует, что 𝑓 (𝑋) − 𝑓 (𝑋 − 1) > 0,

и, следовательно, функция 𝑓 (𝑋) строго возрастает на промежутке [0, 𝑃 ).
Теорема доказана.
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Из Теоремы 3.9.2 следует, что введенная функция является строго моно­
тонной, следовательно, ее можно использовать в качестве позиционной харак­
теристики для сравнения чисел в RNS.

Предложенный подход позволяет уменьшить вычислительную сложность
алгоритма сравнения чисел в RNS. Эффективная аппаратная реализация опе­
рации |𝑥 · 𝑦|2𝑁 позволяет уменьшить логическую схему по сравнению с класси­
ческим умножением двух чисел 𝑥 · 𝑦.

3.9.2 Сравнение чисел в RNS, содержащий модуль, равный
степени двойки

Так как модули RNS являются взаимно простыми числами, следователь­
но, возможно наличие только одного четного модуля. Без потери общности бу­
дем считать, что 𝑛-ый модуль имеет следующий вид 𝑝𝑛 = 2𝑡. Так как 𝑝𝑛 = 2𝑡, то,
согласно свойствам RNS, числа 𝑋, 𝑌 могут быть представлены в следующем
виде

𝑋 = 𝐴 · 2𝑡 + 𝑥𝑛, 𝑌 = 𝐵 · 2𝑡 + 𝑦𝑛. (3.85)

Для сравнения чисел, сравним 𝐴 и𝐵. Если 𝐴 < 𝐵, то𝑋 < 𝑌 . Аналогично,
если 𝐴 > 𝐵, то 𝑋 > 𝑌 . В случае когда 𝐴 = 𝐵 необходимо дополнительное
сравнение остатков: 𝑋 < 𝑌 при условии, что 𝑥𝑛 < 𝑦𝑛; 𝑋 = 𝑌 при условии, что
𝑥𝑛 = 𝑦𝑛; иначе 𝑋 > 𝑌 .

Так как 𝑛-ый модуль RNS четный, следовательно, модули 𝑝1, 𝑝2, . . . , 𝑝𝑛−1
являются нечетными числами, тогда 𝑃𝑛 – нечетное число. Коэффициенты𝐴 и𝐵
удовлетворяют неравенствам: 0 ≤ 𝐴 < 𝑃𝑛 и 0 ≤ 𝐵 < 𝑃𝑛. Вычислив значения 𝐴
и 𝐵 в RNS по модулям 𝑝1, 𝑝2, . . . , 𝑝𝑛−1, можно сравнить их, используя введенную
функцию 𝑓 (𝑋).

Таким образом, алгоритм сравнения чисел 𝑋 и 𝑌 будет иметь вид Алго­
ритма 3. Количество операций, необходимых для получения результата с ис­
пользованием данного алгоритма равно: умножений – (4𝑛− 4), вычитаний –
(2𝑛− 2), сложений – 𝑛.
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Алгоритм 3: Алгоритм сравнения чисел 𝑋 и 𝑌

Input: 𝑋 𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛),
𝑌

𝑅𝑁𝑆−−−→ (𝑦1, 𝑦2, . . . , 𝑦𝑛),
𝑝1, 𝑝2, . . . , 𝑝𝑛−1, 𝑝𝑛,
𝐼𝑖 =

⃒⃒⃒
1
𝑝𝑛

⃒⃒⃒
𝑝𝑖
, ∀𝑖 = 1, 𝑛− 1,

𝑘𝑖 =
⌊︁
2𝑁 · |1/𝑃 *𝑖 |𝑝𝑖 /𝑝𝑖

⌋︁
, ∀𝑖 = 1, 𝑛− 1,

где 𝑁 = ⌈log2 (−𝑛+ 𝑛𝑃𝑛)⌉, 𝑃 *𝑖 = 𝑃𝑛/𝑝𝑖, ∀𝑖 = 1, 𝑛− 1

Output: 𝑋 > 𝑌 – ’10’, 𝑋 < 𝑌 – ’01’, 𝑋 = 𝑌 – ’00’
1 for 𝑖 = 1, 𝑖 < 𝑛, 𝑖++ do
2 𝑎𝑖 = |𝑥𝑖 − 𝑥𝑛|𝑝𝑖; Parallel processing
3 𝑎𝑖 = |𝑎𝑖 · 𝐼𝑖|𝑝𝑖; Parallel processing
4 𝑏𝑖 = |𝑦𝑖 − 𝑦𝑛|𝑝𝑖; Parallel processing
5 𝑏𝑖 = |𝑏𝑖 · 𝐼𝑖|𝑝𝑖; Parallel processing

6 𝑆𝑋 = 0; 𝑆𝑌 = 0;
7 for 𝑖 = 1, 𝑖 < 𝑛, 𝑖++ do
8 𝑆𝑋 =

⃒⃒
𝑆𝑋 + 𝑘𝑖 · 𝑎𝑖

⃒⃒
; Sum tree

9 𝑆𝑌 =
⃒⃒
𝑆𝑌 + 𝑘𝑖 · 𝑏𝑖

⃒⃒
; Sum tree

10 if 𝑆𝑋 > 𝑆𝑌 then
Result: ’10’

11 if 𝑆𝑋 < 𝑆𝑌 then
Result: ’01’

12 if 𝑎𝑛 > 𝑏𝑛 then
Result: ’10’

13 if 𝑎𝑛 < 𝑏𝑛 then
Result: ’01’

Result: ’00’
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3.10 Оценка производительности алгоритмов сравнения чисел в
RNS

Более широкому использованию RNS препятствует необходимость выпол­
нения немодульных арифметических операций, таких как обратное преобразо­
вание, определение знака и сравнение чисел. Они характеризуются высокой
сложностью и используют при вычислении значения всех остатков. Функции
ядра для реализации немодульных операций, предложенные в ранних работах
по RNS, отличаются высокой степенью обобщенности и на первый взгляд непри­
годны для использования в практических приложениях. Данная точка зрения
долгое время препятствовала разработке конкурентоспособных реализаций на
их основе и не позволяла в полной мере использовать их высокий потенциал.
Представленное исследование показало, что функции, используемые для срав­
нения чисел в RNS, должны быть монотонными и иметь только неотрицатель­
ные коэффициенты. Предложенная монотонная функция ядра минимального
диапазона (Minimum-Range Monotonic Core Function – MMCF) позволяет срав­
нивать числа в RNS с произвольным общим набором модулей. Сравнение чисел
в RNS, основанное на монотонной функции ядра минимального диапазона, тре­
бует меньших аппаратных затрат и, в некоторых случаях, вносит меньшую за­
держку, по сравнению с методом, основанным на диагональной функции. Уста­
новлено, что диагональная функция – это не что иное, как частный случай
функции ядра, при котором все ее коэффициенты равны 1.

3.10.1 Анализ алгоритмов сравнения чисел в RNS

В данном разделе представлено сравнение разработанного устройства, ре­
ализующего операцию сравнения чисел в RNS, с его наиболее эффективными
известными аналогами, основанными на диагональной функции [322], модифи­
цированной диагональной функции [26] и устройствами сравнения на основе
CRT [351]. В работах [311,322] была установлена самая быстрая версия устрой­
ства сравнения чисел в RNS на основе CRT (рис. 3.1). Именно это устройство
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Таблица 20 — Параметры MOMA, использующихся в устройствах сравнения
чисел в RNS

Тип устройства сравнения Модули Размер операнда, бит
На основе CRT 𝑃 =

∏︀𝑛
𝑖=1 𝑝𝑖 𝑎𝑃 = ⌈log2 𝑃 ⌉

Диагональная функция 𝑆𝑄 =
∑︀𝑛

𝑖=1 𝑃𝑖 𝑎𝑆𝑄 = ⌈log2 𝑆𝑄⌉
Модифицированная 2𝑁𝑀 𝑁𝑀 = ⌈log2 (𝑆𝑄 · (𝑚− 1))⌉
диагональная функция
Предложенная MMCF 𝑃𝑚 = 𝑃/𝑚 𝑎𝑃𝑚

= ⌈log2 𝑃𝑚⌉

использовалось при сравнении с другими устройствами, реализующими опера­
цию сравнения в RNS, включая предложенное.

Отметим, что устройства сравнения, основанные на диагональной функ­
ции и на CRT, имеют схожие структуры (рис. 3.2) и отличаются лишь несколь­
кими моментами:

1. Устройства сравнения, основанные на диагональной функции и
на CRT, используют 𝑛-операндные модулярные сумматоры (Multi­
Operand Modular Adder – MOMA) по модулям mod𝑆𝑄 и mod𝑃 , соот­
ветственно.

2. В устройстве сравнения на основе CRT позиционное сравнение состо­
ит только из простого 𝑎-битового устройства сравнения, тогда как в
устройстве на основе диагональной функции, для позиционного сравне­
ния требуется дополнительная логика, применяемая в случае равенства
диагональных функций.

Поскольку во всех трех случаях (диагональная функция, CRT, модифициро­
ванная диагональная функция) 𝑛-операндный MOMA с переменным модулем
является основным составным блоком, проанализируем влияние размера данно­
го модуля на сложность оборудования, используя характеристики, приведенные
в таблице 20. Сравним размеры операндов, обрабатываемых устройствами срав­
нения чисел в RNS, построенными с использованием стандартной реализации
на основе CRT и MMCF. Полагая 𝑃𝑚 = 𝑃/𝑝𝑛 (𝑚 = 𝑝𝑛) и логарифмируя обе
части, получаем log2 𝑃𝑚 = log2 𝑃 − log2𝑚, что приводит к следующему нера­
венству

𝑎𝑃 − ⌈log2𝑚⌉ ≤ 𝑎𝑃𝑚
≤ 𝑎𝑃 − ⌊log2𝑚⌋. (3.86)
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В частности, если 𝑚 = 2𝑞, то 𝑎𝑃𝑚
= 𝑎𝑃 − 𝑞. Очевидно, что чем боль­

ше наибольший модуль 𝑚, тем относительно короче операнды MOMA (𝑎𝑃𝑚
по

сравнению с 𝑎𝑃 ) и тем большая аппаратная экономия (на (𝑛−2)(𝑎𝑃 −𝑎𝑃𝑚
) пол­

ных сумматора (Full Adder – FA) меньше только в дереве сохраняющих перенос
сумматоров (Carry-Save Adder – CSA) MOMA) наблюдаются по сравнению с
реализацией на основе CRT. При позиционном сравнении не наблюдается эко­
номии, поскольку размеры 𝑎-битного устройства сравнения для CRT и общий
размер двух устройств сравнения для MMCF аналогичны, хотя для последнего
требуется несколько дополнительных конечных шлюзов.

Чтобы сравнить размеры операндов, обрабатываемых устройствами срав­
нения, построенными с использованием диагональной функции и MMCF, обра­
тим внимание на следующее выражение

𝑆𝑄

𝑃𝑚
=

𝑛∑︁
𝑖=1

𝑚 · 𝑃𝑖

𝑃
=

𝑛∑︁
𝑖=1

𝑚

𝑝𝑖
= 1 +𝑚 ·

𝑛∑︁
𝑖=1,𝑝𝑖 ̸=𝑚

1

𝑝𝑖
, (3.87)

откуда получаем

log2
𝑆𝑄

𝑃𝑚
= log2 𝑆𝑄− log2 𝑃𝑚 = log2

⎛⎝1 +𝑚 ·
𝑛∑︁

𝑖=1,𝑝𝑖 ̸=𝑚

1

𝑝𝑖

⎞⎠ . (3.88)

Из последнего уравнения получаем нижнюю и верхнюю границы количе­
ства бит⎢⎢⎢⎣log2

⎛⎝1 +𝑚 ·
𝑛∑︁

𝑖=1,𝑝𝑖 ̸=𝑚

1

𝑝𝑖

⎞⎠⎥⎥⎥⎦ ≤ 𝑎𝑆𝑄 − 𝑎𝑃𝑚

≤

⎡⎢⎢⎢log2
⎛⎝1 +𝑚 ·

𝑛∑︁
𝑖=1,𝑝𝑖 ̸=𝑚

1

𝑝𝑖

⎞⎠⎤⎥⎥⎥ . (3.89)

Таким образом, поскольку 𝑛 ≥ 2, то 𝑆𝑄 =
∑︀𝑛

𝑖=1 𝑃𝑖 > 𝑃𝑚. Из полученного
неравенства 𝑎𝑃𝑚

< 𝑎𝑆𝑄 вытекают следующие общие наблюдения.
1. MOMA mod𝑃𝑚 работает с более короткими операндами, чем MOMA

mod𝑆𝑄, поэтому как внутренние сумматоры с сохранением переноса
(CSA), так и конечные сумматоры с быстрым распространением пере­
носа (Carry-Propagate Adder – CPA), используемые в MOMA mod𝑃𝑚,
короче на 𝑎𝑆𝑄− 𝑎𝑃𝑚

бит. Аппаратная экономия в сумматорах составля­
ет примерно 𝑛 · (𝑎𝑆𝑄 − 𝑎𝑃𝑚

) FA, т.е. аппаратная экономия растет как с
числом модулей 𝑛, так и с размером наибольшего модуля 𝑚 (3.89).
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2. MOMA mod𝑃𝑚 использует меньшее количество выходов каждой из 𝑛
поисковых таблиц (Look Up Table – LUT), что подразумевает исполь­
зование меньшей площади аппаратуры.

3. Выбор наибольшего модуля 𝑚 для дополнительного сравнения при
устранении неоднозначности, возникающей если 𝑃𝑖 (𝑋) = 𝑃𝑖 (𝑌 ), не
влияет на задержку всего устройства сравнения чисел в RNS, потому
что дополнительное сравнение может быть выполнено параллельно со
сравнением 𝑃𝑖 (𝑋) и 𝑃𝑖 (𝑌 ) (рис. 3.2).

4. Некоторое снижение задержки может наблюдаться в случае исполь­
зования наборов модулей, для которых ⌈log2 𝑎𝑃𝑚

⌉ < ⌈log2 𝑎𝑆𝑄⌉. Это
связано с тем, что все сумматоры с быстрым распространением пере­
носа(CPA), используемые модулем MOMA, имеют на несколько уров­
ней шлюза меньше, чем их аналоги, используемые модулем MOMA
mod𝑆𝑄. Примеры таких наборов модулей RNS будут приведены ниже.

Что касается модифицированной диагональной функции, далее будет по­
казано, что 𝑁𝑀 всегда значительно больше чем 𝑎𝑃𝑚

. Данное свойство делает
алгоритм сравнения чисел в RNS, основанный на модифицированной диаго­
нальной функции, перспективным для использования в некоторых криптогра­
фических приложениях.

3.10.2 Анализ и оценка сложности алгоритмов сравнения чисел в
RNS

Чтобы выявить различия между размерами MOMA, используемыми в раз­
личных устройствах сравнения чисел в RNS в зависимости от количества мо­
дулей 𝑛 и динамического диапазона, рассмотрим различные наборы модулей
RNS 𝑆𝑃𝑛,𝑖, представленные в таблице 21, где 𝑛 – количество модулей, 𝑖 – номер
набора из 𝑛 модулей.
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Таблица 21 — Размеры операндов MOMA, используемых при реализации устройств сравнения для различных
наборов модулей RNS

𝑛 Модули RNS 𝑃 𝑆𝑄 𝑃𝑚 𝑎𝑃 𝑎𝑆𝑄 𝑎𝑃𝑚
𝑁𝑀

3 𝑆𝑃3,1 = {63, 65, 256} 1.04 · 106 3.68 · 104 4.09 · 103 20 16 12 24
𝑆𝑃3,2 = {127, 129, 512} 8.38 · 106 1.47 · 105 1.64 · 104 23 18 14 27

4 𝑆𝑃4,1 = {7, 15, 17, 64} 1.14 · 105 3.24 · 104 1.79 · 103 17 15 11 21
𝑆𝑃4,2 = {15, 17, 31, 64} 5.05 · 105 8.77 · 104 7.91 · 103 19 17 13 23
𝑆𝑃4,3 = {63, 65, 127, 512} 2.66 · 108 1.09 · 107 5.20 · 105 28 24 19 33
𝑆𝑃4,4 = {251, 253, 255, 256} 4.15 · 109 6.53 · 107 1.62 · 107 32 26 24 34
𝑆𝑃4,5 = {507, 509, 511, 512} 6.75 · 1010 5.30 · 108 1.32 · 108 36 29 27 38

5 𝑆𝑃5,1 = {5, 7, 9, 11, 13} 4.50 · 104 2.80 · 104 3.47 · 103 16 15 12 19
𝑆𝑃5,2 = {5, 7, 9, 11, 16} 5.54 · 104 3.37 · 104 3.47 · 103 16 16 12 19
𝑆𝑃5,3 = {5, 7, 9, 11, 31} 1.07 · 105 6.20 · 104 3.47 · 103 17 16 12 21
𝑆𝑃5,4 = {7, 15, 17, 31, 32} 1.77 · 106 5.88 · 105 5.53 · 104 21 20 16 25
𝑆𝑃5,5 = {7, 15, 17, 31, 64} 3.54 · 106 1.12 · 106 5.53 · 104 22 21 16 27
𝑆𝑃5,6 = {7, 15, 17, 31, 128} 7.08 · 106 2.18 · 106 5.53 · 104 23 22 16 29
𝑆𝑃5,7 = {31, 63, 65, 127, 256} 4.13 · 109 3.11 · 108 1.61 · 107 32 29 24 37

6 𝑆𝑃6,1 = {5, 7, 9, 11, 13, 16} 7.21 · 105 4.93 · 105 4.50 · 104 20 19 16 23
𝑆𝑃6,2 = {5, 7, 9, 11, 13, 32} 1.44 · 106 9.41 · 105 4.50 · 104 21 20 16 25
𝑆𝑃6,3 = {7, 9, 11, 13, 16, 17} 2.45 · 106 1.33 · 106 1.44 · 105 22 21 18 25
𝑆𝑃6,4 = {7, 9, 11, 13, 31, 32} 8.94 · 106 434 · 106 2.79 · 105 24 23 19 28
𝑆𝑃6,5 = {5, 7, 9, 11, 13, 256} 1.15 · 107 7.21 · 106 4.50 · 104 24 23 16 31
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Таблица 22 — Размеры операндов MOMA, используемых при реализации устройств сравнения для различных
наборов модулей RNS (продолжение таблицы 21)

𝑛 Модули RNS 𝑃 𝑆𝑄 𝑃𝑚 𝑎𝑃 𝑎𝑆𝑄 𝑎𝑃𝑚
𝑁𝑀

7 𝑆𝑃7,1 = {5, 7, 9, 11, 13, 17, 32} 2.45 · 107 1.74 · 107 7.66 · 105 25 25 20 30
𝑆𝑃7,2 = {19, 23, 25, 27, 29, 31, 64} 1.70 · 1010 4.34 · 109 2.65 · 108 34 33 28 38

8 𝑆𝑃8,1 = {5, 7, 9, 11, 13, 17, 19, 32} 4.66 · 108 3.56 · 108 1.45 · 107 29 29 24 34
11 𝑆𝑃11,1 = {7, 11, 13, 17, 19, 23, 25, 27, 29, 31, 32} 1.55 · 1014 8.49 · 1013 4.85 · 1012 48 47 43 52
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Проанализировав экспериментальные данные из таблицы 21, можно вы­
делить следующие основные преимущества устройств сравнения чисел в RNS,
основанных на диагональной функции, по сравнению с аналогами на основе
CRT:

1. Какие-либо существенные преимущества диагональной функции (𝑎𝑃 −
𝑎𝑆𝑄 ≥ 4) наблюдаются только для нескольких самых маленьких набо­
ров модулей, составленных из 𝑛 = 3 или 4 модулей: 𝑆𝑃3,1, 𝑆𝑃3,2, 𝑆𝑃4,3,
𝑆𝑃4,4 и 𝑆𝑃4,5.

2. Для 𝑛 ≥ 6 разница (если таковая имеется) между 𝑎𝑃 и 𝑎𝑆𝑄 становится
несущественной, это означает, что диагональная функция фактически
не дает каких-либо значимых преимуществ по сравнению со стандарт­
ной реализацией устройства сравнения чисел в RNS на основе CRT.

Так же, основываясь на экспериментальных данных из таблицы 21, можно
отметить преимущества алгоритмов сравнения чисел в RNS на базе MMCF по
сравнению с аналогами, использующими диагональную функцию:

1. Если использовать четный модуль 𝑚 = 2𝑞 в предлагаемой конструк­
ции, для 𝑛 ≥ 7 сохраняется аппаратное преимущество как минимум на
(𝑞 − 1) · 𝑛 FA по сравнению с аналогом, основанным на диагональной
функции. Анализ столбцов 𝑆𝑄 𝑃𝑚 таблицы 21 показывает, что верх­
няя граница редукции операнда MOMA (3.89) является точной для
большинства перечисленных выборочных наборов модулей RNS.

2. При использовании наборов модулей, для которых ⌈log2 𝑎𝑆𝑄⌉ ≤ ⌈log2 𝑎𝑃𝑚
⌉

(выделено жирным шрифтом в столбце 𝑎𝑃𝑚
), предложенное устройство

сравнения чисел в RNS также работает быстрее, поскольку для него
подходит уменьшенная на одну ступень по сравнению с диагональной
функцией схема CPA. Например, для 𝑆𝑃6,1 устройство сравнения, ос­
нованное на диагональной функции, использует сумматор по модулю
493189, работающий с 19-битными операндами, при этом задержка
используемого CPA составляет 12 задержек шлюза; с другой стороны,
устройство сравнения на основе MMCF использует сумматор по моду­
лю 45045, работающий с 16-битными операндами, при этом задержка
используемого CPA составляет 8 задержек шлюза.

3. Данные таблицы 21 подтверждают, что полученная оценка верхней гра­
ницы 𝑎𝑆𝑄 − 𝑎𝑃𝑚

(3.89) не может быть уточнена.
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Последний столбец 𝑁𝑀 включен в таблицу 21 чтобы обозначить разницу
в размерах операндов устройств на основе модифицированной диагональной
функции [26] и предложенных устройств сравнения на основе MMCF. Размер
четного модуля 𝑁𝑀 , используемого модифицированной диагональной функци­
ей [26], для всех рассмотренных случаев значительно больше чем 𝑎𝑃𝑚

, на 7-15
бит (например, для 𝑆𝑃6,5).

Все рассмотренные выше устройства сравнения чисел в RNS имеют об­
щую структуру, представленную на рисунке 3.2. Основными блоками устройств
сравнения чисел в RNS являются:

– 𝐿 (𝑙, 𝑎) – справочная таблица из 2𝑙 ячеек с длиной слова 𝑎-бит (времен­
ная задержка – 𝑡𝐿 (𝑙, 𝑎));

– 𝑀𝑂𝑀𝐴 (𝑛, 𝑎) – модульный 𝑛-операндный сумматор с длиной слова 𝑎
бит (временная задержка – 𝑡𝑀𝑂𝑀𝐴 (𝑛, 𝑎));

– 𝐶 (𝑎) – двоичное устройство сравнения 𝑎-битовых целых чисел (с вре­
менной задержкой, обозначенной 𝑡𝐶 (𝑎)).

Для оценки задержки будем использовать те же обозначения, что и в
работе [311]. Так же, как в работах [322] и [311], сложность различных реа­
лизаций оценивается посредством количества бит, используемых справочными
таблицами (𝐿), количества полных сумматоров (𝐹𝐴) и временной задержки
(𝑇𝐷). В качестве единицы измерения временной задержки используется Δ –
задержка логического элемента И-НЕ. Предполагается, что 𝑡𝐹𝐴 = 𝑡𝑀𝑈𝑋 = 2Δ,
а 𝑡𝑋𝑂𝑅 = Δ.

Задержка справочной таблицы с 𝑙-битовым входом и 𝑎-битовым выходом
(выраженная в Δ) может быть оценена с помощью формулы из работы [365]

𝑡𝐿 (𝑙, 𝑎) = 2 +

⌈︂
log𝑓

𝑙

2

⌉︂
+
⌈︁
log𝑓 2

𝑙/2
⌉︁
, (3.90)

где 𝑓 – максимальное количество входов, которое может обрабатывать логиче­
ский вентиль. В частности, при 𝑓 = 3 имеем 𝑡𝐿 (𝑙, 𝑎) = 5Δ для 4 ≤ 𝑎 ≤ 6,
𝑡𝐿 (𝑙, 𝑎) = 7Δ для 7 ≤ 𝑎 ≤ 9 и 𝑡𝐿 (𝑙, 𝑎) = 8Δ для 10 ≤ 𝑎 ≤ 12.

Задержки наиболее быстрых реализаций устройств сравнения позици­
онных чисел, подобных тем, что приведены в [246, с. 45-47], составляют
𝑡𝐶 (𝑎) = 4Δ для 2 ≤ 𝑎 ≤ 4, 𝑡𝐶 (𝑎) = 8Δ для 5 ≤ 𝑎 ≤ 24 и 𝑡𝐶 (𝑎) = 12Δ

для 25 ≤ 𝑎 ≤ 120.
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Таблица 23 — Минимальное количество ступеней CSA 𝜃 (𝑛), достаточное для
обработки 𝑛 операндов MOMA

𝑛 3 4 5-6 7-9 10-13 14-19 20-28
𝜃 (𝑛) 1 2 3 4 5 6 7

Задержка сумматора с упреждающим переносом (Carry-Look-Ahead –
CLA) [246] составляет 𝑡𝐶𝐿𝐴 (𝑎) = 6Δ для 𝑎 ≤ 8, 𝑡𝐶𝐿𝐴 (𝑎) = 8Δ для 9 ≤ 𝑎 ≤ 16

и 𝑡𝐶𝐿𝐴 (𝑎) = 12Δ для 17 ≤ 𝑎 ≤ 64.
Следует отметить, что несмотря на небольшие дополнительные затраты

на оборудование для всех оценок сложности далее будет использоваться MOMA
из работы [309], который быстрее чем MOMA из работы [310], использовавший­
ся также в работе [311]. Блочная схема данного MOMA представлена на ри­
сунке 3.6 с указанием оценок задержек. Согласно схеме, дерево CSA создает
пару векторов 𝑆 и 𝐶, которые разбиваются на две пары: наиболее значащие
биты (Most Significant Bits – MSB) и наименее значащие биты 𝑆 = {𝑆𝐻 , 𝑆𝐿}
и 𝐶 = {𝐶𝐻 , 𝐶𝐿}, так что max {𝑆𝐿, 𝐶𝐿} < 𝑃 . Фактическое точное общее коли­
чество бит в 𝑆 и 𝐶, как и верхнюю границу количества MSB, которые могут
входить в преобразователь MSB (max {ℎ𝑠, ℎ𝑐}), можно найти в таблице 21. Кон­
вертер MSB представляет собой не что иное как 𝐿 (ℎ𝑠 + ℎ𝑐, 2𝑎) – справочную
таблицу, которая генерирует |𝑆𝐻 + 𝐶𝐻 |𝑃 . Общая задержка MOMA, в котором
CLA используются для реализации CPA, равна

𝑡𝑀𝑂𝑀𝐴 (𝑛, 𝑎) = (𝜃 (𝑛) + 1) 𝑡𝐹𝐴 + 𝑡𝐿(ℎ𝐶+ℎ𝑆 ,𝑎) + 𝑡𝑋𝑂𝑅 + 𝑡𝐶𝑃𝐴 (𝑎) + 𝑡𝑀𝑈𝑋 , (3.91)

где 𝜃 (𝑛) обозначает минимальное количество ступеней в дереве CSA, достаточ­
ное для обработки 𝑛 входных операндов. Некоторые примерные значения 𝜃 (𝑛)
перечислены в таблице 23.

Пример 3.10.1. Рассмотрим 6-модульную RNS 𝑆𝑃6,1 = {5, 7, 9, 11, 13, 16}, все
основные параметры которой можно найти в таблице 21. Ее динамический
диапазон 𝑃 > 220 достаточен для многих приложений цифровой обработки
сигналов (Digital Signal Processing – DSP). Оценим производительность двух
разных версий устройства сравнения. В таблице 25 подробно описаны харак­
теристики всех базовых блоков, используемых для создания этих устройств
сравнения, включая задержки. Отметим, что задержки обеих справочных
таблиц (LUT) и MOMA суммируются дважды, потому что предполагает­
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Рисунок 3.6 — Схема 𝑛-операндного MOMA mod𝑃
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Таблица 24 — Выходные данные 𝑛-операндного дерева CSA [309]
𝑟 𝑆 𝐶 max{ℎ𝑠, ℎ𝑐}
4 𝑠𝑎 . . . 𝑠0 𝑐𝑎−1 . . . 𝑐0 6

5, 6 𝑠𝑎 . . . 𝑠0 𝑐𝑎 . . . 𝑐1 7
7, 8 𝑠𝑎+1 . . . 𝑠0 𝑐𝑎 . . . 𝑐1 8

9− 12 𝑠𝑎+1 . . . 𝑠0 𝑐𝑎+1 . . . 𝑐2 9
13 𝑠𝑎+2 . . . 𝑠0 𝑐𝑎+1 . . . 𝑐2 10

14− 18 𝑠𝑎+2 . . . 𝑠0 𝑐𝑎+2 . . . 𝑐3 11

ся, что для каждой пары сравниваемых чисел их позиционные значения и их
основные функции вычисляются последовательно одной и той же схемой.

Вычислим задержки MOMA для устройств сравнения, использующих
диагональную функцию и MMCF, согласно уравнению (3.91), соответственно

𝑡𝑀𝑂𝑀𝐴−𝐷𝐹 = (𝜃 (6) + 1) · 𝑡𝐹𝐴 + 𝑡𝐿 (7, 19) + 𝑡𝑋𝑂𝑅 + 𝑡𝐶𝑃𝐴 (19) + 𝑡𝑀𝑈𝑋

= 3 · 2 + 7 + 1 + 12 + 2 = 28,

𝑇𝑀𝑂𝑀𝐴−𝑀𝑀𝐶𝐹 = (𝜃 (6) + 1) · 𝑡𝐹𝐴 + 𝑡𝐿 (7, 19) + 𝑡𝑋𝑂𝑅 + 𝑡𝐶𝑃𝐴 (16) + 𝑡𝑀𝑈𝑋

= 3 · 2 + 7 + 1 + 8 + 2 = 24.

По данным, представленным в таблице 25, можно сделать вывод, что
предложенное устройство сравнения чисел в RNS работает быстрее, посколь­
ку имеет меньшую задержку (на 8Δ меньше по сравнению с устройством, ис­
пользующим диагональную функцию). Кроме того, оно имеет меньшую слож­
ность, поскольку использует меньше FA (на 27), HA (на 3), MUX 2:1 (на 3),
а конечное устройство сравнения короче на 4 бита.

Таким образом, снижение задержки наблюдается при использовании на­
боров модулей, для которых выполняется хотя бы одно из следующих условий.

1. Каждая пара a-битных CPA MOMA работает быстрее, если
⌈log2 𝑎𝑃𝑚

⌉ < ⌈log2 𝑎𝑆𝑄⌉. Помимо набора модулей 𝑆𝑃6,1, рассмотрен­
ного выше в примере 3.10.1, проверка столбцов 𝑎𝑆𝑄 и 𝑎𝑃𝑚

таблицы 21
показывает, что этому условию также удовлетворяют несколько других
наборов модулей.

2. Относительно редкие случаи, когда последнее a-битное устройство срав­
нения работает быстрее, представляют большой практический интерес.
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Таблица 25 — Оценка сложности устройства сравнения для 6-модульной RNS
𝑆𝑃6,1 = {5, 7, 9, 11, 13, 16}

Диагональная функция Функция ядра
LUT 2𝐿 (3, 10), 4𝐿 (4, 19) 2𝐿 (3, 16), 4𝐿 (4, 16)

MOMA Дерево CSA 6 · 19 = 114 FA 6 · 16 = 96 FA
Конвертер MSB 𝐿 (7, 19) 𝐿 (7, 16)

2 CSA 19 FA + 19 HA 16 FA + 16 HA
2 CPA 2 · 19 = 38 FA 2 · 16 = 32 FA
MUX 19 2:1 MUX 16 2:1 MUX

Устройство сравнения 𝐶 (19 + 3) + 2 𝐶 (16) + 4

Временные задержки (𝑡𝐿 (4, 19) + 𝑡𝑀𝑂𝑀𝐴−𝐷𝐹 ) 2 (𝑡𝐿 (4, 16)

+10 = 2(5 + 28) + 10 +𝑡𝑀𝑂𝑀𝐴−𝑀𝑀𝐶𝐹 ) + 10 =

= 76 2(5 + 24) + 10 = 68

Например, если 𝑎𝑃𝑚
≤ 24 и 𝑎𝑆𝑄 > 24, задержка уменьшается на 4Δ. В

таблице 21 этому условию удовлетворяет только набор 𝑆𝑃8,1.
Чтобы получить максимальную выгоду от параллельной обработки дан­

ных в RNS, организованной путем использования независимых вычислитель­
ных каналов по каждому модулю 𝑝𝑖 (1 ≤ 𝑖 ≤ 𝑛), нужно чтобы модули были
максимально сбалансированы, т.е. вводили аналогичную задержку и потребля­
ли аналогичное количество ресурсов оборудования. Особенно предпочтительны
наборы модулей, в которых наибольший модуль 𝑚 является четным числом ти­
па 2𝑞. Это связано с тем, что несмотря на то, что модуль 2𝑞 на несколько бит
больше оставшихся нечетных модулей, задержка и сложность оборудования
вычислительного канала обработки данных по модулю 2𝑞 сопоставимы с ана­
логичными характеристиками вычислительных каналов по нечетным модулям.
Подобная ситуация наблюдается и при использовании специальных малозатрат­
ных наборов модулей вида 2𝑞 ± 1 и 2𝑞 [26]. Таким образом, выбор в качестве
наибольшего модуля четного модуля 2𝑞 выгоден для реализации эффективных
устройств сравнения чисел в RNS в независимости от того используются ли
специальные наборы модулей или наборы модулей общего вида. Для предлага­
емых в данной работе устройств, использующих произвольные наборы модулей
RNS, включающие модули, отличные от 2𝑞±1, экономия ресурсов оборудования
составляет не менее 𝑞(𝑛+ 1) FA по сравнению с известными аналогами.
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3.11 Выводы по третьей главе

В третьей главе исследованы различные подходы к выполнению опера­
ций определения знака и сравнения чисел, разработаны методы и алгоритмы
реализации указанных операций, позволяющие повысить производительность
гомоморфных вычислений над кольцом вычетов с делителями нуля.

Установлено, что результаты операций определения знака числа и срав­
нения чисел, заданных над кольцом вычетов с делителями нуля, невозможно
вычислить с помощью многочленов.

Разработаны два алгоритма, реализующие определение знака числа для
гомоморфных вычислений над кольцом вычетов с делителями нуля, основан­
ных на RNS с четным и нечетным диапазоном.

Представлен обзор существующих и предложены новые методы сравнения
чисел для гомоморфных вычислений над кольцом вычетов с делителями нуля
на основе RNS.

Методы, основанные на переводе чисел из RNS в позиционную систему
счисления, являются наиболее очевидными и наименее производительными спо­
собами сравнения чисел. С целью повышения производительности разработаны
методы сравнения, основанные на вычислении позиционных характеристик, та­
ких как диагональная функция, функция ядра Акушского, функция Pirlo и
Impedovo. Все вышеперечисленные позиционные характеристики, кроме функ­
ции ядра Акушского, являются монотонными, и возможна ситуация, когда раз­
ные числа имеют одинаковую позиционную характеристику. В этом случае тре­
буется выполнение дополнительных действий для сравнения чисел, представ­
ленных в RNS. Кроме того, для получения значений указанных позиционных
характеристик используется ресурсозатратная операция вычисления остатка
от деления на большой модуль. Для устранения этих недостатков введено поня­
тие модифицированной диагональной функции, которое служит теоретической
основой для разработки значительно более быстрого алгоритма сравнения. Мо­
дифицированная диагональная функция (MDF) представляет собой строго воз­
растающую позиционную характеристику чисел, представленных в RNS, соче­
тающую преимущества диагональной функции и приближенного метода. Стро­
гая монотонность MDF обеспечивает взаимооднозначное соответствие числа и
его позиционной характеристики, поэтому не возникает ситуаций, когда требу­
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ется выполнение дополнительных действий для сравнения чисел. Кроме того,
вместо операции нахождения остатка от деления на большое число, при вычис­
лении MDF используются значительно более простые в реализации вычисления
по модулю, равному степени числа 2.

Разработанное устройство сравнения на основе MDF и его наиболее эф­
фективные известные аналоги, применяемые для сравнения чисел в RNS с мо­
дулями общего вида, были синтезированы для технологии 65 нм с использо­
ванием нескольких образцов наборов модулей. Согласно полученным оценкам
производительности, предложенный подход обеспечивает снижение задержки
на 11−75% (в зависимости от набора модулей) по сравнению с самыми быстры­
ми существующими реализациями известных методов сравнения чисел в RNS.
Более того, наблюдается снижение аппаратных затрат (более чем на 41%) и
значительное снижение энергопотребления, которое в ряде случаев превышает
100%. Таким образом, предложенный метод на основе MDF позволяет реали­
зовывать наиболее эффективные на сегодняшний день устройства сравнения
чисел, представленных в RNS с наборами модулей общего вида.

Особого внимания заслуживает функции ядра Акушского, свойства ко­
торой зависят от используемых при ее построении коэффициентов. Доказано,
что для достижения монотонности при построении функции ядра необходи­
мо использовать только неотрицательные коэффициенты. Показано, что уже
известная диагональная функция, ранее предложенная для реализации срав­
нения чисел в RNS, есть не что иное, как частный случай функции ядра со
всеми коэффициентами равными единице. Сформулированы условия, при кото­
рых обеспечивается минимальный диапазон функции ядра (необходимый для
получения наилучших характеристик устройства сравнения чисел в RNS). Уста­
новлено, что монотонная функция ядра минимального диапазона (MMCF) име­
ет только один коэффициент, равный единице (соответствующий наибольшему
модулю), все остальные коэффициенты равны нулю. Сформулирована и дока­
зана теорема об условиях отсутствия критических ядер функции ядра Акуш­
ского, имеющая важное практическое значение для построения эффективных
позиционных характеристик чисел, представленных в RNS. Представленное ис­
следование позволяет сделать вывод, что функция ядра Акушского является
обобщением позиционных характеристик чисел, представленных в RNS, ее изу­
чение углубит понимание свойств позиционных характеристик и, следователь­
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но, позволит разрабатывать более высокопроизводительные подходы и методы
реализации операций над закодированными данными.
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Глава 4. РАЗРАБОТКА И ОПТИМИЗАЦИЯ МЕТОДОВ И
АЛГОРИТМОВ ОПРЕДЕЛЕНИЯ ЗНАКА И СРАВНЕНИЯ

ГОМОМОРФНО ЗАКОДИРОВАННЫХ ЧИСЕЛ НАД ПОЛЕМ

Гомоморфные вычисления над полем, описанные в проекте стандарта 2018
года по гомоморфным вычислениям [238], принято делить на два класса: це­
лочисленные и вещественные, по формату обрабатываемых цифровых данных.
Соответственно задачи определения знака числа и сравнения чисел следует рас­
сматривать над полем Z𝑚 и над полем R.

4.1 Интерполяция функции знака числа над полем Z𝑚

Теорема 4.1.1. Если 𝑚 — простое число и 𝑚 ≥ 3, то в поле
Z𝑚[𝑥] существует единственный многочлен 𝑠(𝑥) ∈ Z𝑚[𝑥], такой что
∀𝑥 ∈ Z𝑚 : sign𝑚(𝑥) = 𝑠(𝑥). При этом deg 𝑠(𝑥) = 𝑚− 2 и

𝑠(𝑥) =
𝑚−2∑︁
𝑖=1

𝑎𝑖 · 𝑥𝑖,

где 𝑎2𝑗 = 0 и 𝑎2𝑗−1 = −
𝑚−1
2∑︁

𝑖=1

(︂
1

𝑖

)︂2𝑗−1
+

𝑚−1∑︁
𝑖=𝑚−1

2

(︂
1

𝑖

)︂2𝑗−1
.

Доказательство. Вычислим многочлен 𝑠 (𝑥), используя интерполяционную
формулу Лагранжа. Решим задачу интерполяции для функции sign(𝑥) с 𝑚

узлами — всеми элементами Z𝑚. Получим многочлен 𝑠(𝑥) =
𝑚−1∑︁
𝑖=0

𝑎𝑖𝑥
𝑖 степени

𝑚 − 1. Заметим, что функция sign(𝑥) нечетная. Поэтому 𝑎2𝑖 = 0, в частности,
поскольку 𝑚 нечетно, степень многочлена не превосходит 𝑚− 2.

Вычислим функции Лагранжа для выбранных узлов.

Положим 𝑔𝑖(𝑥) =
𝑚−1∏︁

𝑗=0,𝑗 ̸=𝑖

(𝑥− 𝑗). Поскольку
𝑚−1∏︁
𝑖=0

(𝑥− 𝑗) = 𝑥𝑚 − 𝑥, при 𝑖 ̸= 0

имеем

𝑔𝑖(𝑥) =
𝑥𝑚 − 𝑥
𝑥− 𝑖 =

𝑚−1∑︁
𝑗=1

(︁𝑥
𝑖

)︁𝑗
.
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При 𝑖 = 0 получаем равенство 𝑔0(𝑥) = 𝑥𝑚−1 − 1. Поскольку многочлен 𝑙0(𝑥)

четный, его вклад в интерполяцию нулевой и он исключается из дальнейше­
го рассмотрения. Далее из равенства (𝑚 − 1)! = −1 следует, что 𝑔𝑖(𝑖) = −1.
Поэтому

𝑙𝑖(𝑥) =
𝑔𝑖(𝑥)

𝑔𝑖(𝑖)
= −

𝑚−1∑︁
𝑗=1

(︁𝑥
𝑖

)︁𝑗
.

Поскольку интерполяционный многочлен содержит только нечетные степени 𝑥,
то рассмотрим многочлены

ℎ𝑖(𝑥) = −
𝑚−1
2∑︁

𝑗=1

(︁𝑥
𝑖

)︁2𝑗−1
.

Тогда

𝑠(𝑥) =
𝑚−1∑︁
𝑖=1

sign𝑚(𝑖) · ℎ𝑖(𝑥) =
𝑚−1
2∑︁

𝑖=1

ℎ𝑖(𝑥)−
𝑚−1∑︁
𝑖=𝑚−1

2

ℎ𝑖(𝑥)

= −
𝑚−1
2∑︁

𝑖=1

𝑚−1
2∑︁

𝑗=1

(︁𝑥
𝑖

)︁2𝑗−1
+

𝑚−1∑︁
𝑖=𝑚−1

2

𝑚−1
2∑︁

𝑗=1

(︁𝑥
𝑖

)︁2𝑗−1

= −
𝑚−1
2∑︁

𝑗=1

𝑚−1
2∑︁

𝑖=1

(︁𝑥
𝑖

)︁2𝑗−1
+

𝑚−1
2∑︁

𝑗=1

𝑚−1∑︁
𝑖=𝑚−1

2

(︁𝑥
𝑖

)︁2𝑗−1

=

𝑚−1
2∑︁

𝑗=1

𝑥2𝑗−1

⎛⎝− 𝑚−1
2∑︁

𝑖=1

(︂
1

𝑖

)︂2𝑗−1
+

𝑚−1∑︁
𝑖=𝑚−1

2

(︂
1

𝑖

)︂2𝑗−1
⎞⎠

4.2 Сравнение чисел над полями характеристики 𝑚

Пусть Z𝑚𝑑 = Z𝑚 [𝑥] / (𝑓 (𝑥)), где 𝑓 (𝑥) – неприводимый многочлен над Z𝑚

и deg 𝑓 (𝑥) = 𝑑. Зададим отображение Z𝑚𝑑 в Z𝑚 используя абсолютный след 𝛼

TrZ𝑚𝑑/Z𝑚
(𝛼) = 𝛼 + 𝛼𝑚 + . . .+ 𝛼𝑚𝑑−1

, (4.1)

где 𝛼 ∈ Z𝑚𝑑.
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Тогда, используя Теорему 2.24 из работы [139, с. 75], определим линейное
отображение 𝐿𝛽 (𝛼) формулой 𝐿𝛽(𝛼) = TrZ𝑚𝑑/Z𝑚

(𝛽𝛼).

Теорема 4.2.1. Пусть Z𝑚𝑑 – конечное расширение конечного поля Z𝑚. Тогда
линейными отображениями из Z𝑚𝑑 в Z𝑚 являются отображения 𝐿𝛽, 𝛽 ∈ Z𝑚𝑑,
определяемые условием 𝐿𝛽 (𝛼) = TrZ𝑚𝑑/Z𝑚

(𝛽𝛼) для всех 𝛼 ∈ Z𝑚𝑑, и только они.
При этом если 𝛽 и 𝛾 – различные элементы поля Z𝑚𝑑, то 𝐿𝛽 ̸= 𝐿𝛾 [139, с. 75,
Теорема 2.24].

Из Теоремы 4.2.1 можно сделать вывод о том, что отображения 𝐿𝛼 могут
быть использованы для сравнения чисел. Таким образом, задача сравнения чи­
сел в целочисленных гомоморфных вычислениях сводится к задаче сравнения
чисел, заданных над простым полем.

Функцию сравнения чисел над простым полем Z𝑚 определим следующим
образом

comp𝑚 (𝑥, 𝑦) =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
1, если 𝑥 > 𝑦,

0, если 𝑥 = 𝑦,

−1, если 𝑥 < 𝑦,

(4.2)

где𝑚 – простое число, а 𝑥, 𝑦 ∈ Z𝑚. В Разделе 3.2 доказано, что если𝑚-составное
число, то не существует многочлена от двух переменных над Z𝑚, определяюще­
го функцию сравнения чисел. В работе [199] используется интерполяционный
многочлен Лагранжа от двух переменных, аппроксимирующий функцию срав­
нения чисел над Z𝑚.

Метод, предложенный в работе [199], позволяет сравнивать целые числа
в закодированном виде. Вычислительная сложность метода зависит от степени
многочлена 𝑐 (𝑥, 𝑦), меньшей либо равной 2𝑚 − 2. В данном разделе уточнена
оценка степени интерполяционного многочлена 𝑐 (𝑥, 𝑦) из работы [199] и пока­
зано, что deg 𝑓 (𝑥, 𝑦) = 𝑚.
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4.3 Матрицы специального вида над Z𝑚 и их свойства

Рассмотрим матрицы 𝐷𝑥 вида 𝐷𝑥 = 𝑥 · 𝐸 над Z𝑚, где 𝐸 – единичная
матрица порядка 𝑚− 1, 𝑚 – простое число. Обратим внимание на следующие
свойства подобных матриц.

Свойство 4.3.1. Для матриц вида 𝐷𝑥 имеют место следующие соотноше­
ния:

1. 𝐷𝑥·𝑦 = 𝐷𝑥 ·𝐷𝑦.
2. 𝐷𝑥+𝑦 = 𝐷𝑥 +𝐷𝑦.
3. ∀𝑥 ∈ Z*𝑚: 𝐷−1𝑥 = 1

𝑥 · 𝐸.
4. ∀𝑥 ∈ Z*𝑚: det𝐷𝑥 ≡ 1 mod 𝑚.

Доказательство. Для матриц вида 𝐷𝑥 имеют место следующие соотношения:
1. 𝐷𝑥·𝑦 = 𝑥 · 𝑦 · 𝐸 = 𝑥 · 𝐸 · 𝑦 · 𝐸 = 𝐷𝑥 ·𝐷𝑦.
2. 𝐷𝑥+𝑦 = (𝑥+ 𝑦) · 𝐸 = 𝑥 · 𝐸 + 𝑦 · 𝐸 = 𝐷𝑥 +𝐷𝑦.
3. ∀𝑥 ∈ Z*𝑚: 𝐷−1𝑥 = 𝐷 1

𝑥
= 1

𝑥 · 𝐸.
4. ∀𝑥 ∈ Z*𝑚: det𝐷𝑥 = 𝑥𝑚−1 ≡ 1 mod 𝑚.
Свойство доказано.

Лемма 4.3.1. Если 𝑚 – простое число, то det 𝐷̄ ∈ {−1, 0, 1} над Z𝑚, где

𝐷̄ =

⎛⎜⎜⎜⎜⎝
𝐷𝑑1,1 𝐷𝑑1,2 · · · 𝐷𝑑1,𝑛

𝐷𝑑2,1 𝐷𝑑2,2 · · · 𝐷𝑑2,𝑛
... ... . . . ...

𝐷𝑑𝑛,1 𝐷𝑑𝑛,2 · · · 𝐷𝑑𝑛,𝑛

⎞⎟⎟⎟⎟⎠ . (4.3)

Доказательство. Используя преобразования строк матрицы 1-го типа, сохра­
няющих значение определителя [134, с. 80, Предложение 2] и Свойства 4.3 мат­
рицы 𝐷𝑥, приведем матрицу 𝐷̄ к квазитреугольному виду

𝐷̄′⊕ =

⎛⎜⎜⎜⎜⎝
𝐷𝑑′1,1 𝐷𝑑′1,2 · · · 𝐷𝑑′1,𝑛

𝐷𝑑′2,1 𝐷𝑑′2,2 · · · 𝐷𝑑′2,𝑛... ... . . . ...
𝐷𝑑′𝑛,1 𝐷𝑑′𝑛,2 · · · 𝐷𝑑′𝑛,𝑛

⎞⎟⎟⎟⎟⎠ (4.4)
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или

𝐷̄′⊖ = −

⎛⎜⎜⎜⎜⎝
𝐷𝑑′1,1 𝐷𝑑′1,2 · · · 𝐷𝑑′1,𝑛

𝐷𝑑′2,1 𝐷𝑑′2,2 · · · 𝐷𝑑′2,𝑛... ... . . . ...
𝐷𝑑′𝑛,1 𝐷𝑑′𝑛,2 · · · 𝐷𝑑′𝑛,𝑛

⎞⎟⎟⎟⎟⎠ . (4.5)

Используя Теорему 4 из работы [134, с. 82], вычислим значения определи­
телей квазитреугольных матриц 𝐷̄′⊕ и 𝐷̄⊖, получим

det 𝐷̄′⊕ = − det 𝐷̄′⊖ =
𝑛∏︁

𝑖=1

det𝐷𝑑′𝑖,𝑖. (4.6)

Учитывая, что ∀𝑖 ∈ 1, 𝑛:

det𝐷𝑑′𝑖,𝑖 =

⎧⎨⎩1, если 𝑑′𝑖,𝑖Z*𝑚,

0, если 𝑑′𝑖,𝑖 ≡ 0 mod 𝑚,
(4.7)

∏︀𝑛
𝑖=1 det𝐷𝑑′𝑖,𝑖 может принимать два значения

∏︀𝑛
𝑖=1 det𝐷𝑑′𝑖,𝑖 = 1, если ∀𝑖 ∈ 1, 𝑛:

𝑑′𝑖,𝑖 ∈ Z*𝑚, и
∏︀𝑛

𝑖=1 det𝐷𝑑′𝑖,𝑖 = 0, если ∃𝑖 ∈ 1, 𝑛: 𝑑′𝑖,𝑖 = 0. Значит, det 𝐷̄ ∈ {−1, 0, 1}.
Лемма доказана.

Лемма 4.3.2. Если 𝑚 – простое число, то det 𝐷̄ над Z𝑚 равен нулю тогда и
только тогда, когда det 𝐷̃ над Z𝑚 равен нулю, где 𝐷̃ = (𝑑𝑖,𝑗)𝑛×𝑛.

Доказательство. Покажем, что если det 𝐷̃ = 0, то det 𝐷̄ = 0. Предположим,
что det 𝐷̃ = 0. В этом случае строки матрицы 𝐷̃ линейно зависимы, следова­
тельно, существуют такие числа 𝛼𝑖, одновременно не равные нулю, что выполня­
ется условие

∑︀𝑛
𝑖=1 𝛼𝑖 · 𝑑𝑖 = 0. Значит будет существовать номер 𝑗 ∈ 1, 𝑛: 𝛼𝑗 ̸= 0

и 𝑑𝑗 =
∑︀𝑛

𝑖=1,𝑖̸=𝑗 𝛼
′
𝑖𝑑𝑖, где ∀𝑖 ∈ 1, 𝑛: 𝛼′𝑖 = −𝛼𝑖

𝛼𝑗
и ∀𝑖 ∈ 1, 𝑛: 𝑑𝑖 = (𝑑𝑖,1, 𝑑𝑖,2, . . . , 𝑑𝑖,𝑛).

Обозначим через 𝐷⃗𝑖 вектор, элементами которого являются блочные матрицы
𝐷𝑑𝑖,𝑗 : 𝐷⃗𝑖 =

(︀
𝐷𝑑𝑖,1, 𝐷𝑑𝑖,2, . . . , 𝐷𝑑𝑖,𝑛

)︀
.

Вычислим значение
∑︀𝑛

𝑖=1,𝑖 ̸=𝑗 𝛼
′
𝑖𝐷⃗𝑖, используя Cвойства 4.3, получим

𝑛∑︁
𝑖=1,𝑖 ̸=𝑗

𝛼′𝑖𝐷⃗𝑖 =

⎛⎝ 𝑛∑︁
𝑖=1,𝑖 ̸=𝑗

𝛼′𝑖 ·𝐷𝑑𝑖,1,

𝑛∑︁
𝑖=1,𝑖 ̸=𝑗

𝛼′𝑖 ·𝐷𝑑𝑖,2, . . . ,

𝑛∑︁
𝑖=1,𝑖̸=𝑗

𝛼′𝑖 ·𝐷𝑑𝑖,𝑛

⎞⎠
=

⎛⎝ 𝑛∑︁
𝑖=1,𝑖 ̸=𝑗

𝐷𝛼′
𝑖·𝑑𝑖,1,

𝑛∑︁
𝑖=1,𝑖 ̸=𝑗

𝐷𝛼′
𝑖·𝑑𝑖,2, . . . ,

𝑛∑︁
𝑖=1,𝑖 ̸=𝑗

𝐷𝛼′
𝑖·𝑑𝑖,𝑛

⎞⎠
=
(︁
𝐷∑︀𝑛

𝑖=1,𝑖̸=𝑗 𝛼
′
𝑖·𝑑𝑖,1, 𝐷

∑︀𝑛
𝑖=1,𝑖̸=𝑗 𝛼

′
𝑖·𝑑𝑖,2, . . . , 𝐷

∑︀𝑛
𝑖=1,𝑖̸=𝑗 𝛼

′
𝑖·𝑑𝑖,𝑛

)︁
= 𝐷⃗𝑗. (4.8)
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Из (4.8) следует, что строки матриц 𝐷̄ линейно зависимы, следовательно,
det 𝐷̄ = 0.

Покажем, что если det 𝐷̄ = 0, то det 𝐷̃ = 0. Предположим, что det 𝐷̄ = 0,
тогда строки матрицы 𝐷̄ линейно зависимы и существуют такие числа 𝛼𝑖, од­
новременно не равные нулю, что выполняется условие

∑︀𝑛
𝑖=1 𝛼𝑖𝐷⃗𝑖 = 0. Значит

существует такое 𝑗 ̸= 0, что выполняется условие 𝐷⃗𝑗 =
∑︀𝑛

𝑖=1,𝑖 ̸=𝑗 𝛼
′
𝑖𝐷⃗𝑖.

Вычислим значение 𝐷⃗𝑗 =
∑︀𝑛

𝑖=1,𝑖 ̸=𝑗 𝛼
′
𝑖𝐷⃗𝑖, используя Свойства 4.3, получим

𝐷⃗𝑗 =
𝑛∑︁

𝑖=1,𝑖̸=𝑗

𝛼′𝑖𝐷⃗𝑖

=

⎛⎝ 𝑛∑︁
𝑖=1,𝑖̸=𝑗

𝛼′𝑖 ·𝐷𝑑𝑖,1,
𝑛∑︁

𝑖=1,𝑖 ̸=𝑗

𝛼′𝑖 ·𝐷𝑑𝑖,2, . . . ,
𝑛∑︁

𝑖=1,𝑖 ̸=𝑗

𝛼′𝑖 ·𝐷𝑑𝑖,𝑛

⎞⎠
=

⎛⎝ 𝑛∑︁
𝑖=1,𝑖̸=𝑗

𝐷𝛼′
𝑖·𝑑𝑖,1,

𝑛∑︁
𝑖=1,𝑖 ̸=𝑗

𝐷𝛼′
𝑖·𝑑𝑖,2, . . . ,

𝑛∑︁
𝑖=1,𝑖 ̸=𝑗

𝐷𝛼′
𝑖·𝑑𝑖,𝑛

⎞⎠
=
(︁
𝐷∑︀𝑛

𝑖=1,𝑖̸=𝑗 𝛼
′
𝑖·𝑑𝑖,1, 𝐷

∑︀𝑛
𝑖=1,𝑖̸=𝑗 𝛼

′
𝑖·𝑑𝑖,2, . . . , 𝐷

∑︀𝑛
𝑖=1,𝑖̸=𝑗 𝛼

′
𝑖·𝑑𝑖,𝑛

)︁
. (4.9)

Из (4.9) следует, что 𝑑𝑗 =
∑︀𝑛

𝑖=1,𝑖 ̸=𝑗 𝛼
′
𝑖𝑑𝑖, значит строки матрицы 𝐷̃ линейно

зависимы и det 𝐷̃ = 0. Равенство выполняется в обе стороны.
Лемма доказана.

Лемма 4.3.3. Если 𝑚 – простое число, то det𝐷𝑉 ̸= 0 над Z𝑚, где

𝐷𝑉 =

⎛⎜⎜⎜⎜⎝
𝐷1 𝐷12 · · · 𝐷1𝑚−1

𝐷2 𝐷22 · · · 𝐷2𝑚−1

... ... . . . ...
𝐷𝑚−1 𝐷(𝑚−1)2 · · · 𝐷(𝑚−1)𝑚−1

⎞⎟⎟⎟⎟⎠ . (4.10)

Доказательство. Рассмотрим матрицу Вандермонда 𝑉 , равную

𝑉 =

⎛⎜⎜⎜⎜⎝
1 12 · · · 1𝑚−1

2 22 · · · 2𝑚−1
... ... . . . ...

𝑚− 1 (𝑚− 1)2 · · · (𝑚− 1)𝑚−1

⎞⎟⎟⎟⎟⎠ . (4.11)

Определитель матрицы 𝑉 равен

det𝑉 =
∏︁

1≤𝑗<𝑖≤𝑚
(𝑖− 𝑗) =

𝑚−1∏︁
𝑖=1

𝑖𝑚−𝑖 ̸≡ 0 mod 𝑚. (4.12)
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Из Леммы 4.3.2 следует, что det𝐷𝑉 ̸= 0.
Лемма доказана.

4.4 Полиномиальная интерполяция функции сравнения чисел над
простым полем

Теорема 4.4.1. Если 𝑚 – простое число и 𝑚 ≥ 3, то в поле Z𝑚 [𝑥] суще­
ствует многочлен 𝑐 (𝑥, 𝑦) ∈ Z𝑚 [𝑥, 𝑦] степени deg 𝑐 (𝑥, 𝑦) ≤ 2𝑚−2, такой что
∀𝑥, 𝑦 ∈ Z𝑚: comp𝑚 (𝑥, 𝑦) ≡ 𝑐(𝑥, 𝑦) mod 𝑚. 𝑐 (𝑥, 𝑦) имеет вид

𝑐 (𝑥, 𝑦) = 𝑥𝑚−1 − 𝑦𝑚−1 +
𝑚−1∑︁
𝑡=1

𝑚−1∑︁
𝑘=1

𝑏𝑡,𝑘 · 𝑥𝑡 · 𝑦𝑘, (4.13)

где ∀1 ≤ 𝑡 < 𝑘 ≤ 𝑚− 1:

𝑏𝑡,𝑘 =
∑︁

1≤𝑖<𝑗≤𝑚−1

(︀
𝑖𝑚−1−𝑘 · 𝑗𝑚−1−𝑡 − 𝑖𝑚−1−𝑡 · 𝑗𝑚−1−𝑘

)︀
,

𝑏𝑘,𝑡 = −𝑏𝑡,𝑘,

𝑏 (𝑥, 𝑦) =
𝑚−1∑︁
𝑡=1

𝑚−1∑︁
𝑘=1

𝑏𝑡,𝑘 · 𝑥𝑡 · 𝑦𝑘, (4.14)

причем для 𝑐 (𝑥, 𝑦) ∈ Z𝑚 [𝑥, 𝑦] многочлен 𝑏 (𝑥, 𝑦) ∈ Z𝑚 [𝑥, 𝑦] определяется един­
ственным образом.

Доказательство. Пусть существует многочлен 𝑐 (𝑥, 𝑦) ∈ Z𝑚 [𝑥, 𝑦] такой, что
∀𝑥, 𝑦 ∈ Z𝑚: comp𝑚 (𝑥, 𝑦) = 𝑐 (𝑥, 𝑦), тогда его можно представить в виде

𝑐 (𝑥, 𝑦) = 𝛼 + 𝜂 (𝑥) + 𝜉 (𝑦) + 𝑏 (𝑥, 𝑦) , (4.15)

где 𝛼 ∈ Z𝑚, 𝜂 (𝑥) ∈ Z𝑚 [𝑥] и 𝑥|𝜂 (𝑥), 𝜉 (𝑦) ∈ Z𝑚 [𝑦] и 𝑦|𝜉 (𝑦), 𝑏 (𝑥, 𝑦) ∈ Z𝑚 [𝑥, 𝑦] и
(𝑥 · 𝑦) |𝑏 (𝑥, 𝑦).

Так как comp𝑚 (0, 0) = 0, то 𝑐 (0, 0) = 𝛼 = 0. Учитывая, что
∀𝑥 ∈ Z*𝑚: comp𝑚 (𝑥, 0) = 1, 𝑐 (𝑥, 0) = 𝜂(𝑥) ≡ 1 mod 𝑚, следовательно,
∀𝑎 ∈ Z𝑚: (𝑥− 𝑎) | (𝜂 (𝑥)− 1), значит,

(︀
𝑥𝑚−1 − 1

)︀
| (𝜂 (𝑥)− 1). Выбирая в каче­

стве 𝜂 (𝑥) многочлен наименьшей степени, удовлетворяющий условиям 𝑥|𝜂 (𝑥)
и
(︀
𝑥𝑚−1 − 1

)︀
| (𝜂 (𝑥)− 1), получим 𝜂 (𝑥) = 𝑥𝑚−1.
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Учитывая, что ∀𝑦 ∈ Z*𝑚: comp𝑚 (0, 𝑦) = −1, 𝑐 (0, 𝑦) = 𝜉 (𝑦) ≡ −1 mod 𝑚.
Рассуждая аналогично 𝜂 (𝑥), получим 𝜉 (𝑦) = −𝑦𝑚−1. Таким образом, 𝑐 (𝑥, 𝑦)
примет следующий вид

𝑐 (𝑥, 𝑦) = 𝑥𝑚−1 − 𝑦𝑚−1 + 𝑏 (𝑥, 𝑦)

= 𝑥𝑚−1 − 𝑦𝑚−1 +
𝑚−1∑︁
𝑖=1

𝑚−1∑︁
𝑗=1

𝑏𝑖,𝑗𝑥
𝑖 · 𝑦𝑗. (4.16)

Покажем, что ∀𝑥, 𝑦 ∈ Z*𝑚 существует единственный многочлен
𝑏 (𝑥, 𝑦) =

∑︀𝑚−1
𝑖=1

∑︀𝑚−1
𝑗=1 𝑏𝑖,𝑗𝑥

𝑖 · 𝑦𝑗, удовлетворяющий условию (4.16).

𝐻 ×

⎛⎜⎜⎜⎜⎝
𝑏1,1

𝑏1,2
...

𝑏𝑚−1,𝑚−1

⎞⎟⎟⎟⎟⎠ =

⎛⎜⎜⎜⎜⎝
comp𝑚 (1, 1)

comp𝑚 (1, 2)
...

comp𝑚 (𝑚− 1,𝑚− 1)

⎞⎟⎟⎟⎟⎠ , (4.17)

где

𝐻 =

⎛⎜⎜⎜⎜⎝
11 · 11 11 · 12 · · · 1𝑚−1 · 1𝑚−1
11 · 21 1 · 22 · · · 1𝑚−1 · 2𝑚−1

... ... . . . ...
(𝑚− 1)1 (𝑚− 1)1 (𝑚− 1)1 (𝑚− 1)2 · · · (𝑚− 1)𝑚−1 (𝑚− 1)𝑚−1

⎞⎟⎟⎟⎟⎠ .

(4.18)
Матрицу 𝐻 можно представить в следующем виде

𝐻 = 𝐷𝑉 ×

⎛⎜⎜⎜⎜⎝
𝑉 𝐷0 · · · 𝐷0

𝐷0 𝑉 · · · 𝐷0
... ... . . . ...
𝐷0 𝐷0 · · · 𝑉

⎞⎟⎟⎟⎟⎠ . (4.19)

Используя Теорему 6 из работы [134, с. 85], вычислим значение определи­
теля матрицы 𝐻, получим

det𝐻 = det𝐷𝑉 · det

⎛⎜⎜⎜⎜⎝
𝑉 𝐷0 · · · 𝐷0

𝐷0 𝑉 · · · 𝐷0
... ... . . . ...
𝐷0 𝐷0 · · · 𝑉

⎞⎟⎟⎟⎟⎠
= det𝐷𝑉 · (det𝑉 )𝑚−1

≡ det𝐷𝑉 mod 𝑚. (4.20)
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Из Леммы 4.3.3 следует, что det𝐻 ̸≡ 0 mod 𝑚, значит существует
единственное решение соответствующего матричного уравнения и многочлен
𝑏 (𝑥, 𝑦) ∈ Z*𝑚 [𝑥, 𝑦] определяется единственным образом.

Вычислим многочлен 𝑏 (𝑥, 𝑦), используя интерполяционный многочлен
Лагранжа от двух переменных. Вычислим базисные многочлены.

𝐿𝑖,𝑗 (𝑥, 𝑦) =
𝑔𝑖 (𝑥)

𝑔𝑖 (𝑖)
· 𝑔𝑗 (𝑦)
𝑔𝑗 (𝑗)

, (4.21)

где 𝑔𝑖 (𝑥) =
∑︀𝑚−1

𝑡=1 𝑖𝑚−1−𝑡 · 𝑥𝑡. Вычислим значение 𝑔𝑖 (𝑖), получим

𝑔𝑖 (𝑖) =
𝑚−1∑︁
𝑡=1

𝑖𝑚−1−𝑡 · 𝑖𝑡 =
𝑚−1∑︁
𝑡=1

𝑖𝑚−1 ≡ 𝑚− 1 mod 𝑚. (4.22)

Следовательно,

𝐿𝑖,𝑗 (𝑥, 𝑦) ≡ 𝑔𝑖 (𝑥) · 𝑔𝑗 (𝑦)

≡
(︃

𝑚−1∑︁
𝑡=1

𝑖𝑚−1−𝑡 · 𝑥𝑡
)︃(︃

𝑚−1∑︁
𝑘=1

𝑖𝑚−1−𝑘 · 𝑦𝑘
)︃

mod 𝑚. (4.23)

Используя равенство из работы [137, с. 57, формула (2.34)],(︃
𝑚−1∑︁
𝑘=1

𝑎𝑘

)︃(︃
𝑚−1∑︁
𝑡=1

𝑏𝑡

)︃
= (𝑚− 1)

𝑚−1∑︁
𝑘=1

𝑎𝑘 · 𝑏𝑘 −
∑︁

𝑖≤𝑡<𝑘≤𝑚−1
(𝑎𝑘 − 𝑎𝑡) (𝑏𝑘 − 𝑏𝑡) , (4.24)

вычислим значение 𝐿𝑖,𝑗 (𝑥, 𝑦). Учитывая, что 𝑎𝑘 = 𝑖𝑚−1−𝑘 ·𝑥𝑘, а 𝑏𝑘 = 𝑗𝑚−1−𝑘 ·𝑦𝑘,
получим

𝐿𝑖,𝑗 (𝑥, 𝑦) = (𝑚− 1)
𝑚−1∑︁
𝑘=1

𝑖𝑚−1−𝑘 · 𝑥𝑘 · 𝑗𝑚−1−𝑘 · 𝑦𝑘 (4.25)

−
∑︁

1≤𝑡<𝑘≤𝑚−1

(︀
𝑖𝑚−1−𝑘 · 𝑥𝑘 − 𝑖𝑚−1−𝑡 · 𝑥𝑡

)︀ (︀
𝑗𝑚−1−𝑘 · 𝑦𝑘 − 𝑗𝑚−1−𝑡 · 𝑦𝑡

)︀
.

Так как ∀𝑖, 𝑗, 𝑥, 𝑦 ∈ Z*𝑚 выполняются следующие равенства

𝑖𝑚−1−𝑘 · 𝑥𝑘 · 𝑗𝑚−1−𝑘 · 𝑦𝑘 =

(︂
𝑥 · 𝑦
𝑖 · 𝑗

)︂𝑘

, (4.26)

𝑖𝑚−1−𝑘 · 𝑥𝑘 − 𝑖𝑚−1−𝑡 · 𝑥𝑡 = 𝑥𝑡 · 𝑖−𝑘
(︀
𝑥𝑘−𝑡 − 𝑖𝑘−𝑡

)︀
, (4.27)

𝑗𝑚−1−𝑘 · 𝑦𝑘 − 𝑗𝑚−1−𝑡 · 𝑦𝑡 = 𝑦𝑡 · 𝑗−𝑘
(︀
𝑦𝑘−𝑡 − 𝑗𝑘−𝑡

)︀
, (4.28)
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то 𝐿𝑖,𝑗 (𝑥, 𝑦) преобразуется к следующему виду

𝐿𝑖,𝑗 (𝑥, 𝑦) = (𝑚− 1)
𝑚−1∑︁
𝑘=1

(︂
𝑥𝑦

𝑖𝑗

)︂𝑘

−
∑︁

1≤𝑡<𝑘≤𝑚−1
(𝑥𝑦)𝑡 (𝑖𝑗)−𝑘

(︀
𝑥𝑘−𝑡 − 𝑖𝑘−𝑡

)︀ (︀
𝑦𝑘−𝑡 − 𝑗𝑘−𝑡

)︀
. (4.29)

Вычислим разность 𝐿𝑖,𝑗 (𝑥, 𝑦)− 𝐿𝑗,𝑖 (𝑥, 𝑦)

𝐿𝑖,𝑗 (𝑥, 𝑦)− 𝐿𝑗,𝑖 (𝑥, 𝑦) =
∑︁

1≤𝑡<𝑘≤𝑚−1
(𝑥𝑦)𝑡 (𝑖𝑗)−𝑘

(︀
𝑥𝑘−𝑡 − 𝑗𝑘−𝑡

)︀ (︀
𝑦𝑘−𝑡 − 𝑖𝑘−𝑡

)︀
−

∑︁
1≤𝑡<𝑘≤𝑚−1

(𝑥𝑦)𝑡 (𝑖𝑗)−𝑘
(︀
𝑥𝑘−𝑡 − 𝑖𝑘−𝑡

)︀ (︀
𝑦𝑘−𝑡 − 𝑗𝑘−𝑡

)︀
.

Используя сочетательный закон [137, с. 48, формула (2.16)], преобразуем
𝐿𝑖,𝑗 (𝑥, 𝑦)− 𝐿𝑗,𝑖 (𝑥, 𝑦) к следующему виду

𝐿𝑖,𝑗 (𝑥, 𝑦)− 𝐿𝑗,𝑖 (𝑥, 𝑦) =∑︁
1≤𝑡<𝑘≤𝑚−1

(𝑥𝑦)𝑡 (𝑖𝑗)𝑘
(︀(︀
𝑥𝑘−𝑡 − 𝑗𝑘−𝑡

)︀ (︀
𝑦𝑘−𝑡 − 𝑖𝑘−𝑡

)︀
−
(︀
𝑥𝑘−𝑡 − 𝑖𝑘−𝑡

)︀ (︀
𝑦𝑘−𝑡 − 𝑗𝑘−𝑡

)︀)︀
. (4.30)

Учитывая, что(︀
𝑥𝑘−𝑡 − 𝑗𝑘−𝑡

)︀ (︀
𝑦𝑘−𝑡 − 𝑖𝑘−𝑡

)︀
−
(︀
𝑥𝑘−𝑡 − 𝑖𝑘−𝑡

)︀ (︀
𝑦𝑘−𝑡 − 𝑗𝑘−𝑡

)︀
=
(︀
𝑥𝑘−𝑡 − 𝑦𝑘−𝑡

)︀
·
(︀
𝑗𝑘−𝑡 − 𝑖𝑘−𝑡

)︀
,

получим

𝐿𝑖,𝑗 (𝑥, 𝑦)− 𝐿𝑗,𝑖 (𝑥, 𝑦) =
∑︁

1≤𝑡<𝑘≤𝑚−1
(𝑥𝑦)𝑡 (𝑖𝑗)−𝑘

(︀
𝑥𝑘−𝑡 − 𝑦𝑘−𝑡

)︀ (︀
𝑗𝑘−𝑡 − 𝑖𝑘−𝑡

)︀
.

Используя интерполяционную функцию Лагранжа, найдем многочлен
𝑏 (𝑥, 𝑦)

𝑏 (𝑥, 𝑦) = −
∑︁

1≤𝑖<𝑗≤𝑚−1
(𝐿𝑖,𝑗 (𝑥, 𝑦)− 𝐿𝑗,𝑖 (𝑥, 𝑦))

= −
∑︁

1≤𝑖<𝑗≤𝑚−1

∑︁
1≤𝑡<𝑘≤𝑚−1

(𝑥𝑦)𝑡 (𝑖𝑗)−𝑘
(︀
𝑥𝑘−𝑡 − 𝑦𝑘−𝑡

)︀ (︀
𝑗𝑘−𝑡 − 𝑖𝑘−𝑡

)︀
.

Используя правило изменения порядка суммирования и обобщающий со­
четательный закон [137, с. 53, формула (2.27)], получим

𝑏 (𝑥, 𝑦) = −
∑︁

1≤𝑡<𝑘≤𝑚−1
(𝑥𝑦)𝑡

(︀
𝑥𝑘−𝑡 − 𝑦𝑘−𝑡

)︀ ∑︁
1≤𝑖<𝑗≤𝑚−1

(𝑖𝑗)−𝑘
(︀
𝑗𝑘−𝑡 − 𝑖𝑘−𝑡

)︀
.
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Таким образом, можно сделать вывод, что если 1 ≤ 𝑡 < 𝑘 ≤ 𝑚 − 1, то
𝑏𝑡,𝑘 =

∑︀
1≤𝑖<𝑗≤𝑚−1 (𝑖𝑗)

−𝑘 (︀𝑗𝑘−𝑡 − 𝑖𝑘−𝑡)︀ и 𝑏𝑘,𝑡 = −𝑏𝑡,𝑘.
Вычислим ∀1 ≤ 𝑡 < 𝑘 ≤ 𝑚− 1 значение 𝑏𝑡,𝑘, получим

𝑏𝑡,𝑘 =
∑︁

1≤𝑖<𝑗≤𝑚−1
(𝑖𝑗)−𝑘

(︀
𝑗𝑘−𝑡 − 𝑖𝑘−𝑡

)︀
=

∑︁
1≤𝑖<𝑗≤𝑚−1

(︀
𝑖𝑚−1−𝑘𝑗𝑚−1−𝑡 − 𝑖𝑚−1−𝑡𝑗𝑚−1−𝑘

)︀
. (4.31)

Теорема доказана.

4.5 Коэффициенты многочлена, определенного для
интерполяционной функции сравнения чисел над простым полем

В предыдущем разделе с помощью интерполяционной формулы Лагранжа
было получено представление интерполяционной функции сравнения чисел. В
данном разделе рассмотрены свойства коэффициентов многочлена 𝑏 (𝑥, 𝑦).

Свойство 4.5.1. Для коэффициентов многочлена 𝑏 (𝑥, 𝑦), определенного для
интерполяционной функции сравнения чисел 𝑐 (𝑥, 𝑦), имеют место следующие
соотношения.

1. Если 𝑡+ 𝑘 – четное число, то 𝑏𝑡,𝑘 = 0.
2. Если 𝑡 – четное, а 𝑘 – нечетное, то

𝑏𝑡,𝑘 = 2 ·
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘 ·
𝑚−𝑖−∑︁
𝑗=1

𝑗𝑚−1−𝑡. (4.32)

3. Если 𝑡 – нечетное, а 𝑘 – четное, то

𝑏𝑡,𝑘 = −2 ·
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘 ·
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡. (4.33)

Доказательство. Используя Теорему 4.4.1, вычислим значения коэффициен­
тов 𝑏𝑡,𝑘

𝑏𝑡,𝑘 =
∑︁

1≤𝑖<𝑗≤𝑚−1

(︀
𝑖𝑚−1−𝑘 · 𝑗𝑚−1−𝑡 − 𝑖𝑚−1−𝑡 · 𝑗𝑚−1−𝑘

)︀
=

𝑚−2∑︁
𝑖=1

𝑚−1∑︁
𝑗=𝑖+1

(︀
𝑖𝑚−1−𝑘 · 𝑗𝑚−1−𝑡 − 𝑖𝑚−1−𝑡 · 𝑗𝑚−1−𝑘

)︀
. (4.34)
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Используя сочетательный закон [137, с. 48, формула (2.16)], получим

𝑏𝑡,𝑘 =
𝑚−2∑︁
𝑖=1

𝑚−1∑︁
𝑗=𝑖+1

𝑖𝑚−1−𝑘 · 𝑗𝑚−1−𝑡 −
𝑚−2∑︁
𝑖=1

𝑚−1∑︁
𝑗=𝑖+1

𝑖𝑚−1−𝑡 · 𝑗𝑚−1−𝑘. (4.35)

Заменим 𝑗 на 𝑚− 𝑗, получим

𝑏𝑡,𝑘 =
𝑚−2∑︁
𝑖=1

𝑚−𝑖−1∑︁
𝑗=1

𝑖𝑚−1−𝑘 · (𝑚− 𝑗)𝑚−1−𝑡 −
𝑚−2∑︁
𝑖=1

𝑚−𝑖−1∑︁
𝑗=1

𝑖𝑚−1−𝑡 · (𝑚− 𝑗)𝑚−1−𝑘 . (4.36)

Так как

(𝑚− 𝑗)𝑚−1−𝑡 ≡ (−1)𝑚−1−𝑡 𝑗𝑚−1−𝑡 mod 𝑚

и

(𝑚− 𝑗)𝑚−1−𝑘 ≡ (−1)𝑚−1−𝑘 𝑗𝑚−1−𝑘 mod 𝑚,

то

𝑏𝑡,𝑘 = (−1)𝑚−1−𝑡
𝑚−2∑︁
𝑖=1

𝑚−𝑖−1∑︁
𝑗=1

𝑖𝑚−1−𝑘 · 𝑗𝑚−1−𝑡 − (−1)𝑚−1−𝑘
𝑚−2∑︁
𝑖=1

𝑚−𝑖−1∑︁
𝑗=1

𝑖𝑚−1−𝑡 · 𝑗𝑚−1−𝑘.

Используя распределительный закон [137, с. 48, формула (2.16)], преобра­
зуем суммы к следующему виду

𝑏𝑡,𝑘 = (−1)𝑚−1−𝑡
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘 ·
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡

− (−1)𝑚−1−𝑘
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑡 ·
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑘. (4.37)

Учитывая, что

𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑡
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑘 =
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘 ·
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡, (4.38)

получим

𝑏𝑡,𝑘 =
(︁
(−1)𝑚−1−𝑡 − (−1)𝑚−1−𝑘

)︁
·
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘 ·
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡. (4.39)

Рассмотрим четыре случая.
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Случай 1. Если 𝑡 – четное и 𝑘 – четное, то 𝑚− 1− 𝑡 – четное и 𝑚− 1− 𝑘
– четное, следовательно,

𝑏𝑡,𝑘 = 0. (4.40)

Случай 2. Если 𝑡 – четное и 𝑘 – нечетное, то 𝑚−1− 𝑡 – четное и 𝑚−1−𝑘
– нечетное, следовательно,

𝑏𝑡,𝑘 = 2 ·
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡. (4.41)

Случай 3. Если 𝑡 – нечетное и 𝑘 – нечетное, то 𝑚 − 1 − 𝑡 – нечетное и
𝑚− 1− 𝑘 – нечетное, следовательно,

𝑏𝑡,𝑘 = 0. (4.42)

Случай 4. Если 𝑡 – нечетное и 𝑘 – четное, то 𝑚−1−𝑡 – нечетное и 𝑚−1−𝑘
– четное, следовательно,

𝑏𝑡,𝑘 = −2 ·
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘 ·
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡. (4.43)

Объединяя случаи 1 и 3, можно сделать вывод о том, что если 𝑡 + 𝑘 –
четное число, то 𝑏𝑡,𝑘 = 0.

Свойство доказано.

Свойство 4.5.2. Для коэффициентов многочлена 𝑏 (𝑥, 𝑦) выполняется следу­
ющее соотношение

𝑏𝑚−1,2𝑘+1 =

⎧⎨⎩2, если 𝑘 = 0,

0, иначе.
(4.44)

Доказательство. Так как по условию Теоремы 4.4.1 𝑚 – простое число и
𝑚 ≥ 3, то 𝑚 – нечетное число, следовательно, 𝑚 − 1 – четное число. Число
вида 2𝑘 + 1 всегда нечетное, значит значение 𝑏𝑚−1,2𝑘+1 вычисляется согласно
Свойству 4.5.1 (Случай 2)

𝑏𝑚−1,2𝑘+1 = 2 ·
𝑚−2∑︁
𝑖=1

𝑖𝑚−2−2𝑘 ·
𝑚−𝑖−1∑︁
𝑗=1

𝑗0. (4.45)
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Учитывая, что
∑︀𝑚−𝑖−1

𝑗=1 𝑗0 =
∑︀𝑚−𝑖−1

𝑗=1 1 = 𝑚− 𝑖− 1, получим

𝑏𝑚−1,2𝑘+1 = 2
𝑚−2∑︁
𝑖=1

𝑖𝑚−2−2𝑘 (𝑚− 𝑖− 1)

≡ −2
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−2𝑘 − 2
𝑚−2∑︁
𝑖=1

𝑖𝑚−2−2𝑘 mod 𝑚. (4.46)

Представим

𝑚−2∑︁
𝑖=1

𝑖𝑚−1−2𝑘 = − (𝑚− 1)𝑚−1−2𝑘 +
𝑚−1∑︁
𝑖=1

𝑖𝑚−1−2𝑘

≡ − (−1)𝑚−1−2𝑘 +
𝑚−1∑︁
𝑖=1

𝑖𝑚−1−2𝑘 mod 𝑚, (4.47)

𝑚−2∑︁
𝑖=1

𝑖𝑚−2−2𝑘 = − (𝑚− 1)𝑚−2−2𝑘 +
𝑚−1∑︁
𝑖=1

𝑖𝑚−2−2𝑘

≡ − (−1)𝑚−2−2𝑘 +
𝑚−1∑︁
𝑖=1

𝑖𝑚−2−2𝑘 mod 𝑚, (4.48)

получим

𝑏𝑚−1,2𝑘+1 = 2
(︁
(−1)𝑚−1−2𝑘 + (−1)𝑚−2−2𝑘

)︁
− 2

𝑚−1∑︁
𝑖=1

𝑖𝑚−1−2𝑘 − 2
𝑚−1∑︁
𝑖=1

𝑖𝑚−2−2𝑘

= −2
𝑚−1∑︁
𝑖=1

𝑖𝑚−1−2𝑘 − 2
𝑚−1∑︁
𝑖=1

𝑖𝑚−2−2𝑘. (4.49)

Так как ∀𝑘 = 0, 𝑚−32 : gcd (𝑚− 2𝑘 − 1,𝑚) = 1 и ∀𝑘 = 1, 𝑚−12 :
gcd (𝑚− 2𝑘,𝑚) = 1, то, используя формулу Бернулли из работы [137, с. 314,
формула (6.78)], вычислим значение

⃒⃒⃒∑︀𝑚−1
𝑖=1 𝑖𝑚−1−2𝑘

⃒⃒⃒
𝑚

, получим⃒⃒⃒⃒
⃒
𝑚−1∑︁
𝑖=1

𝑖𝑚−1−2𝑘
⃒⃒⃒⃒
⃒
𝑚

=

⃒⃒⃒⃒
⃒ 1

𝑚− 2𝑘

𝑚−1−2𝑘∑︁
𝑠=0

(︂
𝑚− 2𝑘

𝑠

)︂
𝐵𝑠 ·𝑚𝑚−2𝑘−𝑠

⃒⃒⃒⃒
⃒
𝑚

=

⎧⎨⎩
⃒⃒(︀

𝑚
𝑚−1
)︀
𝐵𝑚−1

⃒⃒
𝑚
, если 𝑘 = 0,

0, иначе,
(4.50)

где 𝐵𝑠 – числа Бернулли.
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Вычислим значение
⃒⃒⃒∑︀𝑚−1

𝑖=1 𝑖𝑚−1−2𝑘
⃒⃒⃒
𝑚

в случае, если 𝑘 = 0, получим⃒⃒⃒⃒
⃒
𝑚−1∑︁
𝑖=1

𝑖𝑚−1
⃒⃒⃒⃒
⃒
𝑚

≡
⃒⃒⃒⃒
⃒
𝑚−1∑︁
𝑖=1

1

⃒⃒⃒⃒
⃒
𝑚

≡ −1 mod 𝑚, (4.51)

следовательно,

𝑏𝑚−1,2𝑘+1 =

⎧⎨⎩2, если 𝑘 = 0,

0, иначе.
(4.52)

Свойство доказано.

Свойство 4.5.3. Если 𝑡+ 𝑘 > 𝑚, то 𝑏𝑡,𝑘 = 0.

Доказательство. Воспользуемся формулой Бернулли [137, с. 314, форму­
ла (6.78)] и вычислим значение выражения

𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘 ·
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡, (4.53)

получим
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡 =
1

𝑚− 𝑡
𝑚−1−𝑡∑︁
𝑠=0

(︂
𝑚− 𝑡
𝑠

)︂
𝐵𝑠 (𝑚− 𝑖)𝑚−𝑡−𝑠 . (4.54)

Так как ∀𝑡 ∈ Z*𝑚 и 𝑡 ̸= 𝑚− 1: gcd (𝑚− 𝑡,𝑚) = 1, то

1

𝑚− 𝑡
𝑚−1−𝑡∑︁
𝑠=0

(︂
𝑚− 𝑡
𝑠

)︂
𝐵𝑠 (𝑚− 𝑖)𝑚−𝑡−𝑠 ≡ −

1

𝑡

𝑚−1−𝑡∑︁
𝑠=0

(︂
𝑚− 𝑡
𝑠

)︂
𝐵𝑠 (−𝑖)𝑚−𝑡−𝑠 mod 𝑚.

(4.55)
Следовательно,

𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡 ≡
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘
(︃
−1
𝑡

𝑚−1−𝑡∑︁
𝑠=0

(︂
𝑚− 𝑡
𝑠

)︂
𝐵𝑠 (−𝑖)𝑚−𝑡−𝑠

)︃
.

(4.56)
Используя распределительный закон [137, с. 48, формула (2.15)], получим

𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡 =
(−1)𝑚−1−𝑡

𝑡

𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘
𝑚−1−𝑡∑︁
𝑠=0

(−1)𝑠
(︂
𝑚− 𝑡
𝑠

)︂
𝐵𝑠𝑖

𝑚−𝑡−𝑠

=
(−1)𝑚−1−𝑡

𝑡

𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘
𝑚−1−𝑡∑︁
𝑠=0

(−1)𝑠
(︂
𝑚− 𝑡
𝑠

)︂
𝐵𝑠𝑡

𝑚−𝑡−𝑠

=
(−1)𝑚−1−𝑡

𝑡

𝑚−1−𝑡∑︁
𝑠=0

(−1)𝑠
(︂
𝑚− 𝑡
𝑠

)︂
𝐵𝑠

𝑚−2∑︁
𝑖=1

𝑖2𝑚−𝑡−𝑘−𝑠−1.
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Представим
∑︀𝑚−2

𝑖=1 𝑖2𝑚−𝑡−𝑘−𝑠−1 в следующем виде

𝑚−2∑︁
𝑖=1

𝑖2𝑚−𝑡−𝑘−𝑠−1 = − (𝑚− 1)2𝑚−𝑡−𝑘−𝑠−1
𝑚−1∑︁
𝑖=1

𝑖2𝑚−𝑡−𝑘−𝑠−1. (4.57)

Так как по условию 𝑡+ 𝑘 > 𝑚, то 1 ≤ 2𝑚− 𝑡− 𝑘− 𝑠 < 𝑚, следовательно,
gcd (2𝑚− 𝑡− 𝑘 − 𝑠,𝑚) = 1 и⃒⃒⃒⃒
⃒
𝑚−2∑︁
𝑖=1

𝑖2𝑚−𝑡−𝑘−𝑠−1
⃒⃒⃒⃒
⃒
𝑚

≡ − (−1)2𝑚−𝑡−𝑘−𝑠−1

+
1

2𝑚− 𝑡− 𝑘 − 𝑠
2𝑚−𝑡−𝑘−𝑠−1∑︁

𝑗=0

(︂
2𝑚− 𝑡− 𝑘 − 𝑠

𝑗

)︂
𝐵𝑗𝑚

2𝑚−𝑡−𝑘−𝑠−𝑗

≡ (−1)2𝑚−𝑡−𝑘−𝑠 mod 𝑚. (4.58)

Следовательно,
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡 ≡ (−1)𝑚−1−𝑡
𝑡

𝑚−1−𝑡∑︁
𝑠=0

(−1)𝑠
(︂
𝑚− 𝑡
𝑠

)︂
𝐵𝑠 (−1)2𝑚−𝑡−𝑘−𝑠

≡ (−1)𝑚−1−𝑡 (−1)2𝑚−𝑡−𝑘
𝑡

𝑚−1−𝑡∑︁
𝑠=0

(︂
𝑚− 𝑡
𝑠

)︂
𝐵𝑠. (4.59)

Учитывая, что ∀𝑡 ∈ Z*𝑚 и 𝑡 ̸= 𝑚−1:𝑚−1−𝑡 > 0, используя формулу (2.79)
из работы [137, с. 314], получим

𝑚−1−𝑡∑︁
𝑠=0

(︂
𝑚− 𝑡
𝑠

)︂
𝐵𝑠 = 0. (4.60)

Таким образом, согласно Свойству 4.5.1, если 𝑡 + 𝑘 – четное число, то
𝑏𝑡,𝑘 = 0. Если 𝑡 – четное, 𝑘 – нечетное, 𝑡+ 𝑘 > 𝑚 и 𝑡 ̸= 𝑚− 1, то

𝑏𝑡,𝑘 = 2
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡 = 2 · 0 = 0. (4.61)

Если 𝑡 – нечетное, 𝑘 – четное, 𝑡+ 𝑘 > 𝑚 и 𝑡 ̸= 𝑚− 1, то

𝑏𝑡,𝑘 = −2
𝑚−2∑︁
𝑖=1

𝑖𝑚−1−𝑘
𝑚−𝑖−1∑︁
𝑗=1

𝑗𝑚−1−𝑡 = −2 · 0 = 0. (4.62)

Из Свойства 4.5.2 следует, что если 𝑡 = 𝑚 − 1, 𝑡 + 𝑘 – нечетное число и
𝑡+ 𝑘 > 𝑚, то 𝑏𝑡,𝑘 = 0. Следовательно, если 𝑡+ 𝑘 > 𝑚, то 𝑏𝑡,𝑘 = 0.

Свойство доказано.
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Из Свойства 4.5.3 следует, что степень многочлена 𝑐 (𝑥, 𝑦) ≤ 𝑚. С другой
стороны, согласно Свойству 4.5.2, 𝑏𝑚−1,1 = 2, следовательно, коэффициент при
𝑥𝑚−1𝑦 не равен нулю, значит deg 𝑐 (𝑥, 𝑦) = 𝑚. Таким образом, получена уточ­
ненная оценка степени интерполяционного многочлена из работы [199]. Степень
многочлена в вышеупомянутой работе не превышает значения 2𝑚−2, тогда как
полученная оценка дает точное значение степени многочлена, равное 𝑚.

Пример 4.5.1. Вычислим значение многочлена 𝑐 (𝑥, 𝑦) над Z5.
Используя Свойство 4.5.1, вычислим значения коэффициентов 𝑏𝑡,𝑘, полу­

чим

𝑏2,1 =

⃒⃒⃒⃒
⃒2 ·

3∑︁
𝑖=1

𝑖3 ·
4−𝑖∑︁
𝑗=1

𝑗2

⃒⃒⃒⃒
⃒
𝑚

= |2 · (1 + 4 + 9 + 8 · 1 + 8 · 4 + 27 · 1)|5 = 2, (4.63)

𝑏3,2 =

⃒⃒⃒⃒
⃒−2 ·

3∑︁
𝑖=1

𝑖2 ·
4−𝑖∑︁
𝑗=1

𝑗2

⃒⃒⃒⃒
⃒
𝑚

= |−2 · (1 + 2 + 3 + 4 · 1 + 4 · 2 + 9 · 1)|5 = 1. (4.64)

Согласно Свойству 4.5.2, 𝑏4,1 = 2. Используя Теорему 4.4.1, вычислим
значения коэффициентов 𝑏1,2, 𝑏2,3 и 𝑏1,4, получим

𝑏1,2 = −𝑏2,1 = 3 mod 5, (4.65)

𝑏2,3 = −𝑏3,2 = 4 mod 5, (4.66)

𝑏1,4 = −𝑏4,1 = 3 mod 5. (4.67)

Таким образом, многочлен 𝑐 (𝑥, 𝑦) над Z5 имеет следующий вид

𝑐 (𝑥, 𝑦) = 𝑥4−𝑦4+3 ·𝑥 ·𝑦2+3 ·𝑥 ·𝑦4+4 ·𝑥2 ·𝑦3+𝑥3 ·𝑦2+2 ·𝑥4 ·𝑦+2 ·𝑥2 ·𝑦. (4.68)

Рассмотрим значения, которые принимает многочлен 𝑐 (𝑥, 𝑦) над Z5.
Вычисленные значения приведены в таблице 26. Значения в таблице 26 де­
монстрируют, что многочлен 𝑐 (𝑥, 𝑦) построен корректно.
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Таблица 26 — Значения многочлена 𝑐 (𝑥, 𝑦) над Z5

𝑐 (𝑥, 𝑦)
𝑦

0 1 2 3 4

𝑥

0 0 -1 -1 -1 -1
1 1 0 -1 -1 -1
2 1 1 0 -1 -1
3 1 1 1 0 -1
4 1 1 1 1 0

4.6 Аппроксимация функции определения знака закодированного
числа над полем R

Рассмотрим функцию определения знака числа, заданную над множе­
ством действительных чисел

sign (𝑥) =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
1, если 𝑥 > 0,

0, если 𝑥 = 0,

−1, если 𝑥 < 0.

(4.69)

Так как функция sign (𝑥) непрерывна на множестве 𝑥 ∈ (−∞, 0)∪(0,+∞),
то задача аппроксимации рассматривается на двух интервалах [−1,−𝜖] ∪ [𝜖, 1].

Учитывая, что функцию sign (𝑥) невозможно аппроксимировать с помо­
щью многочлена в окрестности точки 𝑥 = 0 с точность меньше 0.5, Boura и
др. [165] вводят численно устойчивый метод аппроксимации sign (𝑥) в терми­
нах ряда Фурье по целевому интервалу. По сравнению с классическими при­
ближениями функций многочленами, аналитический метод имеет три основных
преимущества: во-первых, он не выходит за пределы интервала к ∞ (лучшая
численная устойчивость); во-вторых, коэффициенты Фурье малы и, наконец,
в-третьих, ряд сходится равномерно к функции на любом интервале, не содер­
жащем точек разрыва. В случае функции sign (𝑥) наличие разрыва на обоих
графиках означает, что ряд Фурье плохо сходится в окреснтости точки 𝑥 = 0.
Предлагаемая последовательность Фурье содержит только синусоидальные чле­
ны нечетных степеней, аппроксимирующие функцию sign (𝑥), и обозначается
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следующим образом

sign (𝑥) = 𝐾1 ·
∞∑︁
𝑘=0

sin (2𝜋 · (2𝑘 + 1) · 𝑥)
2𝑘 + 1

+𝐾2. (4.70)

В работе [165] авторы строят гомоморфную модель нейронной сети, ис­
пользуя предложенное тригонометрическое приближение, т.е. последователь­
ность Фурье. Показано, что гомоморфные когнитивные модели способны погло­
щать не менее десяти процентов относительных ошибок без какого-либо влия­
ния на общую точность. Другими словами, можно немного увеличить ошибку
аппроксимации не жертвуя точностью модели и, следовательно, уменьшить вы­
числительную сложность.

Chialva и Dooms в работе 2018 года [180] предложили аппроксимировать
функцию знака числа, используя th (𝑘 · 𝑥) = 𝑒𝑘·𝑥−𝑒−𝑘·𝑥

𝑒𝑘·𝑥+𝑒−𝑘·𝑥
∼= sign (𝑥) при достаточно

больших 𝑘 > 0. Чтобы эффективно вычислить th (𝑘 · 𝑥), авторы неоднократно
применяют формулу двойного угла th (2𝑥) = 2 th𝑥

1+th2 𝑥
≈ 2𝑥

1+𝑥2 , где обратная опе­
рация заменяется минимаксным приближенным многочленом маленькой сте­
пени. Этот подход можно интерпретировать как композицию отображений 𝑓 ,
которая является полиномиальной аппроксимацией 2𝑥

1+𝑥2 . Однако, из-за особен­
ностей метода ядра, ошибка между полиномом 𝑓 и sign (𝑥) не может быть ниже
определенного предела, даже если увеличивать 𝑘 до ∞.

Cheon и др. [178] предложили новый метод сравнения (определения зна­
ка), основанный на аппроксимации композицией полиномов. Отметим, что опе­
рации сравнения и определения знака тесно связаны, т.к. сравнить числа мож­
но вычитанием одного из другого и определением знака результата вычитания.
Суть подхода состоит в том, чтобы аппроксимировать sign (𝑥) композицией мно­
гочленов 𝑓 ∘ . . . ∘ 𝑓 ∘ 𝑔 ∘ . . . ∘ 𝑔, где 𝑓, 𝑔 систематически проектируются так, что
требуется небольшое количество композиций для достижения приемлемой точ­
ности.

Структурирование аппроксимирующих многочленов по принципу компо­
зиции некоторых многочленов постоянной степени дает существенное преиму­
щество в вычислительной сложности. Если многочлен 𝑓 степени Θ(2𝛼) выра­
жается через композицию 𝑓0 ∘ 𝑓0 ∘ . . . ∘ 𝑓0 некоторого многочлена постоянной
степени 𝑓0, то 𝑓 может быть вычислен с линейной сложностью Θ(𝛼).

Пусть 𝑓 (𝑥) = 𝑥2

𝑥2+(1−𝑥)2 , тогда каждую итерацию [294] можно интерпрети­
ровать как оценку 𝑓 (𝑎) и 𝑓 (𝑏) = 1 − 𝑓 (𝑎) для 0 ≤ 𝑎, 𝑏 ≤ 1 соответственно.
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Действительно, 𝑑 итераций соответствуют композиции из 𝑑 полиномов 𝑓 , обо­
значенных 𝑓 (𝑑). Другими словами, составной полином по существу соответству­
ет итерационному алгоритму, который многократно вычисляет 𝑓 , т.е.

𝑓
(𝑑)
𝑛 + 1

2
≈ sign (𝑎− 𝑏) + 1

2
. (4.71)

Согласно [178], для построения многочлена (одной переменной), обеспечи­
вающего хорошее приближение функции знака числа, вместо функции сравне­
ния (двух переменных) используются композиции двух семейств многочленов
𝑓 и 𝑔. Первое семейство многочленов задается выражением

𝑓𝑛 (𝑥) = 𝑥 ·
𝑛∑︁

𝑖=0

1

4𝑖
·
(︂
2𝑖

𝑖

)︂
·
(︀
1− 𝑥2

)︀𝑖
. (4.72)

Функция 𝑓𝑛 (𝑥) характеризуется тремя основными свойствами:
Свойство 1. Так как sign (𝑥) – нечетная функция, то 𝑓𝑛 (𝑥) – нечетная

функция.
Свойство 2. 𝑓 (1) = 1 и 𝑓 (−1) = −1 гарантируют сходимость к ±1.
Свойство 3. 𝑓 ′ (𝑥) = 𝑐 · (1− 𝑥)𝑛 · (1 + 𝑥)𝑛 для некоторой константы 𝑐 > 0.
Строго говоря, для каждого 𝑛 ≥ 1 многочлен степени 2𝑛 + 1, удовлетво­

ряющий трем указанным свойствам, однозначно определяет 𝑓𝑛. На рисунке 4.1
показаны многочлены 𝑓𝑛 (𝑥), сгенерированные для 𝑛 = 1, 2, 3, 4

𝑓1 (𝑥) = −1
2
· 𝑥3 + 3

2
· 𝑥 (4.73)

𝑓2 (𝑥) =
3

8
· 𝑥5 − 5

4
· 𝑥3 + 15

8
· 𝑥 (4.74)

𝑓3 (𝑥) = − 5

16
· 𝑥7 + 21

16
· 𝑥5 − 35

16
· 𝑥3 + 35

16
· 𝑥 (4.75)

𝑓4 (𝑥) =
35

128
· 𝑥9 − 45

32
· 𝑥7 + 189

64
· 𝑥5 − 105

32
· 𝑥3 + 315

128
· 𝑥 (4.76)

Вместе с тем, многочлены 𝑔𝑛 (𝑥) используются для ускорения сходимост
и удовлетворяют следующим свойствам: поскольку sign (𝑥) и 𝑓𝑛 (𝑥) – нечетные
функции, 𝑔𝑛 (𝑥) также должна быть нечетной функцией. Более того, для 𝑔𝑛 (𝑥),
∃0 < 𝛿 < 1 такая что 𝑥 < 𝑔 (𝑥) ≤ 1 для всех 𝑥 ∈ (0, 𝛿], и 𝑔 ([𝛿, 1]) ⊆ [1− 𝜏, 1],
где 𝜏 обозначает ошибку аппроксимации. На рисунке 4.2 показаны многочлены
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Рисунок 4.1 — Аппроксимация функции знака числа с использованием
многочленов 𝑓𝑛 (𝑥), где 𝑛 = 1, 2, 3, 4

𝑔𝑛 (𝑥), сгенерированные для 𝑛 = 1, 2, 3, 4.

𝑔1 (𝑥) =
−1359
210

· 𝑥3 + 2126

210
· 𝑥, (4.77)

𝑔2 (𝑥) =
3796

210
· 𝑥5 − 6108

210
· 𝑥3 + 3334

210
· 𝑥, (4.78)

𝑔3 (𝑥) = −12860
210

· 𝑥7 + 25614

210
· 𝑥5 − 16577

210
· 𝑥3 + 4589

210
· 𝑥, (4.79)

𝑔4 (𝑥) =
46623

210
· 𝑥9 − 113492

210
· 𝑥7 + 97015

210
· 𝑥5 − 34974

210
· 𝑥3 (4.80)

+
5850

210
· 𝑥.

Аппроксимация композицией многочленов имеет множество преимуществ
перед использованием независимых многочленов. Например, согласно рисун­
ку 4.2, погрешность в окрестности нуля близка к единице. За счет композиции
многочленов погрешность в окрестности нуля и 𝜏 значительно уменьшаются.
С алгоритмической точки зрения, для 𝛼 > 0 и 0 ≤ 𝜖 ≤ 1, при аппроксима­
ции композицией многочленов, в отличие от ранних и итерационных подходов,
генерируются многочлены 𝑓 (𝑥), которые (𝛼, 𝜖)-близки к sign (𝑥) над [−1, 1], т.е.

‖𝑓(𝑥)− sign (𝑥) ‖∞,[−1,−𝜖]∪[𝜖,1] ≤ 2−𝛼, (4.81)

где ‖ ∙ ‖∞,𝐷 обозначает норму бесконечности над областью определения
𝐷 = [−1,−𝜖] ∪ [𝜖, 1]. Это означает, что ошибка аппроксимации гарантировано
ниже 𝜏 = 2−𝛼 для 𝜖 ≤ |𝑥| ≤ 1.

Кроме того, применение композиций уменьшает промежуток [−𝜖, 𝜖]. При
использовании многочлена 𝑔, этот промежуток короче, чем при использовании
композиции двух идентичных многочленов 𝑓 . Скорость вычислений при этом
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Рисунок 4.2 — Аппроксимация функции знака числа с использованием
многочленов 𝑔𝑛 (𝑥), где 𝑛 = 1, 2, 3, 4

остается той же [59], но при использовании композиции двух идентичных мно­
гочленов увеличивается ошибка на промежутке [−1,−𝜖]∪ [𝜖, 1]. Т.е. композиция
многочленов 𝑓𝑑𝑓1 ∘𝑔

𝑑𝑔
1 обеспечивает лучшее приближение, чем многочлен 𝑓𝑑𝑓+𝑑𝑔

1 .
Наконец, композиция двух многочленов степени 𝑛 требует меньше времени для
вычисления по сравнению с многочленом степени 𝑛 ·𝑛. На рисунке 4.3 показаны
композиции многочленов 𝑓𝑛 (𝑔𝑛 (𝑥)), сгенерированные для 𝑛 = 1, 2, 3, 4. После
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Рисунок 4.3 — Аппроксимация функции знака числа с использованием
композиции многочленов 𝑓𝑛 (𝑔𝑛 (𝑥)) для 𝑛 = 1, 2, 3, 4

того, как Cheon и др. [178] представили первое сравнение закодированных чисел
с помощью аппроксимации композицией многочленов, появилось несколько ме­
тодов приближения по этой схеме. Несмотря на некоторые улучшения, операция
гомоморфного сравнения по-прежнему требует большого количества времени,
поэтому необходимы дополнительные исследования для повышения производи­
тельности при практическом использовании.
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Lee и др. [282] предложили реализовать операцию гомоморфного сравне­
ния композицией многочленов, состоящей из минимаксных аппроксимирующих
многочленов. Данный метод использует модифицированный алгоритм Ремеза
для нахождения точных минимаксных аппроксимирующих многочленов [323]. В
общем, алгоритм вычисляет многочлены в зависимости от входных параметров.
Вычисленная композиция многочленов минимизирует нескалярные умножения
и глубину всех композиций, составленных из минимаксных аппроксимирующих
многочленов. Для решения этой задачи авторы используют алгоритмы дина­
мического программирования с полиномиальным временем, поскольку поиск
методом перебора подразумевает экспоненциальное время.

В работе [59] Бабенко и др. исследуют методы ускорения выполнения опе­
рации гомоморфного сравнения закодированных текстов. Как и в работе [178],
авторы используют вычитание чисел и композицию двух семейств многочленов
𝑓𝑛 (𝑥) и 𝑔𝑛 (𝑥) для аппроксимации функции знака числа. Композиция обеспе­
чивает точность приближения функции знака числа в 1.98 раза лучше, чем
современные теоретические оценки для многочленов 𝑓𝑛 (𝑥). Так же в работе
показано, что теоретические результаты для 𝑔𝑛 (𝑥) неприменимы для 𝑛 ≤ 4.
Кроме того установлено, что если приложению не нужно учитывать знак от­
клонения аппроксимации по сравнению с истинным значением, то следует ис­
пользовать композицию 𝑓𝑛 (𝑔𝑛 (𝑥)); в противном случае следует использовать
𝑓𝑛 (𝑓𝑛 (𝑥)).

Bajard и др. [251] указывают на то, что гомоморфная реализация функции
знака числа является основным затруднением при построении сохраняющих
конфиденциальность моделей векторных машин (как в искусственных нейрон­
ных сетях). Здесь авторы предлагают новый подход для улучшения аппрокси­
мации функции знака числа путем введения метода, основанного на алгоритме
поиска корня Newton-Raphson для функции 𝑟(𝑥) = 1 − 1

𝑥2 , то есть многочлена
𝑓1 (𝑥) из [178]. Функция 𝑓 выражается как 𝑓 (𝑥) = 𝑥

2 ·
(︀
3− 𝑥2

)︀
, что позволяет по­

лучить аппроксимацию функции знака числа путем итеративного вычисления
𝑓 (𝑥), которое будет близко к ±1 в зависимости от знака 𝑥. Авторы предлагают
способ рандомизации итераций, который увеличивает как безопасность, так и
скорость сходимости, а также снижает вычислительную сложность.

В таблице 27 представлены основные характеристики современных мето­
дов гомоморфного сравнения чисел с фиксированной точностью. На рисунке 4.4
представлены аппроксимации многочленами девятой степени, полученными и
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Таблица 27 — Основные характеристики методов гомоморфного сравнения
чисел. Ошибка аппроксимации 𝜖 = 2−𝛼

Метод Требуемая Сложность (𝛼, 𝜖)- [𝑎, 𝑏]

сравнения степень близость
[164,184,273,316,339] Θ(2𝛼) Θ

(︀
2

𝛼
2

)︀
Нет –

[290,295,346] Θ(2𝛼) Θ
(︀√

𝛼 · 2𝛼
2

)︀
Нет [0, 1]

[294] Θ(𝛼 · 2𝛼) Θ (𝛼 · log𝛼) Нет
[︀
1
2 ,

3
2

]︀
[165] Θ(2𝛼) Θ

(︀
2

𝛼
2

)︀
Нет

[︀
−1

2 ,
1
2

]︀
[178] Θ(2𝛼) Θ

(︀
log 1

𝜖

)︀
+Θ(log𝛼) Да [0, 1]

выполненными для реализации гомоморфного сравнения чисел с фиксирован­
ной точностью. В случае итеративного подхода [294] не генерируется многочлен
как таковой; вместо этого метод аппроксимирует функцию sign (𝑥) путем ите­
ративного вычисления следующего тождества

comp (𝑎, 𝑏) = lim
𝑘→∞

𝑎𝑘

𝑎𝑘 + 𝑏𝑘
=

⎧⎪⎪⎪⎨⎪⎪⎪⎩
1, если 𝑎 > 𝑏,
1
2 , если 𝑎 = 𝑏,

0, если 𝑎 < 𝑏,

(4.82)

где 𝑎, 𝑏 ∈
[︀
1
2 ,

3
2

]︀
. Поскольку для получения результата сравнения с небольшой

погрешностью требуется 𝑘 = 2𝑑, авторы предложили итеративно вычислять
𝑎 ← 𝑎2

𝑎2+𝑏2 и 𝑏 ← 𝑏2

𝑎2+𝑏2 . После 𝑑 итераций вычисляется приблизительное значе­

ние 𝑎2
𝑑

𝑎2𝑑+𝑏2𝑑
∼= comp (𝑎, 𝑏). Аппроксимации композицией многочленов становятся

−1 −0.8 −0.6 −0.4 −0.2 0.2 0.4 0.6 0.8 1

−1

−0.5

0.5

1

x

sign (x)

Least squares Chebyshev
Composition Newton-Raphson

Fourier sequence sign (x)

Рисунок 4.4 — Полиномиальная аппроксимация функции знака гомоморфно
закодированных чисел с фиксированной точностью современными методами

лучшей альтернативой определению знака закодированных чисел. Подобный
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подход способствует построению эффективной и точной модели машинного обу­
чения, сохраняющей конфиденциальность. Тщательно структурированные ап­
проксимирующие многочлены обеспечивают значительные преимущества в вы­
числительной сложности по сравнению со стандартными современными подхо­
дами. Композиции многочленов требуют меньшего времени выполнения, обеспе­
чивают лучшую аппроксимацию, и уменьшают ошибку аппроксимации в окрест­
ности точки 𝑥 = 0, т.е. промежуток [−𝜖, 𝜖] уменьшается.

4.7 Об оценке точности полиномиальной аппроксимации функции
определения знака закодированного числа над полем R

Для оценки точности полиномиальной аппроксимации функции знака чис­
ла над действительным полем предварительно докажем связь между 𝑓𝑛 (𝑥) и
многочленами Бернштейна.

Лемма 4.7.1. Если 1 ≤ 𝑑 ≤ 2𝑛+ 1, то

𝑑∑︁
𝑗=0

· (−1)𝑗
(︂
2𝑛+ 1

𝑑− 𝑗

)︂
·
(︂
2𝑛+ 𝑗 + 1− 𝑑

𝑗

)︂
= 0. (4.83)

Доказательство. Используя свойство симметрии
(︀
2𝑛+1
𝑑−𝑗
)︀
=
(︀

2𝑛+1
2𝑛+1+𝑗−𝑑

)︀
, получим(︂

2𝑛+ 1

𝑑− 𝑗

)︂
·
(︂
2𝑛+ 𝑗 + 1− 𝑑

𝑗

)︂
=

(︂
2𝑛+ 1

2𝑛+ 1 + 𝑗 − 𝑑

)︂
·
(︂
2𝑛+ 𝑗 + 1− 𝑑

𝑗

)︂
. (4.84)

Согласно триномиальному варианту свойства
(︀
𝑟
𝑚

)︀
·
(︀
𝑚
𝑘

)︀
=
(︀
𝑟
𝑘

)︀
·
(︀
𝑟−𝑘
𝑚−𝑘
)︀
, тогда(︂

2𝑛+ 1

2𝑛+ 1 + 𝑗 − 𝑑

)︂
·
(︂
2𝑛+ 𝑗 + 1− 𝑑

𝑗

)︂
=

(︂
2𝑛+ 1

𝑗

)︂
·
(︂
2𝑛+ 1− 𝑗
2𝑛+ 1− 𝑑

)︂
. (4.85)

Учитывая, что(︂
2𝑛+ 1

𝑗

)︂
·
(︂
2𝑛+ 1− 𝑗
2𝑛+ 1− 𝑑

)︂
=

(2𝑛+ 1)!

(2𝑛+ 1− 𝑗)! · 𝑗! ·
(2𝑛+ 1− 𝑗)!

(2𝑛+ 1− 𝑑)! · (𝑑− 𝑗)!

=
(2𝑛+ 1)!

(2𝑛+ 1− 𝑑)! · 𝑑! ·
𝑑!

𝑗! · (𝑑− 𝑗)!

=

(︂
2𝑛+ 1

𝑑

)︂
·
(︂
𝑑

𝑗

)︂
. (4.86)
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Подставляя (4.86) в формулу (4.83), получим

𝑑∑︁
𝑗=0

(−1)𝑗 ·
(︂
2𝑛+ 1

𝑑− 𝑗

)︂
·
(︂
2𝑛+ 𝑗 + 1− 𝑑

𝑗

)︂
=

𝑑∑︁
𝑗=0

(−1)𝑗 ·
(︂
2𝑛+ 1

𝑑

)︂
·
(︂
𝑑

𝑗

)︂
=

(︂
2𝑛+ 1

𝑑

)︂
·

𝑑∑︁
𝑗=0

(−1)𝑗 ·
(︂
𝑑

𝑗

)︂
.(4.87)

Так как 𝑑 ≥ 1 и
∑︀𝑑

𝑗=0 (−1)𝑗 ·
(︀
𝑑
𝑗

)︀
= (1 + (−1))𝑑 = 0𝑑 = 0, то

𝑑∑︁
𝑗=0

(−1)𝑗 ·
(︂
2𝑛+ 1

𝑑− 𝑗

)︂
·
(︂
2𝑛+ 𝑗 + 1− 𝑑

𝑗

)︂
= 0. (4.88)

Лемма доказана.

Лемма 4.7.2. Если 0 ≤ 𝑑 ≤ 𝑛, то
𝑛∑︁

𝑘=𝑑

(︂
𝑛+ 𝑘

𝑘

)︂
·
(︂
𝑘

𝑑

)︂
=

(︂
𝑛+ 𝑑

𝑑

)︂
·
(︂
2𝑛+ 1

𝑛− 𝑑

)︂
. (4.89)

Доказательство. Преобразуем значение
(︀
𝑛+𝑘
𝑘

)︀
·
(︀
𝑘
𝑑

)︀
, получим(︂

𝑛+ 𝑘

𝑘

)︂
·
(︂
𝑘

𝑑

)︂
=

(𝑛+ 𝑘)!

𝑛! · 𝑘! ·
𝑘!

(𝑘 − 𝑑)! · 𝑑!

=
(𝑛+ 𝑑)!

𝑛! · 𝑑! ·
(𝑛+ 𝑘)!

(𝑘 − 𝑑)! · (𝑛+ 𝑑)!

=

(︂
𝑛+ 𝑑

𝑑

)︂
·
(︂
𝑛+ 𝑘

𝑛+ 𝑑

)︂
. (4.90)

Следовательно,
𝑛∑︁

𝑘=𝑑

(︂
𝑛+ 𝑑

𝑑

)︂
·
(︂
𝑛+ 𝑘

𝑛+ 𝑑

)︂
=

(︂
𝑛+ 𝑑

𝑑

)︂
·

𝑛∑︁
𝑘=𝑑

(︂
𝑛+ 𝑘

𝑛+ 𝑑

)︂

=

(︂
𝑛+ 𝑑

𝑑

)︂
·
𝑛−𝑑∑︁
𝑘=0

(︂
𝑛+ 𝑘 + 𝑑

𝑛+ 𝑑

)︂
. (4.91)

Используем свойство суммирования по обоим индексам, получим∑︀𝑛−𝑑
𝑘=0

(︀
𝑛+𝑘+𝑑
𝑛+𝑑

)︀
=
(︀
2𝑛+1
𝑛−𝑑
)︀
, тогда

𝑛∑︁
𝑘=𝑑

(︂
𝑛+ 𝑘

𝑘

)︂
·
(︂
𝑘

𝑑

)︂
=

(︂
𝑛+ 𝑑

𝑑

)︂
·
(︂
2𝑛+ 1

𝑛− 𝑑

)︂
. (4.92)

Лемма доказана.
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Лемма 4.7.3. Если 𝑛+ 1 ≤ 𝑑 ≤ 2𝑛, то
𝑑∑︁

𝑘=𝑑−𝑛
(−1)𝑘−𝑑 ·

(︂
2𝑛+ 1

𝑑− 𝑘

)︂
·
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂
= (−1)𝑛 ·

(︂
2𝑛+ 1

𝑑

)︂
·
(︂
𝑑− 1

𝑛

)︂
.

Доказательство. Заменим 𝑡+ 𝑑− 𝑛 = 𝑘, получим
𝑑∑︁

𝑘=𝑑−𝑛
(−1)𝑘−𝑑 ·

(︂
2𝑛+ 1

𝑑− 𝑘

)︂
·
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂

=
𝑛∑︁

𝑡=0

(−1)𝑡−𝑛 ·
(︂
2𝑛+ 1

𝑛− 𝑡

)︂
·
(︂
𝑛+ 𝑡+ 1

𝑡+ 𝑑− 𝑛

)︂
. (4.93)

Так как(︂
2𝑛+ 1

𝑛− 𝑡

)︂
·
(︂
𝑛+ 𝑡+ 1

𝑡+ 𝑑− 𝑛

)︂
=

(2𝑛+ 1)!

(𝑛− 𝑡)! · (𝑛+ 𝑡+ 1)!
· (𝑛+ 𝑡+ 1)!

(𝑡+ 𝑑− 𝑛)! · (2𝑛− 𝑑+ 1)!

=
(2𝑛+ 1)!

(2𝑛− 𝑑+ 1)! · 𝑑! ·
𝑑!

(𝑡+ 𝑑− 𝑛)! (𝑛− 𝑡)! =
(︂
2𝑛+ 1

𝑑

)︂
·
(︂

𝑑

𝑛− 𝑡

)︂
,

то
𝑑∑︁

𝑘=𝑑−𝑛
(−1)𝑘−𝑑 ·

(︂
2𝑛+ 1

𝑑− 𝑘

)︂
·
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂

=
𝑛∑︁

𝑡=0

(−1)𝑡−𝑛 ·
(︂
2𝑛+ 1

𝑑

)︂
·
(︂

𝑑

𝑛− 𝑡

)︂
= (−1)𝑛 ·

(︂
2𝑛+ 1

𝑑

)︂
·

𝑛∑︁
𝑡=0

(−1)𝑡 ·
(︂

𝑑

𝑛− 𝑡

)︂
. (4.94)

Используя свойство верхнего обращения
(︀

𝑑
𝑛−𝑡
)︀
= (−1)𝑛−𝑡 ·

(︀
𝑛−𝑡−𝑑−1

𝑛−𝑡
)︀
, полу­

чим
𝑑∑︁

𝑘=𝑑−𝑛
(−1)𝑘−𝑑 ·

(︂
2𝑛+ 1

𝑑− 𝑘

)︂
·
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂

=

(︂
2𝑛+ 1

𝑑

)︂
·

𝑛∑︁
𝑡=0

(︂
𝑛− 𝑑− 1− 𝑡

𝑛− 𝑡

)︂
. (4.95)

Заменяя 𝑖 = 𝑛− 𝑡, получим
𝑑∑︁

𝑘=𝑑−𝑛
(−1)𝑘−𝑑 ·

(︂
2𝑛+ 1

𝑑− 𝑘

)︂
·
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂

=

(︂
2𝑛+ 1

𝑑

)︂
·

𝑛∑︁
𝑡=0

(︂
𝑖− 𝑑− 1

𝑖

)︂
. (4.96)
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Используя формулу суммирования по обоим индексам, получим∑︀𝑛
𝑡=0

(︀
𝑖−𝑑−1

𝑖

)︀
=
(︀
𝑛−𝑑
𝑛

)︀
. Согласно свойству верхнего обращения

(︀
𝑛−𝑑
𝑛

)︀
= (−1)𝑛 ·(︀

𝑑−1
𝑛

)︀
, тогда

𝑑∑︁
𝑘=𝑑−𝑛

(−1)𝑘−𝑑 ·
(︂
2𝑛+ 1

𝑑− 𝑘

)︂
·
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂
= (−1)𝑛 ·

(︂
2𝑛+ 1

𝑑

)︂
·
(︂
𝑑− 1

𝑛

)︂
.

Лемма доказана.

Лемма 4.7.4. Если 𝑛+ 1 ≤ 𝑑 ≤ 2𝑛, то
𝑑−𝑛−1∑︁
𝑘=0

(−1)𝑘+1−𝑑 ·
(︂

2𝑛+ 1

2𝑛+ 𝑘 + 1− 𝑑

)︂
·
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂
= (−1)𝑛 ·

(︂
2𝑛+ 1

𝑑

)︂
·
(︂
𝑑− 1

𝑛

)︂
. (4.97)

Доказательство. Используя триномиальный вариант, получим(︂
2𝑛+ 1

2𝑛+ 𝑘 + 1− 𝑑

)︂
·
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂
=

(︂
2𝑛+ 1

𝑘

)︂
·
(︂
2𝑛+ 1− 𝑘
2𝑛+ 1− 𝑑

)︂
. (4.98)

Обращая внимание на то, что(︂
2𝑛+ 1

𝑘

)︂
·
(︂
2𝑛+ 1− 𝑘
2𝑛+ 1− 𝑑

)︂
=

(2𝑛+ 1)!

𝑘! · (2𝑛+ 1− 𝑘)! ·
(2𝑛+ 1− 𝑘)!

(𝑑− 𝑘)! · (2𝑛+ 1− 𝑑)!

=
(2𝑛+ 1)!

(2𝑛+ 1− 𝑑)! · 𝑑! ·
𝑑!

(𝑑− 𝑘)! · 𝑘! =
(︂
2𝑛+ 1

𝑑

)︂
·
(︂
𝑑

𝑘

)︂
,

получим
𝑑−𝑛−1∑︁
𝑘=0

(−1)𝑘+1−𝑑 ·
(︂

2𝑛+ 1

2𝑛+ 𝑘 + 1− 𝑑

)︂
·
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂

=
𝑑−𝑛−1∑︁
𝑘=0

(−1)𝑘+1−𝑑 ·
(︂
2𝑛+ 1

𝑑

)︂
·
(︂
𝑑

𝑘

)︂

=

(︂
2𝑛+ 1

𝑑

)︂
·
𝑑−𝑛−1∑︁
𝑘=0

(−1)𝑘+1−𝑑 ·
(︂
𝑑

𝑘

)︂
. (4.99)

Согласно свойству верхнего обращения
(︀
𝑑
𝑘

)︀
= (−1)𝑘 ·

(︀
𝑘−𝑑−1

𝑘

)︀
, тогда

𝑑−𝑛−1∑︁
𝑘=0

(−1)𝑘+1−𝑑 ·
(︂

2𝑛+ 1

2𝑛+ 𝑘 + 1− 𝑑

)︂
·
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂

= (−1)𝑑+1 ·
(︂
2𝑛+ 1

𝑑

)︂
·
𝑑−𝑛−1∑︁
𝑘=0

(︂
𝑘 − 𝑑− 1

𝑘

)︂
. (4.100)
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Согласно свойству суммирования по обоим индексам
∑︀𝑑−𝑛−1

𝑘=0

(︀
𝑘−𝑑−1

𝑘

)︀
=
(︀ −1−𝑛
𝑑−𝑛−1

)︀
.

Используя свойство верхнего обращения, получим
(︀ −1−𝑛
𝑑−𝑛−1

)︀
= (−1)𝑑−𝑛−1 ·

(︀
𝑑−1

𝑑−𝑛−1
)︀
.

Применяя свойство симметрии, получим
(︀

𝑑−1
𝑑−𝑛−1

)︀
=
(︀
𝑑−1
𝑛

)︀
, тогда

𝑑−𝑛−1∑︁
𝑘=0

(−1)𝑘+1−𝑑 ·
(︂

2𝑛+ 1

2𝑛+ 𝑘 + 1− 𝑑

)︂
·
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂
= (−1)2𝑑−𝑛 ·

(︂
2𝑛+ 1

𝑑

)︂
·
(︂
𝑑− 1

𝑛

)︂
. (4.101)

Так как (−1)2𝑑−𝑛 = (−1)𝑛, то

𝑑−𝑛−1∑︁
𝑘=0

(−1)𝑘+1−𝑑 ·
(︂

2𝑛+ 1

2𝑛+ 𝑘 + 1− 𝑑

)︂
·
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂
= (−1)𝑛 ·

(︂
2𝑛+ 1

𝑑

)︂
·
(︂
𝑑− 1

𝑛

)︂
. (4.102)

Лемма доказана.

Теорема 4.7.1. ∀𝑛 ∈ N: 𝑓𝑛 (𝑥) = 𝐵2𝑛+1

(︀
𝑥+1
2

)︀
, где 𝐵𝑛 (𝑥) – многочлен Берн­

штейна,

𝐵𝑛 (𝑥) =
𝑛∑︁

𝑖=0

𝜑

(︂
𝑖

𝑛

)︂
·
(︂
𝑛

𝑖

)︂
· 𝑥𝑖 (1− 𝑥)𝑛−𝑖 , (4.103)

где

𝜑 (𝑥) =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
−1, если 𝑥 < 1

2,

0, если 𝑥 = 0,

1, если 𝑥 > 1
2,

а 𝑓𝑛 (𝑥) =
∑︀𝑛

𝑖=0
1
4𝑖 ·
(︀
2𝑖
𝑖

)︀
· 𝑥
(︀
1− 𝑥2

)︀𝑖.
Доказательство. Вычислим 𝐵2𝑛+1

(︀
𝑥+1
2

)︀
. Учитывая, что ∀𝑖 = 0, 𝑛:

𝜑
(︀

𝑖
2𝑛+1

)︀
= −1, а ∀𝑖 = 𝑛+ 1, 2𝑛+ 1: 𝜑

(︀
𝑖

2𝑛+1

)︀
= 1, получим

𝐵2𝑛+1

(︂
𝑥+ 1

2

)︂
=

2𝑛+1∑︁
𝑖=𝑛+1

(︂
2𝑛+ 1

𝑖

)︂(︂
𝑥+ 1

2

)︂𝑖(︂
1− 𝑥
2

)︂2𝑛+1−𝑖

−
𝑛∑︁

𝑖=0

(︂
2𝑛+ 1

𝑖

)︂(︂
𝑥+ 1

2

)︂𝑖(︂
1− 𝑥
2

)︂2𝑛+1−𝑖
. (4.104)
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Сделав замену 𝑡 = 𝑖− 𝑛− 1, получим

2𝑛+1∑︁
𝑖=𝑛+1

(︂
2𝑛+ 1

𝑖

)︂(︂
𝑥+ 1

2

)︂𝑖(︂
1− 𝑥
2

)︂2𝑛+1−𝑖

=
𝑛∑︁

𝑡=0

(︂
2𝑛+ 1

𝑡+ 𝑛+ 1

)︂(︂
𝑥+ 1

2

)︂𝑛+𝑡+1(︂
1− 𝑥
2

)︂𝑛−𝑡
. (4.105)

Если 𝑥 = 1 + 2𝑦, то 𝑥+1
2 = 1 + 𝑦, а 1−𝑥

2 = −𝑦, и выражение (4.104) преоб­
разуется к виду

𝐵 (𝑦) = 𝐵2𝑛+1 (1 + 2𝑦)

=
𝑛∑︁

𝑖=0

(︂
2𝑛+ 1

𝑛+ 𝑖+ 1

)︂
(1 + 𝑦)𝑛+𝑖+1 (−𝑦)𝑛−𝑖

−
𝑛∑︁

𝑖=0

(︂
2𝑛+ 1

𝑖

)︂
(1 + 𝑦)𝑖 (−𝑦)2𝑛+1−𝑖 . (4.106)

Учитывая, что (−1)𝑛−𝑖 = (−1)𝑛+𝑖 и (−1)2𝑛+1−𝑖 = − (−1)𝑖, то

𝐵 (𝑦) =
𝑛∑︁

𝑖=0

(︂
2𝑛+ 1

𝑖+ 𝑛+ 1

)︂
𝑦𝑛−𝑖 (1 + 𝑦)𝑛+𝑖+1 (−1)𝑛+𝑖

+
𝑛∑︁

𝑖=0

(︂
2𝑛+ 1

𝑖

)︂
𝑦2𝑛+1−𝑖 (1 + 𝑦)𝑖 (−1)𝑖 . (4.107)

Заметим, что (1 + 𝑦)𝑛+𝑖+1 =
∑︀𝑛+𝑖+1

𝑘=0

(︀
𝑛+𝑖+1

𝑘

)︀
𝑦𝑘 и (1 + 𝑦)𝑖 =

∑︀𝑖
𝑘=0

(︀
𝑖
𝑘

)︀
𝑦𝑘,

тогда

𝐵 (𝑦) =
𝑛∑︁

𝑖=0

(−1)𝑛+𝑖

(︂
2𝑛+ 1

𝑛+ 𝑖+ 1

)︂ 𝑛+𝑖+1∑︁
𝑘=0

(︂
𝑛+ 𝑖+ 1

𝑘

)︂
𝑦𝑛+𝑘−𝑖

+
𝑛∑︁

𝑖=0

(−1)𝑖
(︂
2𝑛+ 1

𝑖

)︂ 𝑖∑︁
𝑘=0

(︂
𝑖

𝑘

)︂
𝑦2𝑛+1+𝑘−𝑖

=
2𝑛+1∑︁
𝑑=0

𝑏𝑑 · 𝑦𝑑,

где 𝑏𝑑 ∈ R – коэффициенты многочлена 𝐵 (𝑦).
Рассмотри четыре случая.
Случай 1. Если 𝑑 = 0, то

𝑏0 = (−1)2𝑛
(︂
2𝑛+ 1

2𝑛+ 1

)︂(︂
2𝑛+ 1

0

)︂
= 1. (4.108)
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Случай 2. Если 1 ≤ 𝑑 ≤ 𝑛, то

𝑏𝑑 =
𝑑∑︁

𝑘=0

(−1)2𝑛+𝑘−𝑑
(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂(︂
2𝑛+ 1

2𝑛+ 𝑘 + 1− 𝑑

)︂

= (−1)2𝑛−𝑑
𝑑∑︁

𝑘=0

(−1)𝑘
(︂

2𝑛+ 1

2𝑛+ 𝑘 + 1− 𝑑

)︂(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂
. (4.109)

Используя свойство симметрии
(︀

2𝑛+1
2𝑛+𝑘+1−𝑑

)︀
=
(︀
2𝑛+1
𝑑−𝑘
)︀
, следовательно

𝑏𝑑 = (−1)2𝑛−𝑑
𝑑∑︁

𝑘=0

(−1)𝑘
(︂
2𝑛+ 1

𝑑− 𝑘

)︂(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂
. (4.110)

Согласно Леммы 4.7.1
∑︀𝑑

𝑘=0 (−1)𝑘
(︀
2𝑛+1
𝑑−𝑘
)︀(︀

2𝑛+𝑘+1−𝑑
𝑘

)︀
= 0, значит 𝑏𝑑 = 0.

Случай 3. Если 𝑛+ 1 ≤ 𝑑 ≤ 2𝑛, то

𝑏𝑑 =
𝑑∑︁

𝑘=𝑑−𝑛
(−1)2𝑛+𝑘−𝑑

(︂
2𝑛+ 1

2𝑛+ 𝑘 + 1− 𝑑

)︂(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂

+
𝑑−𝑛−1∑︁
𝑘=0

(−1)2𝑛+𝑘+1−𝑑
(︂

2𝑛+ 1

2𝑛+ 𝑘 + 1− 𝑑

)︂(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂
. (4.111)

Из Леммы 4.7.3 и свойства симметрии следует, что

𝑑∑︁
𝑘=𝑑−𝑛

(−1)2𝑛+𝑘−𝑑
(︂

2𝑛+ 1

2𝑛+ 𝑘 + 1− 𝑑

)︂(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂
= (−1)𝑛

(︂
2𝑛+ 1

𝑑

)︂(︂
𝑑− 1

𝑛

)︂
. (4.112)

Согласно Лемме 4.7.4,

𝑑−𝑛−1∑︁
𝑘=0

(−1)2𝑛+𝑘+1−𝑑
(︂

2𝑛+ 1

2𝑛+ 𝑘 + 1− 𝑑

)︂(︂
2𝑛+ 𝑘 + 1− 𝑑

𝑘

)︂
= (−1)𝑛

(︂
2𝑛+ 1

𝑑

)︂(︂
𝑑− 1

𝑛

)︂
. (4.113)

Подставляя (4.112) и (4.113) в (4.111), получим

𝑏𝑑 = 2 (−1)𝑛
(︂
2𝑛+ 1

𝑑

)︂(︂
𝑑− 1

𝑛

)︂
. (4.114)



202

Случай 4. Если 𝑑 = 2𝑛+ 1, то

𝑏2𝑛+1 =
𝑛∑︁

𝑖=0

(−1)𝑛+𝑖

(︂
2𝑛+ 1

𝑛+ 𝑖+ 1

)︂(︂
𝑛+ 𝑖+ 1

𝑛+ 𝑖+ 1

)︂
+

𝑛∑︁
𝑖=0

(−1)𝑖
(︂
2𝑛+ 1

𝑖

)︂(︂
𝑖

𝑖

)︂
. (4.115)

Учитывая, что
(︀
𝑛+𝑖+1
𝑛+𝑖+1

)︀
=
(︀
𝑖
𝑖

)︀
= 1, получим

𝑏2𝑛+1 =
𝑛∑︁

𝑖=0

(−1)𝑛+𝑖

(︂
2𝑛+ 1

𝑛+ 𝑖+ 1

)︂
+

𝑛∑︁
𝑖=0

(−1)𝑖
(︂
2𝑛+ 1

𝑖

)︂
. (4.116)

Согласно свойству симметрии
(︀
2𝑛+1
𝑛+𝑖+1

)︀
=
(︀
2𝑛+1
𝑛−𝑖
)︀
. Используя формулу верх­

него обращения, получим
(︀
2𝑛+1
𝑛−𝑖
)︀
= (−1)𝑛−𝑖

(︀−𝑛−𝑖−2
𝑛−𝑖

)︀
и
(︀
2𝑛+1

𝑖

)︀
= (−1)𝑖

(︀
𝑖−2𝑛−2

𝑖

)︀
,

тогда

𝑏2𝑛+1 =
𝑛∑︁

𝑖=0

(︂−𝑛− 𝑖− 2

𝑛− 𝑖

)︂
+

𝑛∑︁
𝑖=0

(︂
𝑖− 2𝑛− 2

𝑖

)︂
. (4.117)

Заменяя 𝑗 = 𝑛− 𝑖, получим

𝑏2𝑛+1 =
𝑛∑︁

𝑗=0

(︂
𝑗 − 2𝑛− 2

𝑗

)︂
+

𝑛∑︁
𝑖=0

(︂
𝑖− 2𝑛− 2

𝑖

)︂

= 2
𝑛∑︁

𝑖=0

(︂
𝑖− 2𝑛− 2

𝑖

)︂
. (4.118)

Согласно свойству суммирования по обоим индексам
∑︀𝑛

𝑖=0

(︀
𝑖−2𝑛−2

𝑖

)︀
=
(︀−𝑛−1

𝑛

)︀
.

Применяя формулу верхнего обращения, получим
(︀−𝑛−1

𝑛

)︀
= (−1)𝑛

(︀
2𝑛
𝑛

)︀
.

Так как при 𝑑 = 2𝑛+ 1 выполняется равенство(︂
2𝑛+ 1

𝑑

)︂(︂
𝑑− 1

𝑛

)︂
=

(︂
2𝑛+ 1

2𝑛+ 1

)︂(︂
2𝑛

𝑛

)︂
=

(︂
2𝑛

𝑛

)︂
, (4.119)

случаи 3 и 4 можно объединить, то есть, если 𝑛 + 1 ≤ 𝑑 ≤ 2𝑛 + 1, то
𝑏𝑑 = 2 (−1)𝑛

(︀
2𝑛+1
𝑑

)︀(︀
𝑑−1
𝑛

)︀
. Значит коэффициенты 𝐵 (𝑦) задаются следующим об­

разом

𝑏𝑑 =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
1, если 𝑑 = 0,

0, если 1 ≤ 𝑑 ≤ 𝑛,

(−1)𝑛 2
(︀
𝑑−1
𝑛

)︀(︀
2𝑛+1
𝑑

)︀
, если 𝑛+ 1 ≤ 𝑑 ≤ 2𝑛+ 1.

(4.120)



203

Рассмотрим многочлен 𝑓𝑛 (𝑥). Подставим 𝑧 = 1+𝑥
2 в тождество [137, Eq.

5.138]

(1− 𝑧)𝑛
𝑛∑︁

𝑘=0

(︂
𝑛+ 𝑘

𝑘

)︂
𝑧𝑘 = 1 +

1− 2𝑧

2− 2𝑧

𝑛∑︁
𝑘=1

(︂
2𝑘

𝑘

)︂
(𝑧 (1− 𝑧))𝑘 , (4.121)

получим(︂
1− 𝑥
2

)︂𝑛 𝑛∑︁
𝑘=0

(︂
𝑛+ 𝑘

𝑘

)︂(︂
𝑥+ 1

2

)︂𝑘

= 1− 𝑥

1− 𝑥
𝑛∑︁

𝑘=1

1

4𝑘

(︂
2𝑘

𝑘

)︂(︀
1− 𝑥2

)︀𝑘
. (4.122)

Следовательно,

𝑓𝑛 (𝑥) = 1− 1

2𝑛
(1− 𝑥)𝑛+1

𝑛∑︁
𝑘=0

(︂
𝑛+ 𝑘

𝑘

)︂(︂
1 + 𝑥

2

)︂𝑘

. (4.123)

Сделав замену 𝑥 = 1 + 2𝑦, получим

𝑓𝑛 (1 + 2𝑦) = 1 + (−1)𝑛 2𝑦𝑛+1
𝑛∑︁

𝑘=0

(︂
𝑛+ 𝑘

𝑘

)︂
(1 + 𝑦)𝑘 . (4.124)

Так как (1 + 𝑦)𝑘 =
∑︀𝑘

𝑖=0

(︀
𝑘
𝑖

)︀
𝑦𝑖, то

𝑓𝑛 (1 + 2𝑦) = 1 + (−1)𝑛 2𝑦𝑛+1
𝑛∑︁

𝑘=0

(︂
𝑛+ 𝑘

𝑘

)︂ 𝑘∑︁
𝑖=0

(︂
𝑘

𝑖

)︂
𝑦𝑖

= 1 + (−1)𝑛 2𝑦𝑛+1
𝑛∑︁

𝑑=0

𝑦𝑑
𝑛∑︁

𝑘=𝑑

(︂
𝑛+ 𝑘

𝑘

)︂(︂
𝑘

𝑑

)︂
. (4.125)

Воспользуемся Леммой 4.7.2, тогда выражение 𝑓𝑛 (1 + 2𝑦) преобразуется
к виду

𝑓𝑛 (1 + 2𝑦) = 1 + (−1)𝑛 2𝑦𝑛+1
𝑛∑︁

𝑑=0

𝑦𝑑
(︂
𝑛+ 𝑑

𝑑

)︂(︂
2𝑛+ 1

𝑛− 𝑑

)︂
= 1 +

𝑛∑︁
𝑑=0

𝑦𝑑+𝑛+1 (−1)𝑛 2
(︂
𝑛+ 𝑑

𝑑

)︂(︂
2𝑛+ 1

𝑛− 𝑑

)︂
. (4.126)

Заменив 𝑘 = 𝑑+ 𝑛+ 1, получим

𝑓𝑛 (1 + 2𝑦) = 1 +
2𝑛+1∑︁
𝑘=𝑛+1

𝑦𝑘 (−1)𝑛 2
(︂

𝑘 − 1

𝑘 − 𝑛− 1

)︂(︂
2𝑛+ 1

2𝑛+ 1− 𝑘

)︂
.
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Согласно свойству симметрии
(︀

𝑘−1
𝑘−𝑛−1

)︀
=
(︀
𝑘−1
𝑛

)︀
и
(︀

2𝑛+1
2𝑛+1−𝑘

)︀
=
(︀
2𝑛+1
𝑘

)︀
, тогда

𝑓𝑛 (1 + 2𝑦) = 1 +
2𝑛+1∑︁
𝑘=𝑛+1

𝑦𝑘 (−1)𝑛 2
(︂
𝑘 − 1

𝑛

)︂(︂
2𝑛+ 1

𝑘

)︂
=

2𝑛+1∑︁
𝑑=0

𝑎𝑑𝑦
𝑑, (4.127)

где

𝑎𝑑 =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
1, если 𝑑 = 0,

0, если 1 ≤ 𝑑 ≤ 𝑛,

(−1)𝑛 2
(︀
𝑑−1
𝑛

)︀(︀
2𝑛+1
𝑑

)︀
, если 𝑛+ 1 ≤ 𝑑 ≤ 2𝑛+ 1.

(4.128)

Из (4.120) и (4.128), следует, что ∀0 ≤ 𝑑 ≤ 2𝑛 + 1: 𝑎𝑑 = 𝑏𝑑

deg𝐵 (𝑦) = deg 𝑓𝑛 (1 + 2𝑦) = 2𝑛 + 1, значит 𝐵 (𝑦) = 𝑓𝑛 (1 + 2𝑦) и
𝑓𝑛 (𝑥) = 𝐵2𝑛+1

(︀
𝑥+1
2

)︀
.

Теорема доказана.

Лемма 4.7.5. ∀𝑘, 𝑛 ∈ N и 𝑘 ≤ 𝑛:

𝑛∑︁
𝑖=𝑘

1

4𝑖
·
(︂
2𝑖

𝑖

)︂
·
(︂
𝑖

𝑘

)︂
=

1

4𝑛
· 2𝑛+ 1

2𝑘 + 1
·
(︂
2𝑛

𝑛

)︂
·
(︂
𝑛

𝑘

)︂
. (4.129)

Доказательство. Используем для доказательства метод математической ин­
дукции. Проверим доказываемое равенство при 𝑛 = 𝑘

1

4𝑘
·
(︂
2𝑘

𝑘

)︂
·
(︂
𝑘

𝑘

)︂
=

1

4𝑘
· 2𝑘 + 1

2𝑘 + 1
·
(︂
2𝑘

𝑘

)︂
·
(︂
𝑘

𝑘

)︂
. (4.130)

Предположим, что

𝑛∑︁
𝑖=𝑘

1

4𝑖
·
(︂
2𝑖

𝑖

)︂
·
(︂
𝑖

𝑘

)︂
=

1

4𝑛
· 2𝑛+ 1

2𝑘 + 1
·
(︂
2𝑛

𝑛

)︂
·
(︂
𝑛

𝑘

)︂
, (4.131)

тогда

𝑛+1∑︁
𝑖=𝑘

1

4𝑖
·
(︂
2𝑖

𝑖

)︂
·
(︂
𝑖

𝑘

)︂
=

𝑛∑︁
𝑖=𝑘

1

4𝑖
·
(︂
2𝑖

𝑖

)︂
·
(︂
𝑖

𝑘

)︂
+

1

4𝑛+1
·
(︂
2𝑛+ 2

𝑛+ 1

)︂
·
(︂
𝑛+ 1

𝑘

)︂
=

1

4𝑛
· 2𝑛+ 1

2𝑘 + 1
·
(︂
2𝑛

𝑛

)︂
·
(︂
𝑛

𝑘

)︂
+

1

4𝑛+1
·
(︂
2𝑛+ 2

𝑛+ 1

)︂
·
(︂
𝑛+ 1

𝑘

)︂
.

Обратим внимание на то, что

1

4𝑛
· 2𝑛+ 1

2𝑘 + 1
·
(︂
2𝑛

𝑛

)︂
·
(︂
𝑛

𝑘

)︂
=

1

4𝑛+1
· 2𝑛− 2𝑘 + 2

2𝑘 + 1
·
(︂
2𝑛+ 2

𝑛+ 1

)︂
·
(︂
𝑛+ 1

𝑘

)︂
, (4.132)
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следовательно,

𝑛+1∑︁
𝑖=𝑘

1

4𝑖
·
(︂
2𝑖

𝑖

)︂
·
(︂
𝑖

𝑘

)︂
=

1

4𝑛+1
· 2𝑛− 2𝑘 + 2

2𝑘 + 1
·
(︂
2𝑛+ 2

𝑛+ 1

)︂
·
(︂
𝑛+ 1

𝑘

)︂
+

1

4𝑛+1
·
(︂
2𝑛+ 2

𝑛+ 1

)︂
·
(︂
𝑛+ 1

𝑘

)︂
=

1

4𝑛+1
· 2𝑛+ 3

2𝑘 + 1
·
(︂
2𝑛+ 2

𝑛+ 1

)︂
·
(︂
𝑛+ 1

𝑘

)︂
. (4.133)

Лемма доказана.

Рассмотрим соотношение

𝑓𝑛 (𝑥) = 𝑥 ·
𝑛∑︁

𝑖=0

1

4𝑖
·
(︂
2𝑖

𝑖

)︂
·
(︀
1− 𝑥2

)︀𝑖
=

𝑛∑︁
𝑖=0

(−1)𝑖 · 𝑓𝑛,2𝑖+1 · 𝑥2𝑖+1, (4.134)

где 𝑓𝑛,2𝑖+1 =
∑︀𝑛

𝑗=𝑖
1
4𝑗 ·
(︀
2𝑗
𝑗

)︀
·
(︀
𝑗
𝑖

)︀
. Так как согласно Леммы 4.7.5

∑︀𝑛
𝑗=𝑖

1
4𝑗 ·
(︀
2𝑗
𝑗

)︀
·(︀

𝑗
𝑖

)︀
= 1

4𝑛 · 2𝑛+1
2𝑖+1 ·

(︀
2𝑛
𝑛

)︀
·
(︀
𝑛
𝑖

)︀
, то

𝑓𝑛,2𝑖+1 =
1

4𝑛
· 2𝑛+ 1

2𝑖+ 1
·
(︂
2𝑛

𝑛

)︂
·
(︂
𝑛

𝑖

)︂
. (4.135)

Исследуем зависимость 𝑓𝑛,2𝑖+1 от параметров 𝑛 и 𝑖. Для этого докажем
ряд свойств.

Свойство 4.7.1. Если 𝑛 ∈ N и 0 ≤ 𝑖 ≤ 𝑛, то 𝑓𝑛+1,2𝑖+1 > 𝑓𝑛,2𝑖+1.

Доказательство. Для любых 𝑛 ∈ N и 0 ≤ 𝑖 ≤ 𝑛 выполняется неравенство
𝑓𝑛,2𝑖+1 =

1
4𝑛 · 2𝑛+1

2𝑖+1 ·
(︀
2𝑛
𝑛

)︀
·
(︀
𝑛
𝑖

)︀
> 0.

Вычислим 𝑓𝑛+1,2𝑖+1

𝑓𝑛,2𝑖+1
, получим

𝑓𝑛+1,2𝑖+1

𝑓𝑛,2𝑖+1
=

1

4
· 2𝑛+ 3

2𝑛+ 1
·
(︀
2𝑛+2
𝑛+1

)︀
·
(︀
𝑛+1
𝑖

)︀(︀
2𝑛
𝑛

)︀
·
(︀
𝑛
𝑖

)︀ . (4.136)

Заметим, что (︀
2𝑛+2
𝑛+1

)︀(︀
2𝑛
𝑛

)︀ =
(2𝑛+ 2)!

(𝑛+ 1)! · (𝑛+ 1)!
· 𝑛! · 𝑛!
(2𝑛)!

=
2 (2𝑛+ 1)

𝑛+ 1
, (4.137)
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(︀
𝑛+1
𝑖

)︀(︀
𝑛
𝑖

)︀ =
(𝑛+ 1)!

(𝑛+ 1− 𝑖)! · 𝑖! ·
𝑖! · (𝑛− 𝑖)!

𝑛!

=
𝑛+ 1

𝑛+ 1− 𝑖. (4.138)

Подставляя (4.137) и (4.138) в (4.136), получим

𝑓𝑛+1,2𝑖+1

𝑓𝑛,2𝑖+1
=

1

4
· 2𝑛+ 3

2𝑛+ 1
· 2 (2𝑛+ 1)

𝑛+ 1
· 𝑛+ 1

𝑛+ 1− 𝑖
= 1 +

2𝑖+ 1

2𝑛+ 2− 2𝑖
. (4.139)

Так как 𝑛 ∈ N и 0 ≤ 𝑖 ≤ 𝑛, то выполняется неравенство 2𝑖+1
2𝑛+2−2𝑖 > 0, следо­

вательно 𝑓𝑛+1,2𝑖+1

𝑓𝑛,2𝑖+1
> 1. Учитывая что 𝑓𝑛+1,2𝑖+1

𝑓𝑛,2𝑖+1
> 1 и 𝑓𝑛,2𝑖+1 > 0, 𝑓𝑛+1,2𝑖+1 > 𝑓𝑛,2𝑖+1.

Свойство доказано.

Свойство 4.7.2.

lim
𝑛→∞

𝑓𝑛,2𝑛+1 = 0, (4.140)

0 ≤ 𝑖 < 𝑛 : lim
𝑛→∞

𝑓𝑛,2𝑖+1 = ∞. (4.141)

Доказательство. Так как lim
𝑛→∞

√
𝜋·𝑛·(2𝑛𝑛 )
4𝑛 = 1 [196, Eq. (3’)], то

lim
𝑛→∞

𝑓𝑛,2𝑛+1 = lim
𝑛→∞

1

4𝑛
· 2𝑛+ 1

2𝑛+ 1
·
(︂
2𝑛

𝑛

)︂
·
(︂
𝑛

𝑛

)︂
= lim

𝑛→∞
1

4𝑛
·
(︂
2𝑛

𝑛

)︂
= lim

𝑛→∞
1√
𝜋 · 𝑛

= 0, (4.142)

lim
𝑛→∞

𝑓𝑛,2·0+1 = lim
𝑛→∞

2𝑛+ 1

4𝑛
·
(︂
2𝑛

𝑛

)︂
·
(︂
𝑛

0

)︂
= lim

𝑛→∞
2𝑛+ 1

4𝑛
·
(︂
2𝑛

𝑛

)︂
= lim

𝑛→∞
2𝑛+ 1√
𝜋 · 𝑛

= ∞, (4.143)

lim
𝑛→∞

𝑓𝑛,2𝑖+1 = lim
𝑛→∞

1

4𝑛
· 2𝑛+ 1

2𝑖+ 1
·
(︂
2𝑛

𝑛

)︂
·
(︂
𝑛

𝑖

)︂
= lim

𝑛→∞
2𝑛+ 1

2𝑖+ 1
· 1√

𝜋 · 𝑛 ·
(︂
𝑛

𝑖

)︂
≥ lim

𝑛→∞
1√
𝜋 · 𝑛 ·

(︂
𝑛

𝑖

)︂
. (4.144)
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Учитывая что для всех 1 ≤ 𝑖 < 𝑛 выполняется неравенство
(︀
𝑛
1

)︀
≤
(︀
𝑛
𝑖

)︀
,

lim
𝑛→∞

𝑓𝑛,2𝑖+1 ≥ lim
𝑛→∞

1√
𝜋 · 𝑛 ·

(︂
𝑛

1

)︂
= lim

𝑛→∞
𝑛√
𝜋 · 𝑛 =∞. (4.145)

Следовательно,

lim
𝑛→∞

𝑓𝑛,2𝑛+1 = 0, (4.146)

∀0 ≤ 𝑖 < 𝑛 : lim
𝑛→∞

𝑓𝑛,2𝑖+1 = ∞. (4.147)

Свойство доказано.

Свойство 4.7.3. Если 𝑛 ≥ 4, то в зависимости от 𝑖 выполняется одно из
двух утверждений:

1. Если 0 ≤ 𝑖 ≤
⌊︀
2𝑛−5
4

⌋︀
, то 𝑓𝑛,2(𝑖+1)+1 > 𝑓𝑛,2𝑖+1.

2. Если
⌊︀
2𝑛−5
4

⌋︀
< 𝑖 < 𝑛, то 𝑓𝑛,2(𝑖+1)+1 < 𝑓𝑛,2𝑖+1.

Доказательство. Вычислим 𝑓𝑛,2(𝑖+1)+1

𝑓𝑛,2𝑖+1
, получим

𝑓𝑛,2(𝑖+1)+1

𝑓𝑛,2𝑖+1
=

2𝑖+ 1

2𝑖+ 3
·
(︀

𝑛
𝑖+1

)︀(︀
𝑛
𝑖

)︀ =
2𝑖+ 1

2𝑖+ 3
· 𝑛− 𝑖
𝑖+ 1

. (4.148)

Так как ∀𝑖, 𝑛: 𝑓𝑛,2𝑖+1 > 0, то для того чтобы 𝑓𝑛,2(𝑖+1)+1 > 𝑓𝑛,2𝑖+1 необ­
ходимо и достаточно, чтобы 2𝑖+1

2𝑖+3 · 𝑛−𝑖𝑖+1 > 1. Решая неравенство получим, что

𝑖 ∈
(︁
𝑛−3−

√
𝑛2−2𝑛−3
4 , 𝑛−3+

√
𝑛2−2𝑛−3
4

)︁
. Так как 𝑖 ∈ Z, то левая граница определяется

следующим выражением⌈︃
𝑛− 3−

√
𝑛2 − 2𝑛− 3

4

⌉︃
=

⌈︃
𝑛− 3 +

⌈︀
−
√
𝑛2 − 2𝑛− 3

⌉︀
4

⌉︃

=

⌈︃
𝑛− 3−

⌊︀√
𝑛2 − 2𝑛− 3

⌋︀
4

⌉︃
. (4.149)

Вычислим
⌊︀√

𝑛2 − 2𝑛− 3
⌋︀
. Учитывая что 𝑛 ∈ N и 𝑛 ≥ 4, имеет место сле­

дующее неравенство 0 < 𝑛−1−
√
𝑛2 − 2𝑛− 3 < 1, тогда

⌊︀√
𝑛2 − 2𝑛− 3

⌋︀
= 𝑛−2,

следовательно,⌈︃
𝑛− 3−

√
𝑛2 − 2𝑛− 3

4

⌉︃
=

⌈︂
𝑛− 3− (𝑛− 2)

4

⌉︂
=

⌈︂−1
4

⌉︂
= 0. (4.150)
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Рассмотрим правую границу⌊︃
𝑛− 3 +

√
𝑛2 − 2𝑛− 3

4

⌋︃
=

⌊︃
𝑛− 3 +

⌊︀√
𝑛2 − 2𝑛− 3

⌋︀
4

⌋︃

=

⌊︂
2𝑛− 5

4

⌋︂
. (4.151)

Вычислим значение 2𝑖+1
2𝑖+3 · 𝑛−𝑖𝑖+1 при 𝑖 =

⌊︀
2𝑛−5
4

⌋︀
+ 1 =

⌊︀
2𝑛−1
4

⌋︀
, получим

2𝑖+ 1

2𝑖+ 3
· 𝑛− 𝑖
𝑖+ 1

=
2 ·
⌊︀
2𝑛−1
4

⌋︀
+ 1

2 ·
⌊︀
2𝑛−1
4

⌋︀
+ 3
· 𝑛−

⌊︀
2𝑛−1
4

⌋︀⌊︀
2𝑛−1
4

⌋︀
+ 1

. (4.152)

Рассмотрим два случая.
Случай 1. Если 𝑛 = 2𝑎, то 𝑖 =

⌊︀
2𝑛−1
4

⌋︀
= 𝑎− 1:

2𝑖+ 1

2𝑖+ 3
· 𝑛− 𝑖
𝑖+ 1

=
2𝑎− 1

2𝑎+ 1
· 𝑎+ 1

𝑎
= 1− 1

2𝑎2 + 𝑎
< 1. (4.153)

Случай 2. Если 𝑛 = 2𝑎+ 1, то 𝑖 =
⌊︀
2𝑛−1
4

⌋︀
= 𝑎:

2𝑖+ 1

2𝑖+ 3
· 𝑛− 𝑖
𝑖+ 1

=
2𝑎+ 1

2𝑎+ 3
= 1− 2

2𝑎+ 3
< 1. (4.154)

Следовательно, если
⌊︀
2𝑛−5
4

⌋︀
< 𝑖 < 𝑛, то 𝑓𝑛,2(𝑖+1)+1 < 𝑓𝑛,2𝑖+1.

Свойство доказано.

Из Свойства 4.7.3, следует что при фиксированном значении 𝑛 ≥ 4, наи­
больший коэффициент 𝑓𝑛,2⌊ 2𝑛−1

4 ⌋+1, а наименьший коэффициент 𝑓𝑛,2𝑛+1.
Случай 1. Если 𝑛 = 2𝑎, то 𝑖 =

⌊︀
2𝑛−1
4

⌋︀
= 𝑎− 1:

𝑓𝑛,2⌊ 2𝑛−1
4 ⌋+1 =

1

16𝑎
· 4𝑎+ 1

2𝑎− 1
·
(︂
4𝑎

2𝑎

)︂
·
(︂

2𝑎

𝑎− 1

)︂
=

1

16𝑎
· 4𝑎+ 1

2𝑎− 1
·
(︂
4𝑎

2𝑎

)︂
·
(︂
2𝑎

𝑎

)︂
· 𝑎

𝑎+ 1

∼ 2√
2𝜋 · 𝑎

· 4𝑎√
𝜋 · 𝑎 =

√
2 · 4𝑎
𝜋 · 𝑎

=

√
2 · 2𝑛+1

𝜋 · 𝑛 . (4.155)
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Случай 2. Если 𝑛 = 2𝑎+ 1, то 𝑖 =
⌊︀
2𝑛−1
4

⌋︀
= 𝑎:

𝑓𝑛,2⌊ 2𝑛−1
4 ⌋+1 =

1

4 · 16𝑎 ·
4𝑎+ 3

2𝑎+ 1
·
(︂
4𝑎+ 2

2𝑎+ 1

)︂
·
(︂
2𝑎+ 1

𝑎

)︂
=

1

4 · 16𝑎 ·
4𝑎+ 3

𝑎+ 1
·
(︂
4𝑎+ 2

2𝑎+ 1

)︂
·
(︂
2𝑎

𝑎

)︂
∼ 4 · 4𝑎√︀

𝜋 · (2𝑎+ 1) · √𝜋 · 𝑎
=

2𝑛+1

√
𝜋 · 𝑛 ·

√︁
𝜋 · 𝑛−12

∼
√
2 · 2𝑛+1

𝜋 · 𝑛 . (4.156)

Из (4.155) и (4.156) следует, что

𝑓𝑛,2⌊ 2𝑛−1
4 ⌋+1 ∼

√
2 · 2𝑛+1

𝜋 · 𝑛 . (4.157)

Так как рабочий диапазон в схеме CKKS равен (−𝑝/2, 𝑝/2), то используя
параметры схемы CKKS из работы [239], получим следующие ограничения.

1. Если log2 𝑝 = 30, то при реализации схемы CKKS можно использовать
многочлен не выше 34 · 2 + 1 = 69 степени, так как 𝑓35,2·17+1 > 229 и
𝑓34,2·16+1 < 229.

2. Если log2 𝑝 = 56, то при реализации схемы CKKS можно использовать
многочлен не выше 61 · 2 + 1 = 123 степени, так как 𝑓62,2·30+1 > 255 и
𝑓61,2·30+1 < 255.

4.8 О наилучшем приближении функции определения знака
закодированного числа многочленом над полем R

Для аппроксимации функции знака числа многочленами используют раз­
личные подходы, основанные на использовании рациональных функций [294],
многочленов Бернштейна [178], многочленов Чебышева первого рода [175,232],
разложения в ряд Фурье и искусственных нейронных сетей [165], Least-squares
[164, 184, 273, 316, 339], Newton-Raphson [251]. В качестве меры рассматривают
наименьшее отклонение многочлена от функции знака числа. Однако, исполь­
зование данной меры в окрестности нуля обладает максимальной ошибкой близ­
кой к 0.5 в независимости от степени многочлена, что делает ее неприменимой
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для оценки аппроксимации многочленом на множестве [−1, 1]. В связи с этим
задачу аппроксимации рассматривают на множестве [−1,−𝜖] ∪ [𝜖, 1], и, соот­
ветственно, функцию знака числа заменяют на непрерывную функцию 𝑠(𝑥)

равную

𝑠 (𝑥) =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
−1, если 𝑥 < −𝜖,
𝑥
𝜖 , если −𝜖 ≤ 𝑥 ≤ 𝜖,

1, если 𝑥 > 𝜖,

(4.158)

для которой, согласно теории Чебышева, можно построить единственный мно­
гочлен минимального отклонения. Вид минимаксного многочлена для аппрок­
симации функции знака числа зависит от 𝜖. Рассматриваются различные стра­
тегии выбора 𝜖 для наилучшего приближения, но при этом вопрос построения
наилучшего приближения функции знака числа многочленами остается откры­
тым.

Для построения наилучшего приближения функции знака числа много­
членом в качестве нормы используем площадь между функцией знака числа и
многочленом, вычисляемую согласно следующей формулы

‖𝑓 (𝑥) ‖ =
∫︁ 0

−1
|1 + 𝑓 (𝑥)| 𝑑𝑥+

∫︁ 1

0

|1− 𝑓 (𝑥)| 𝑑𝑥. (4.159)

Использование данной нормы позволяет избежать неопределенности, воз­
никающей в окрестности нуля при использовании нормы наименьшего отклоне­
ния многочлена от функции знака числа.

Сформулируем задачу построения многочлена наилучшего приближения.
Требуется найти наилучшее приближение функции знака числа многочленом
𝑄𝑛 (𝑥) =

∑︀𝑛
𝑖=0 𝑎𝑖𝑥

𝑖, где deg𝑄𝑛 (𝑥) ≤ 𝑛. Формально задается, следующим обра­
зом ⃦⃦⃦⃦

⃦
𝑛∑︁

𝑖=0

𝑎
(0)
𝑖 𝑥𝑖

⃦⃦⃦⃦
⃦ = Δ = inf

𝑎0,𝑎1,...,𝑎𝑛

⃦⃦⃦⃦
⃦

𝑛∑︁
𝑖=0

𝑎𝑖𝑥
𝑖

⃦⃦⃦⃦
⃦ . (4.160)

Если 𝑄𝑛 (𝑥) существует, то он называется многочленом наилучшего при­
ближения функции знака числа. В работе [132, с. 160] доказана теорема о том,
что элемент наилучшего приближения существует, остается открытым вопрос
о количестве элементов и их виде.
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4.8.1 Норма и ее свойства

В разделе рассмотрены основные свойства введенной ранее нормы, исполь­
зуемые в дальнейшем для доказательств.

Свойство 4.8.1. Если 𝑓 (𝑥) – четная функция, то ‖𝑓 (𝑥) ‖ ≥ 2.

Доказательство. Так как 𝑓 (𝑥) – четная функция, то∫︁ 0

−1
|1 + 𝑓 (𝑥)| 𝑑𝑥 =

∫︁ 1

0

|1 + 𝑓 (𝑥)| 𝑑𝑥, (4.161)

следовательно,

‖𝑓 (𝑥) ‖ =

∫︁ 0

−1
|1 + 𝑓 (𝑥)| 𝑑𝑥+

∫︁ 1

0

|1− 𝑓 (𝑥)| 𝑑𝑥

=

∫︁ 1

0

|1 + 𝑓 (𝑥)|+ |1− 𝑓 (𝑥)| 𝑑𝑥. (4.162)

Учитывая, что ∀𝑥 ∈ [0, 1]: |1 + 𝑓 (𝑥)|+ |1− 𝑓 (𝑥)| ≥ 2,∫︁ 1

0

|1 + 𝑓 (𝑥)|+ |1− 𝑓 (𝑥)| 𝑑𝑥 ≥
∫︁ 1

0

2𝑑𝑥 = 2, (4.163)

т.е. ‖𝑓 (𝑥) ‖ ≥ 2.
Свойство доказано.

Рассмотрим пример вычисления нормы при 𝑛 = 0.

Пример 4.8.1. 1. Вычислим ‖𝑎0‖, если |𝑎0| ≤ 1. Тогда
∫︀ 1

0 |1 + 𝑎0| +
|1− 𝑎0| 𝑑𝑥 = 2.

2. Вычислим ‖𝑎0‖, если |𝑎0| > 1. Тогда
∫︀ 1

0 |1 + 𝑎0|+|1− 𝑎0| 𝑑𝑥 = 2 |𝑎0| > 2.

Из данных, представленных в примере 4.8.1, можно сделать вывод, что
при 𝑛 = 0, существует несчетное количество многочленов наилучшего прибли­
жения функции знака числа, и они имеют вид 𝑓 (𝑥) = 𝑎0, где |𝑎0| ≤ 1.

Свойство 4.8.2. Если 𝑓 (𝑥) – нечетная функция, то

‖𝑓 (𝑥) ‖ = 2

∫︁ 1

0

|1− 𝑓 (𝑥)| 𝑑𝑥.
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Доказательство. Так как 𝑓 (𝑥) – нечетная функция, то∫︀ 0

−1 |1 + 𝑓 (𝑥)| 𝑑𝑥 =
∫︀ 1

0 |1− 𝑓 (𝑥)| 𝑑𝑥, следовательно,

‖𝑓 (𝑥) ‖ = 2

∫︁ 1

0

|1− 𝑓 (𝑥)| 𝑑𝑥. (4.164)

Свойство доказано.

Свойство 4.8.3. Если 𝑓 (𝑥) — функция общего вида, то ‖𝑓 (𝑥) ‖ ≥ ‖𝑜 (𝑥) ‖, где
𝑓 (𝑥) = 𝑒 (𝑥) + 𝑜 (𝑥), 𝑒 (𝑥) – четная функция, 𝑜 (𝑥) – нечетная функция.

Доказательство.

‖𝑓 (𝑥) ‖ =
∫︁ 0

−1
|1 + 𝑒 (𝑥) + 𝑜 (𝑥)| 𝑑𝑥+

∫︁ 1

0

|1− 𝑒 (𝑥)− 𝑜 (𝑥)| 𝑑𝑥. (4.165)

Пусть 𝑥 = −𝑡, тогда∫︁ 0

−1
|1 + 𝑒 (𝑥) + 𝑜 (𝑥)| 𝑑𝑥 = −

∫︁ 0

1

|1 + 𝑒 (−𝑡) + 𝑜 (−𝑡)| 𝑑𝑡

=

∫︁ 1

0

|1 + 𝑒 (𝑡)− 𝑜 (𝑡)| 𝑑𝑡. (4.166)

Следовательно,

‖𝑓 (𝑥) ‖ =

∫︁ 1

0

|1 + 𝑒 (𝑥)− 𝑜 (𝑥)|+ |1− 𝑒 (𝑥)− 𝑜 (𝑥)| 𝑑𝑥

≥
∫︁ 1

0

|2− 2𝑜 (𝑥)| 𝑑𝑥 = 2

∫︁ 1

0

|1− 𝑜 (𝑥)| 𝑑𝑥. (4.167)

Согласно Свойству 4.8.2 ‖𝑜 (𝑥) ‖ = 2
∫︀ 1

0 |1− 𝑜 (𝑥)| 𝑑𝑥, тогда ‖𝑓 (𝑥) ‖ ≥ ‖𝑜 (𝑥) ‖.
Свойство доказано.

Свойство 4.8.4. Для всех 𝜑 ∈
(︀
0, 𝜋2
)︀
:

‖𝑓 (𝑥) + 𝑔 (𝑥) ‖ ≤ sin2 𝜑

⃦⃦⃦⃦
1

sin2 𝜑
· 𝑓 (𝑥)

⃦⃦⃦⃦
+ cos2 𝜑

⃦⃦⃦⃦
1

𝑐𝑜𝑠2𝜑
· 𝑔 (𝑥)

⃦⃦⃦⃦
. (4.168)

Доказательство. По определению,

‖𝑓 (𝑥) + 𝑔 (𝑥) ‖ =
∫︁ 0

−1
|1 + 𝑓 (𝑥) + 𝑔 (𝑥)| 𝑑𝑥+

∫︁ 1

0

|1− 𝑓 (𝑥)− 𝑔 (𝑥)| 𝑑𝑥. (4.169)
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Так как, согласно основному тригонометрическому тождеству, sin2 𝜑 +

cos2 𝜑 = 1, то

|1 + 𝑓 (𝑥) + 𝑔 (𝑥)| =
⃒⃒
sin2 𝜑+ 𝑓 (𝑥) + cos2 𝜑+ 𝑔 (𝑥)

⃒⃒
≤
⃒⃒
sin2 𝜑+ 𝑓 (𝑥)

⃒⃒
+
⃒⃒
cos2 𝜑+ 𝑔 (𝑥)

⃒⃒
= sin2 𝜑

⃒⃒⃒⃒
1 +

1

sin2 𝜑
· 𝑓 (𝑥)

⃒⃒⃒⃒
+ cos2 𝜑

⃒⃒⃒⃒
1 +

1

cos2 𝜑
· 𝑔 (𝑥)

⃒⃒⃒⃒
. (4.170)

|1− 𝑓 (𝑥)− 𝑔 (𝑥)| =
⃒⃒
sin2 𝜑− 𝑓 (𝑥) + cos2 𝜑− 𝑔 (𝑥)

⃒⃒
≤
⃒⃒
sin2 𝜑− 𝑓 (𝑥)

⃒⃒
+
⃒⃒
cos2 𝜑− 𝑔 (𝑥)

⃒⃒
= sin2 𝜑

⃒⃒⃒⃒
1− 1

sin2 𝜑
· 𝑓 (𝑥)

⃒⃒⃒⃒
+ cos2 𝜑

⃒⃒⃒⃒
1− 1

cos2 𝜑
· 𝑔 (𝑥)

⃒⃒⃒⃒
. (4.171)

Следовательно,

‖𝑓 (𝑥) + 𝑔 (𝑥) ‖ ≤
∫︁ 0

−1
sin2 𝜑

⃒⃒⃒⃒
1 +

1

sin2 𝜑
· 𝑓 (𝑥)

⃒⃒⃒⃒
+ cos2 𝜑

⃒⃒⃒⃒
1 +

1

cos2 𝜑
· 𝑔 (𝑥)

⃒⃒⃒⃒
𝑑𝑥

+

∫︁ 1

0

sin2 𝜑

⃒⃒⃒⃒
1− 1

sin2 𝜑
· 𝑓 (𝑥)

⃒⃒⃒⃒
+ cos2 𝜑

⃒⃒⃒⃒
1− 1

cos2 𝜑
· 𝑔 (𝑥)

⃒⃒⃒⃒
𝑑𝑥

= sin2 𝜑

⃦⃦⃦⃦
1

sin2 𝜑
· 𝑓 (𝑥)

⃦⃦⃦⃦
+ cos2 𝜑

⃦⃦⃦⃦
1

𝑐𝑜𝑠2𝜑
· 𝑔 (𝑥)

⃦⃦⃦⃦
. (4.172)

Свойство доказано.

Cледствие 4.8.1. Для всех 𝜑 ∈
[︀
0, 𝜋2
]︀
:

‖ sin2 𝜑 · 𝑓 (𝑥) + cos2 𝜑 · 𝑔 (𝑥) ‖ ≤ sin2 𝜑‖𝑓 (𝑥) ‖+ cos2 𝜑‖𝑔 (𝑥) ‖. (4.173)

Доказательство. Согласно Свойству 4.8.4 ∀𝜑 ∈
(︀
0, 𝜋2
)︀
:

‖ sin2 𝜑 · 𝑓 (𝑥) + cos2 𝜑 · 𝑔 (𝑥) ‖ ≤ sin2 𝜑‖𝑓 (𝑥) ‖+ cos2 𝜑‖𝑔 (𝑥) ‖. (4.174)

Покажем, что неравенство выполняется и в случае 𝜑 = 0, и в случае 𝜑 = 𝜋
2 .

Если 𝜑 = 0, то ‖𝑔 (𝑥) ‖ ≤ ‖𝑔 (𝑥) ‖.
Если 𝜑 = 𝜋

2 , то ‖𝑓 (𝑥) ‖ ≤ ‖𝑓 (𝑥) ‖.
В обоих случаях неравенство (4.174) выполняется.
Следствие доказано.
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Cледствие 4.8.2. Если ‖𝑓 (𝑥) ‖ = ‖𝑔 (𝑥) ‖ = 𝑎, то ∀𝜑 ∈
[︀
0, 𝜋2
]︀
:

‖ sin2 𝜑 · 𝑓 (𝑥) + cos2 𝜑 · 𝑔 (𝑥) ‖ ≤ 𝑎. (4.175)

Доказательство. Согласно Следствию 4.8.1, получим

‖ sin2 𝜑 · 𝑓 (𝑥) + cos2 𝜑 · 𝑔 (𝑥) ‖ ≤ sin2 𝜑‖𝑓 (𝑥) ‖+ cos2 𝜑‖𝑔 (𝑥) ‖
= 𝑎 · sin2 𝜑+ 𝑎 · cos2 𝜑 = 𝑎. (4.176)

Следствие доказано.

Из примера 4.8.1 следует, что если 𝑛 = 0, то многочленов наилучшего
приближения нулевой степени функции знака числа бесконечно много. Если
𝑓 (𝑥) = −1 и 𝑔 (𝑥) = 1, то 𝑄0 (𝑥) = sin2 𝜑 · 𝑓 (𝑥) + cos2 𝜑 · 𝑔 (𝑥) = cos 2𝜑 задает
все многочлены наилучшего приближения нулевой степени для функции знака
числа. Исследуем вопрос о количестве многочленов наилучшего приближения
функции знака числа степени больше либо равной одному.

4.8.2 Приближения функции определения знака закодированного
числа над полем R многочленами Бернштейна

Рассмотри вопрос применимости многочленов Бернштейна

𝑓𝑛 (𝑥) =
2𝑛+ 1

4𝑛

(︂
2𝑛

𝑛

)︂ 𝑛∑︁
𝑖=0

(−1)𝑖 · 1

2𝑖+ 1
·
(︂
𝑛

𝑖

)︂
𝑥2𝑖+1 (4.177)

для аппроксимации функции знака числа.
Обратим внимание на то, что deg 𝑓𝑛 (𝑥) = 2𝑛+1 и функция 𝑓𝑛 (𝑥) является

нечетной. Согласно Свойству 4.8.2, ‖𝑓𝑛 (𝑥) ‖ = 2
∫︀ 1

0 |1− 𝑓𝑛 (𝑥)| 𝑑𝑥. Вычислим
значение

∫︀ 1

0 |1− 𝑓𝑛 (𝑥)| 𝑑𝑥, для этого докажем следующее утверждение.

Утверждение 4.8.1. Для всех 𝑛 ∈ Z+:∫︁ 1

0

|1− 𝑓𝑛 (𝑥)| 𝑑𝑥 =
2𝑛+ 1

2𝑛+ 2
· 4−𝑛

(︂
2𝑛

𝑛

)︂
. (4.178)

Доказательство. Так как на отрезке [−1, 1] многочлены Бернштейна обладают
следующим свойством ∀𝑛 ∈ Z+, 𝑥 ∈ [−1, 1]: |𝑓𝑛 (𝑥)| ≤ 1 [178], то∫︁ 1

0

|1− 𝑓𝑛 (𝑥)| 𝑑𝑥 =

∫︁ 1

0

1− 𝑓𝑛 (𝑥) 𝑑𝑥. (4.179)
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Подставляя вместо 𝑓𝑛 (𝑥) выражение (4.177), получим∫︁ 1

0

1− 𝑓𝑛 (𝑥) 𝑑𝑥 =

∫︁ 1

0

1− 2𝑛+ 1

4𝑛

(︂
2𝑛

𝑛

)︂ 𝑛∑︁
𝑖=0

(−1)𝑖 · 1

2𝑖+ 1
·
(︂
𝑛

𝑖

)︂
𝑥2𝑖+1 (𝑥) 𝑑𝑥

=

(︃
𝑥− 2𝑛+ 1

4𝑛

(︂
2𝑛

𝑛

)︂ 𝑛∑︁
𝑖=0

(−1)𝑖 · 1

(2𝑖+ 1) (2𝑖+ 2)
·
(︂
𝑛

𝑖

)︂
𝑥2𝑖+2

)︃⃒⃒⃒⃒
⃒
1

0

= 1− 2𝑛+ 1

4𝑛

(︂
2𝑛

𝑛

)︂ 𝑛∑︁
𝑖=0

(−1)𝑖 · 1

(2𝑖+ 1) (2𝑖+ 2)
·
(︂
𝑛

𝑖

)︂
. (4.180)

Представим 1
(2𝑖+1)(2𝑖+2) в виде 1

(2𝑖+1)(2𝑖+2) =
1

2𝑖+1 − 1
2𝑖+2 , получим∫︁ 1

0

1− 𝑓𝑛 (𝑥) 𝑑𝑥 = 1− 2𝑛+ 1

4𝑛

(︂
2𝑛

𝑛

)︂ 𝑛∑︁
𝑖=0

(−1)𝑖 · 1

2𝑖+ 1
·
(︂
𝑛

𝑖

)︂
+

2𝑛+ 1

4𝑛

(︂
2𝑛

𝑛

)︂ 𝑛∑︁
𝑖=0

(−1)𝑖 · 1

2𝑖+ 2
·
(︂
𝑛

𝑖

)︂
. (4.181)

Учитывая, что
𝑛∑︁

𝑖=0

(−1)𝑖 · 1

2𝑖+ 1
·
(︂
𝑛

𝑖

)︂
=

4𝑛

(2𝑛+ 1)
(︀
2𝑛
𝑛

)︀ , (4.182)

𝑛∑︁
𝑖=0

(−1)𝑖 · 1

2𝑖+ 2
·
(︂
𝑛

𝑖

)︂
=

1

2𝑛+ 2
, (4.183)

получим ∫︁ 1

0

|1− 𝑓𝑛 (𝑥)| 𝑑𝑥 =
2𝑛+ 1

2𝑛+ 2
· 4−𝑛

(︂
2𝑛

𝑛

)︂
. (4.184)

Утверждение доказано.

Cледствие 4.8.3. Для всех 𝑛 ∈ Z+:

‖𝑓𝑛 (𝑥) ‖ ≤ min

(︂
1,

2√
3𝑛+ 1

)︂
. (4.185)

Доказательство. Так как 𝑓𝑛 (𝑥) – нечетная функция, то согласно Свой­
ству 4.8.2 ‖𝑓𝑛 (𝑥) ‖ = 2

∫︀ 1

0 |1− 𝑓𝑛 (𝑥)| 𝑑𝑥.
Пусть 𝑛 ≥ 1, тогда учитывая Утверждение 4.8.1,

‖𝑓𝑛 (𝑥) ‖ = 2 · 2𝑛+ 1

2𝑛+ 2
· 4−𝑛

(︂
2𝑛

𝑛

)︂
<

2

4𝑛

(︂
2𝑛

𝑛

)︂
≤ 2√

3𝑛+ 1
≤ 1. (4.186)

Если 𝑛 = 0, то ‖𝑓𝑛 (𝑥) ‖ = 1, следовательно ‖𝑓𝑛 (𝑥) ‖ ≤ min
(︁
1, 2√

3𝑛+1

)︁
.

Следствие доказано.
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Из Свойства 4.8.1 и Следствия 4.8.3, можно сделать вывод о том, что если
𝑛 ≥ 1, то многочлен наилучшего приближения для функции знака числа 𝑄𝑛 (𝑥)

не является четной функцией.

4.8.3 Свойства многочлена наилучшего приближения функции
определения знака закодированного числа над полем R

Так как многочлен 𝑄𝑛 (𝑥) является непрерывной функцией на отрезке
[−1, 1], то, согласно теореме Вейерштрасса, он ограничен на нем и притом дости­
гает минимальных и максимальных значений. Т.е. существуют 𝑥𝑚, 𝑥𝑀 ∈ [−1, 1]
такие, что ∀𝑥 ∈ [−1, 1]: 𝑄𝑛 (𝑥𝑚) ≤ 𝑄𝑛 (𝑥) ≤ 𝑄𝑛 (𝑥𝑀). Обозначим 𝑚𝑄 = 𝑄𝑛 (𝑥𝑚)

и 𝑀𝑄 = 𝑄𝑛 (𝑥𝑀), тогда 𝑚𝑄 ≤ 𝑀𝑄. Исследуем возможные значения 𝑚𝑄 и 𝑀𝑄

многочлена наилучшего приближения функции знака числа 𝑄𝑛 (𝑥), результат
представим в виде следующей леммы.

Лемма 4.8.1. Если 𝑛 ≥ 1 и 𝑄𝑛 (𝑥) – многочлен наилучшего приближения
функции знака числа, то 𝑚𝑄 ≤ −1, а 𝑀𝑄 ≥ 1.

Доказательство. Разобьем двумерное пространство R2 на множества с помо­
щью кривых 𝑚𝑄 = ±1 и 𝑀𝑄 = ±1 (рис. 4.5). Рассмотрим каждое из множеств

−1 0 1

−1
0
1

1

2 3

4 5

6

7

8

𝑚𝑄

𝑀
𝑄

Рисунок 4.5 — Множество возможных значений 𝑚𝑄 и 𝑀𝑄

в отдельности.
Случай 1 (множество 1, рис. 4.5). Предположим, что 𝑄𝑛 (𝑥) является мно­

гочленом наилучшего приближения функции знака числа и удовлетворяет усло­
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вию 𝑀𝑄 ≤ −1, тогда ∀𝑥 ∈ [−1, 1]: 𝑄𝑛 (𝑥) ≤ −1, 1 + 𝑄𝑛 (𝑥) ≤ 0, 1 − 𝑄𝑛 (𝑥) ≥ 0,
следовательно,

‖𝑄𝑛 (𝑥) ‖ =
∫︁ 0

−1
−1−𝑄𝑛 (𝑥) 𝑑𝑥+

∫︁ 1

0

1−𝑄𝑛 (𝑥) 𝑑𝑥 =

∫︁ 1

−1
−𝑄𝑛 (𝑥) 𝑑𝑥 ≥

∫︁ 1

−1
1𝑑𝑥 = 2.

Согласно Следствию 4.8.3, для 𝑛 ≥ 1 многочлен наилучшего приближе­
ния функции знака числа характеризуется свойством ‖𝑄𝑛 (𝑥) ‖ ≤ 1, пришли к
противоречию, значит исходное предположение не верно, т.е. 𝑄𝑛 (𝑥) не является
многочленом наилучшего приближения функции знака числа.

Случай 2 (множество 2, рис. 4.5). Предположим, что 𝑄𝑛 (𝑥) является мно­
гочленом наилучшего приближения функции знака числа и удовлетворяет усло­
вию 𝑚𝑄 < −1, −1 < 𝑀𝑄 < 1, тогда ∀𝑥 ∈ [−1, 1]: 1−𝑄𝑛 (𝑥) > 0. Следовательно,

‖𝑄𝑛 (𝑥) ‖ =
∫︁ 0

−1
|1 +𝑄𝑛 (𝑥)| 𝑑𝑥+

∫︁ 1

0

1−𝑄𝑛 (𝑥) 𝑑𝑥. (4.187)

Вычислим ‖𝑄𝑛(𝑥) + 1−𝑀𝑄‖, получим

‖𝑄𝑛 (𝑥) + 1−𝑀𝑄‖ =
∫︁ 0

−1
|2 +𝑄𝑛 (𝑥)−𝑀𝑄| 𝑑𝑥+

∫︁ 1

0

𝑀𝑄 −𝑄𝑛 (𝑥) 𝑑𝑥. (4.188)

Вычислим Δ𝑛 = ‖𝑄𝑛 (𝑥) ‖ − ‖𝑄𝑛 (𝑥) + 1−𝑀𝑄‖, получим

Δ𝑛 = 1−𝑀𝑄 +

∫︁ 0

−1
|1 +𝑄𝑛 (𝑥)| − |2 +𝑄𝑛 (𝑥)−𝑀𝑄| 𝑑𝑥

=

∫︁ 0

−1
|1 +𝑄𝑛 (𝑥)| − |2 +𝑄𝑛 (𝑥)−𝑀𝑄|+ 1−𝑀𝑄𝑑𝑥. (4.189)

Учитывая, что ∀𝑥 ∈ [−1, 0]:

|2 +𝑄𝑛 (𝑥)−𝑀𝑄| ≤ |1 +𝑄𝑛 (𝑥)|+ |1−𝑀𝑄| = |1 +𝑄𝑛 (𝑥)|+ 1−𝑀𝑄,

то
|1 +𝑄𝑛 (𝑥)| − |2 +𝑄𝑛 (𝑥)−𝑀𝑄|+ 1−𝑀𝑄 ≥ 0. (4.190)

Следовательно, Δ𝑛 ≥ 0. Если Δ𝑛 > 0, то 𝑄𝑛 (𝑥) не является многочленом
наилучшего приближения функции знака числа, значит Δ𝑛 = 0 и ∀𝑥 ∈ [−1, 0]:
1 +𝑄𝑛 (𝑥) ≥ 0, получим

‖𝑄𝑛 (𝑥) ‖ =
∫︁ 0

−1
|1 +𝑄𝑛 (𝑥)| 𝑑𝑥+

∫︁ 1

0

1−𝑄𝑛 (𝑥) 𝑑𝑥 = 2+

∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥.
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Пусть 𝜆 = 2
1+𝑀𝑄

> 1, тогда

∀𝑥 ∈ [−1, 0] : 𝜆𝑄𝑛 (𝑥) +
1−𝑀𝑄

1 +𝑀𝑄
+ 1 = 𝜆 (𝑄𝑛 (𝑥) + 1) ≥ 0, (4.191)

∀𝑥 ∈ [0, 1] : 1− 𝜆𝑄𝑛 (𝑥)−
1−𝑀𝑄

1 +𝑀𝑄
= 𝜆 (𝑀𝑄 −𝑄𝑛 (𝑥)) ≥ 0. (4.192)

Следовательно,⃦⃦⃦⃦
𝜆𝑄𝑛 (𝑥) +

1−𝑀𝑄

1 +𝑀𝑄

⃦⃦⃦⃦
= 2 + 𝜆

(︂∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥

)︂
. (4.193)

Так как, согласно условию леммы, 𝑛 ≥ 1, то с учетом Следствия 4.8.3
∀𝑛 ≥ 1: ‖𝑄𝑛 (𝑥) ‖ ≤ 1. Так как 𝜆 > 1 и

∫︀ 0

−1𝑄𝑛 (𝑥) 𝑑𝑥 −
∫︀ 1

0 𝑄𝑛 (𝑥) 𝑑𝑥 ≤ −1,
получим

𝜆

(︂∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥

)︂
<

∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥. (4.194)

Следовательно,
⃦⃦⃦
𝜆𝑄𝑛 (𝑥) +

1−𝑀𝑄

1+𝑀𝑄

⃦⃦⃦
< ‖𝑄𝑛 (𝑥) ‖. Значит 𝑄𝑛 (𝑥) не является

многочленом наилучшего приближения функции знака числа.
Случай 3 (множество 3, рис. 4.5). Предположим, что 𝑄𝑛 (𝑥) является мно­

гочленом наилучшего приближения функции знака числа и удовлетворяет усло­
вию −1 < 𝑚𝑄 ≤𝑀𝑄 < 1, тогда ∀𝑥 ∈ [−1, 1]: −1 < 𝑄𝑛 (𝑥) < 1, 1+𝑄𝑛 (𝑥) > 0, 1−
𝑄𝑛 (𝑥) > 0. Пусть 𝑀 = max (|𝑚𝑄| , |𝑀𝑄|) < 1. Если 𝑀 = 0, то 𝑄𝑛 (𝑥) = 0, и
‖𝑄𝑛 (𝑥) ‖ = 2, что противоречит свойству многочлена наилучшего приближе­
ния ∀𝑛 ≥ 1: ‖𝑄𝑛 (𝑥) ‖ ≤ 1, следовательно, 𝑀 ̸= 0.

Пусть 𝜆 = 1
𝑀 > 1, тогда ∀𝑥 ∈ [−1, 1]: −1 ≤ 𝜆 · 𝑄𝑛 (𝑥) ≤ 1, 1 + 𝜆 ·

𝑄𝑛 (𝑥) ≥ 0, 1− 𝜆 ·𝑄𝑛 (𝑥) ≥ 0. Вычислим значение ‖𝑄𝑛 (𝑥) ‖, получим

‖𝑄𝑛 (𝑥) ‖ =
∫︁ 0

−1
1+𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

1−𝑄𝑛 (𝑥) 𝑑𝑥 = 2+

∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥.

Так как, согласно условию леммы, 𝑛 ≥ 1, и с учетом Следствия 4.8.3
∀𝑛 ≥ 1: ‖𝑄𝑛 (𝑥) ‖ ≤ 1, получим∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥 ≤ −1. (4.195)

Вычислим ‖𝜆 ·𝑄𝑛 (𝑥) ‖, получим

‖𝜆 ·𝑄𝑛 (𝑥) ‖ =

∫︁ 0

−1
1 + 𝜆 ·𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

1− 𝜆 ·𝑄𝑛 (𝑥) 𝑑𝑥

= 2 + 𝜆 ·
(︂∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥

)︂
. (4.196)
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Так как 𝜆 > 1 и
∫︀ 0

−1𝑄𝑛 (𝑥) 𝑑𝑥−
∫︀ 1

0 𝑄𝑛 (𝑥) 𝑑𝑥 ≤ −1, то

𝜆 ·
(︂∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥

)︂
<

∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥. (4.197)

Следовательно,

2+𝜆·
(︂∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥

)︂
< 2+

∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥 (4.198)

и
‖𝜆 ·𝑄𝑛 (𝑥) ‖ < ‖𝑄𝑛 (𝑥) ‖. (4.199)

Пришли к противоречию, значит исходное предположение не верно, т.е.
𝑄𝑛 (𝑥) не является многочленом наилучшего приближения функции знака чис­
ла.

Случай 4 (множество 4, рис. 4.5). Предположим, что 𝑄𝑛 (𝑥) является мно­
гочленом наилучшего приближения функции знака числа и удовлетворяет усло­
вию 𝑀𝑄 > 1, −1 < 𝑚𝑄 < 1, тогда ‖𝑄𝑛 (𝑥) ‖ равна

‖𝑄𝑛 (𝑥) ‖ =
∫︁ 0

−1
1 +𝑄𝑛 (𝑥) 𝑑𝑥+

∫︁ 1

0

|1−𝑄𝑛 (𝑥)| 𝑑𝑥. (4.200)

Вычислим ‖𝑄𝑛 (𝑥)− 1−𝑚𝑄‖, получим

‖𝑄𝑛 (𝑥)− 1−𝑚𝑄‖ =
∫︁ 0

−1
𝑄𝑛 (𝑥)−𝑚𝑄𝑑𝑥+

∫︁ 1

0

|2−𝑄𝑛 (𝑥) +𝑚𝑄| 𝑑𝑥. (4.201)

Вычислим Δ𝑛 = ‖𝑄𝑛 (𝑥) ‖ − ‖𝑄𝑛 (𝑥)− 1−𝑚𝑄‖, получим

Δ𝑛 = 1 +𝑚𝑄 +

∫︁ 1

0

|1−𝑄𝑛 (𝑥)| − |2−𝑄𝑛 (𝑥) +𝑚𝑄| 𝑑𝑥

=

∫︁ 1

0

1 +𝑚𝑄 + |1−𝑄𝑛 (𝑥)| − |2−𝑄𝑛 (𝑥) +𝑚𝑄| 𝑑𝑥. (4.202)

Учитывая, что ∀𝑥 ∈ [0, 1]: |2−𝑄𝑛 (𝑥) +𝑚𝑄| ≤ |1−𝑄𝑛 (𝑥)| +
|1 +𝑚𝑄| = |1−𝑄𝑛 (𝑥)|+1+𝑚𝑄, то ∀𝑥 ∈ [0, 1]: |1−𝑄𝑛 (𝑥)|−|2−𝑄𝑛 (𝑥) +𝑚𝑄|+
1 +𝑚𝑄 ≥ 0, следовательно, Δ𝑛 ≥ 0. Если Δ𝑛 > 0, то 𝑄𝑛 (𝑥) не является мно­
гочленом наилучшего приближения функции знака числа, значит Δ𝑛 = 0 и
∀𝑥 ∈ [0, 1]: 1−𝑄𝑛 (𝑥) ≥ 0, тогда

‖𝑄𝑛 (𝑥) ‖ = 2 +

∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥. (4.203)
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Пусть 𝜆 = 2
1−𝑚𝑄

> 1, тогда

∀𝑥 ∈ [−1, 0] : 𝜆𝑄𝑛 (𝑥)− 1+𝑚𝑄

1−𝑚𝑄
+ 1 = 𝜆 (𝑄𝑛 (𝑥)−𝑚𝑄) ≥ 0, (4.204)

∀𝑥 ∈ [0, 1] : 1− 𝜆𝑄𝑛 (𝑥) +
1+𝑚𝑄

1−𝑚𝑄
= 𝜆 (1−𝑄𝑛 (𝑥)) ≥ 0. (4.205)

Следовательно,⃦⃦⃦⃦
𝜆𝑄𝑛 (𝑥)−

1 +𝑚𝑄

1−𝑚𝑄

⃦⃦⃦⃦
= 2 + 𝜆

(︂∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥

)︂
. (4.206)

Так как 𝜆 > 1 и
∫︀ 0

−1𝑄𝑛 (𝑥) 𝑑𝑥−
∫︀ 1

0 𝑄𝑛 (𝑥) 𝑑𝑥 ≤ −1, то

𝜆

(︂∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥

)︂
<

∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥. (4.207)

Следовательно,
⃦⃦⃦
𝜆𝑄𝑛 (𝑥)− 1+𝑚𝑄

1−𝑚𝑄

⃦⃦⃦
< ‖𝑄𝑛 (𝑥) ‖. Значит 𝑄𝑛 (𝑥) не является

многочленом наилучшего приближения функции знака числа.
Случай 5 (множество 5, рис. 4.5). Предположим, что 𝑄𝑛 (𝑥) является мно­

гочленом наилучшего приближения функции знака числа и удовлетворяет усло­
вию 𝑚𝑄 ≥ 1. Следовательно, ∀𝑥 ∈ [−1, 1]: 𝑄𝑛 (𝑥) ≥ 1, 1 + 𝑄𝑛 (𝑥) ≥ 0, 1 −
𝑄𝑛 (𝑥) ≤ 0, значит

‖𝑄𝑛 (𝑥) ‖ =
∫︁ 0

−1
1 +𝑄𝑛 (𝑥) 𝑑𝑥+

∫︁ 1

0

𝑄𝑛 (𝑥)− 1𝑑𝑥 =

∫︁ 1

−1
𝑄𝑛 (𝑥) 𝑑𝑥 ≥

∫︁ 1

−1
1𝑑𝑥 = 2.

Согласно Следствию 4.8.3, для 𝑛 ≥ 1 многочлен наилучшего приближения
функции знака числа характеризуется свойством ‖𝑄𝑛 (𝑥) ‖ ≤ 1. Таким образом,
получаем противоречие, значит и исходное предположение не верно, т.е. 𝑄𝑛 (𝑥)

не является многочленом наилучшего приближения функции знака числа.
Случай 6 (множество 6, рис. 4.5). Предположим, что 𝑄𝑛 (𝑥) является мно­

гочленом наилучшего приближения функции знака числа и удовлетворяет усло­
вию 𝑚𝑄 = −1, −1 < 𝑀𝑄 < 1, тогда

‖𝑄𝑛 (𝑥) ‖ =

∫︁ 0

−1
1 +𝑄𝑛 (𝑥) 𝑑𝑥+

∫︁ 1

0

1−𝑄𝑛 (𝑥) 𝑑𝑥

= 2 +

∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥. (4.208)

Пусть 𝜆 = 2
1+𝑀𝑄

> 1, тогда

∀𝑥 ∈ [−1, 0] : 𝜆𝑄𝑛 (𝑥) +
1−𝑀𝑄

1 +𝑀𝑄
+ 1 = 𝜆 (1 +𝑄𝑛 (𝑥)) ≥ 0, (4.209)

∀𝑥 ∈ [0, 1] : 1− 𝜆𝑄𝑛 (𝑥)−
1−𝑀𝑄

1 +𝑀𝑄
= 𝜆 (𝑀𝑄 −𝑄𝑛 (𝑥)) ≥ 0. (4.210)
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Следовательно,⃦⃦⃦⃦
𝜆𝑄𝑛 (𝑥) +

1−𝑀𝑄

1 +𝑀𝑄

⃦⃦⃦⃦
= 2 + 𝜆

(︂∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥

)︂
. (4.211)

Так как 𝜆 > 1 и
∫︀ 0

−1𝑄𝑛 (𝑥) 𝑑𝑥−
∫︀ 1

0 𝑄𝑛 (𝑥) 𝑑𝑥 ≤ −1, то

𝜆

(︂∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥

)︂
<

∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥. (4.212)

Следовательно,
⃦⃦⃦
𝜆𝑄𝑛 (𝑥) +

1−𝑀𝑄

1+𝑀𝑄

⃦⃦⃦
≤ ‖𝑄𝑛 (𝑥) ‖. Значит 𝑄𝑛 (𝑥) не является

многочленом наилучшего приближения функции знака числа.
Случай 7 (множество 7, рис. 4.5). Предположим, что 𝑄𝑛 (𝑥) является мно­

гочленом наилучшего приближения функции знака числа и удовлетворяет усло­
вию 𝑀𝑄 = 1, −1 < 𝑚𝑄 < 1, тогда

‖𝑄𝑛 (𝑥) ‖ =

∫︁ 0

−1
1 +𝑄𝑛 (𝑥) 𝑑𝑥+

∫︁ 1

0

1−𝑄𝑛 (𝑥) 𝑑𝑥

= 2 +

∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥. (4.213)

Пусть 𝜆 = 2
1−𝑚𝑄

> 1, тогда

∀𝑥 ∈ [−1, 0] : 𝜆𝑄𝑛 (𝑥)−
1 +𝑚𝑄

1−𝑚𝑄
+ 1 = 𝜆 (𝑄𝑛 (𝑥)−𝑚𝑄) ≥ 0, (4.214)

∀𝑥 ∈ [0, 1] : 1− 𝜆𝑄𝑛 (𝑥) +
1 +𝑚𝑄

1−𝑚𝑄
= 𝜆 (1−𝑄𝑛 (𝑥)) ≥ 0. (4.215)

Следовательно,⃦⃦⃦⃦
𝜆𝑄𝑛 (𝑥)−

1 +𝑚𝑄

1−𝑚𝑄

⃦⃦⃦⃦
= 2 + 𝜆

(︂∫︁ 0

−1
𝑄𝑛 (𝑥)−

∫︁ 1

0

𝑄𝑛 (𝑥)

)︂
. (4.216)

Так как 𝜆 > 1 и
∫︀ 0

−1𝑄𝑛 (𝑥) 𝑑𝑥−
∫︀ 1

0 𝑄𝑛 (𝑥) 𝑑𝑥 ≤ −1, то

𝜆

(︂∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥

)︂
<

∫︁ 0

−1
𝑄𝑛 (𝑥) 𝑑𝑥−

∫︁ 1

0

𝑄𝑛 (𝑥) 𝑑𝑥. (4.217)

Следовательно,
⃦⃦⃦
𝜆𝑄𝑛 (𝑥)− 1+𝑚𝑄

1−𝑚𝑄

⃦⃦⃦
≤ ‖𝑄𝑛 (𝑥) ‖. Значит 𝑄𝑛 (𝑥) не является

многочленом наилучшего приближения функции знака числа.
Так как во всех семи случаях получили противоречие то, следовательно,

если 𝑄𝑛 (𝑥) многочлен наилучшего приближения функции знака числа, то он
удовлетворяет граничным условиям, задающим множество 8 (рис. 4.5).

Лемма доказана.
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Лемма 4.8.2. При 𝑛 ≥ 1 существует нечетная функция 𝑄1
𝑛 (𝑥) являющаяся

многочленом наилучшего приближения функции знака числа.

Доказательство. Существование многочлена 𝑄𝑛 (𝑥) наилучшего приближения
функции знака числа следует из теоремы [132, с. 160]. Так как при 𝑛 ≥ 1

многочлен наилучшего приближения функции знака числа 𝑄𝑛 (𝑥) не является
четной функцией, то, следовательно, 𝑄𝑛 (𝑥) является либо функцией общего
вида либо нечетной функцией.

Предположим, что 𝑄𝑛 (𝑥) функция общего вида, тогда ее можно предста­
вить в виде 𝑄𝑛 (𝑥) = 𝑄0

𝑛 (𝑥) + 𝑄1
𝑛 (𝑥), где 𝑄0

𝑛 (𝑥) – четная функция и 𝑄1
𝑛 (𝑥) –

нечетная функция. Из Свойства 4.8.3 следует, что ‖𝑄𝑛 (𝑥) ‖ ≥ ‖𝑄1
𝑛 (𝑥) ‖. Учи­

тывая, что 𝑄𝑛 (𝑥) многочлен наилучшего приближения функции знака числа,
‖𝑄𝑛 (𝑥) ‖ = ‖𝑄1

𝑛 (𝑥) ‖. Значит нечетная функция 𝑄1
𝑛 (𝑥) – многочлен наилуч­

шего приближения функции знака числа. Следовательно, при любом 𝑛 ≥ 1

существует многочлен наилучшего приближения 𝑄𝑛 (𝑥) являющийся нечетной
функцией.

Лемма доказана.

Cледствие 4.8.4. Пусть 𝑛 ≥ 1 и нечетная функция 𝑄1
𝑛 (𝑥) является мно­

гочленом наилучшего приближения функции знака числа, тогда 𝑀𝑄 > 1, а
𝑚𝑄 < −1.

Доказательство. Из Леммы 4.8.1, следует, что если 𝑛 ≥ 1 и 𝑄1
𝑛 (𝑥) мно­

гочлен наилучшего приближения, то 𝑀𝑄 ≥ 1 и 𝑚𝑄 ≤ 1. Учитывая что
𝑄1

𝑛 (𝑥) – нечетная функция, 𝑀𝑄 = −𝑚𝑄. Предположим, что нечетная функция
𝑄1

𝑛 (𝑥) является многочленом наилучшего приближения функции знака числа
и 𝑀𝑄 = −𝑚𝑄 = 1.

Рассмотрим функцию 𝑅 (𝑥) = 𝜆𝑄1
𝑛 (𝑥), где 𝜆 ∈ R. Так как 𝑄1

𝑛 (𝑥) нечет­
ная функция, то и 𝑅 (𝑥) нечетная функция. Вычислим ‖𝑄1

𝑛 (𝑥) ‖ и ‖𝑅 (𝑥) ‖,
используя Свойство 4.8.2, получим

‖𝑄1
𝑛 (𝑥) ‖ = 2

∫︁ 1

0

1−𝑄1
𝑛 (𝑥) 𝑑𝑥, (4.218)

‖𝑅 (𝑥) ‖ = 2

∫︁ 1

0

⃒⃒
1− 𝜆𝑄1

𝑛 (𝑥)
⃒⃒
𝑑𝑥. (4.219)
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Покажем, что существует такое 𝜆 > 1, для которого выполняется неравен­
ство ‖𝑄1

𝑛 (𝑥) ‖ > ‖𝑅 (𝑥) ‖, равносильное следующему неравенству∫︁ 1

0

1−𝑄1
𝑛 (𝑥)−

⃒⃒
1− 𝜆𝑄1

𝑛 (𝑥)
⃒⃒
𝑑𝑥 > 0. (4.220)

Введем следующие обозначения

𝐼 =

∫︁ 1

0

1−𝑄1
𝑛 (𝑥)−

⃒⃒
1− 𝜆𝑄1

𝑛 (𝑥)
⃒⃒
𝑑𝑥, (4.221)

𝐺+ =
{︀
𝑥|𝑥 ∈ [0, 1]&1− 𝜆𝑄1

𝑛 (𝑥) ≥ 0
}︀
, (4.222)

𝐺− =
{︀
𝑥|𝑥 ∈ [0, 1]&1− 𝜆𝑄1

𝑛 (𝑥) ≤ 0
}︀
, (4.223)

тогда

𝐼 =

∫︁
𝐺+

𝜆𝑄1
𝑛 (𝑥)−𝑄1

𝑛 (𝑥) 𝑑𝑥+

∫︁
𝐺−

2−𝑄1
𝑛 (𝑥)− 𝜆𝑄1

𝑛 (𝑥) 𝑑𝑥

= 𝜆

∫︁
𝐺+

𝑄1
𝑛 (𝑥) 𝑑𝑥−

∫︁
𝐺+

𝑄1
𝑛 (𝑥) 𝑑𝑥+ 2𝐷𝐺− −

∫︁
𝐺−
𝑄1

𝑛 (𝑥) 𝑑𝑥− 𝜆
∫︁
𝐺−
𝑄1

𝑛 (𝑥) 𝑑𝑥,

где 𝐷𝐺− – длина множества 𝐺−.
Учитывая, что

∫︀
𝐺+ 𝑄

1
𝑛 (𝑥) 𝑑𝑥+

∫︀
𝐺− 𝑄

1
𝑛 (𝑥) 𝑑𝑥 =

∫︀ 1

0 𝑄
1
𝑛 (𝑥) 𝑑𝑥, получим

𝐼 = 𝜆

(︂∫︁
𝐺+

𝑄1
𝑛 (𝑥) 𝑑𝑥−

∫︁
𝐺−
𝑄1

𝑛 (𝑥) 𝑑𝑥

)︂
+ 2𝐷𝐺− −

∫︁ 1

0

𝑄1
𝑛 (𝑥) 𝑑𝑥

= 𝜆

(︂∫︁ 1

0

𝑄1
𝑛 (𝑥) 𝑑𝑥− 2

∫︁
𝐺−
𝑄1

𝑛 (𝑥) 𝑑𝑥

)︂
+ 2𝐷𝐺− −

∫︁ 1

0

𝑄1
𝑛 (𝑥) 𝑑𝑥. (4.224)

Так как
∫︀
𝐺− 𝑄

1
𝑛 (𝑥) 𝑑𝑥 ≤

∫︀
𝐺− 1𝑑𝑥 = 𝐷𝐺−, то

𝐼 ≥ (𝜆− 1)

(︂∫︁ 1

0

𝑄1
𝑛 (𝑥) 𝑑𝑥− 2𝐷𝐺−

)︂
. (4.225)

Обозначим 𝑔(𝜆) =
{︀
𝐷𝐺−|𝐺− =

{︀
𝑥|1− 𝜆𝑄1

𝑛 (𝑥) ≤ 0&0 ≤ 𝑥 ≤ 1
}︀}︀

. Заме­
тим, что при 𝑛 ≥ 1 ∀𝑥 ∈ [0, 1]: 𝑄1

𝑛 (𝑥) ≤ 1, тогда 𝑔(1) = 0, а ∀𝜆 > 1: 𝑔(𝜆) < 1.
Рассмотрим два случая.
Случай 1 : если ∀𝑥 ∈ [0, 1]: 𝑄1

𝑛 (𝑥) < 1, тогда существует такое число
𝑥𝑎 ∈ [0, 1], для которого выполняется ∀𝑥 ∈ [0, 1]: 𝑄1

𝑛 (𝑥) ≤ 𝑄1
𝑛 (𝑥𝑎) = 𝑀𝑎

𝑄. Если
𝑀𝑎

𝑄 ≤ 0, то
∫︀ 1

0 1−𝑄1
𝑛 (𝑥) 𝑑𝑥 ≥ 1, следовательно, ‖𝑄1

𝑛 (𝑥) ‖ ≥ 2 > 1. В этом случае
𝑄1

𝑛 (𝑥) – не является многочленом наилучшего приближения функции знака
числа. Если 𝑀𝑎

𝑄 > 0, выберем в качестве 𝜆 значение 𝜆 = 1
𝑀𝑎

𝑄
> 1, для которого

будет соответственно выполняться неравенство ‖𝑄1
𝑛 (𝑥) ‖ > ‖𝑅 (𝑥) ‖. В этом
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случае 𝑄1
𝑛 (𝑥) также не будет является многочленом наилучшего приближения

функции знака числа.
Случай 2 : если 𝑀𝑎

𝑄 = 1, то 𝑔 (𝜆) является возрастающей функцией,
т.е. будет существовать такое 𝜖 > 1, для которого выполняется равенство∫︀ 1

0 𝑄
1
𝑛 (𝑥) 𝑑𝑥 − 2𝑔 (𝜖) = 0. Следовательно, для любого 𝜆 ∈ (1, 𝜖), выполняется

неравенство ∫︁ 1

0

1−𝑄1
𝑛 (𝑥)−

⃒⃒
1− 𝜆𝑄1

𝑛 (𝑥)
⃒⃒
𝑑𝑥 > 0. (4.226)

Следовательно, пришли к противоречию. Если 𝑀𝑄 = 1 и 𝑚𝑄 = −1, то
∀𝑛 ≥ 1: 𝑄1

𝑛 (𝑥) не является многочленом наилучшего приближения функции
знака числа.

Следствие доказано.

4.8.4 Количество многочленов наилучшего приближения функции
определения знака закодированного числа над полем R являющихся

нечетными функциями

В Лемме 4.8.2 доказано, что при 𝑛 ≥ 1 существует многочлен наилучшего
приближения функции знака числа, являющийся нечетной функцией, но вопрос
о количестве таких многочленов является открытым. Рассмотрим следующую
теорему.

Теорема 4.8.1. Если 𝑛 ≥ 1, то существует единственная нечетная функ­
ция 𝑄1

𝑛 (𝑥), являющаяся многочленом наилучшего приближения функции зна­
ка числа. В зависимости от 𝑛 функция 𝑄1

𝑛 (𝑥) определяется следующим обра­
зом:

1. Eсли n – нечетное число, то

𝑄1
𝑛 (𝑥) = 𝑥

𝑛+1
2∑︁

𝑖=1

1

sin 𝑖𝜋
𝑛+3

𝑛+1
2∏︁

𝑗=1,𝑗 ̸=𝑖

𝑥2 − sin2 𝑗𝜋
𝑛+3

sin2 𝑖𝜋
𝑛+3 − sin2 𝑗𝜋

𝑛+3

(4.227)

и
‖𝑄1

𝑛 (𝑥) ‖ = 2 tg
𝜋

2𝑛+ 6
. (4.228)
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2. Если n – четное число, то

𝑄1
𝑛 (𝑥) = 𝑥

𝑛
2∑︁

𝑖=1

1

sin 𝑖𝜋
𝑛+2

𝑛
2∏︁

𝑗=1,𝑗 ̸=𝑖

𝑥2 − sin2 𝑗𝜋
𝑛+2

sin2 𝑖𝜋
𝑛+2 − sin2 𝑗𝜋

𝑛+2

(4.229)

и
‖𝑄1

𝑛 (𝑥) ‖ = 2 tg
𝜋

2𝑛+ 4
. (4.230)

Доказательство. Рассмотрим точки 0 < 𝑥1 < 𝑥2 < . . . < 𝑥𝑢 ≤ 1 такие, что
∀𝑖 = 1, 𝑢: 𝑄1

𝑛 (𝑥𝑖) = 1. Согласно Следствию 4.8.4, значение 𝑀𝑎
𝑄 удовлетворяет

условию 𝑀𝑎
𝑄 > 1. Учитывая, что 𝑄1

𝑛 (𝑥) – нечетная непрерывная функция,
существует хотя бы одна точка 𝑥1 ∈ [0, 1] такая, что 𝑄1

𝑛 (𝑥) = 1.
Рассмотрим точки 0 = 𝑦0 < 𝑦1 < 𝑦2 < . . . < 𝑦𝑣 < 𝑦𝑣+1 = 1. В каждой из

точек 𝑦1, 𝑦2, . . . , 𝑦𝑣 значение функции 𝑓 (𝑥) = 1−𝑄1
2𝑣−1 (𝑥) = 1−∑︀𝑣−1

𝑖=0 𝑎2𝑖+1·𝑥2𝑖+1

меняет свой знак.

𝐼𝑣 =
‖𝑄1

2𝑣−1 (𝑥) ‖
2

=

∫︁ 1

0

⃒⃒
1−𝑄1

𝑛 (𝑥)
⃒⃒
𝑑𝑥

=
𝑣∑︁

𝑖=0

(−1)𝑖
∫︁ 𝑦𝑖+1

𝑦𝑖

𝑓 (𝑥) 𝑑𝑥

= 2 ·
𝑣∑︁

𝑖=1

(−1)𝑖+1 𝐹 (𝑦𝑖) + (−1)𝑣 𝐹 (𝑦𝑣+1) , (4.231)

где 𝐹 (𝑥) = 𝑥−∑︀𝑣−1
𝑖=0

𝑎2𝑖+1

2𝑖+2𝑥
2𝑖+2.

Вычислим значения частных производных ∀𝑖 = 1, 𝑣:

𝜕𝐹 (𝑦𝑖)

𝜕𝑦𝑖
= 1−

𝑣−1∑︁
𝑖=0

𝑎2𝑖+1𝑦
2𝑖+1
𝑖 −

𝑣−1∑︁
𝑖=0

𝜕𝑎2𝑖+1

𝜕𝑦𝑖
· 𝑦

2𝑖+2
𝑖

2𝑖+ 2
. (4.232)

Так как 1−∑︀𝑣−1
𝑖=0 𝑎2𝑖+1 · 𝑦2𝑖+1

𝑖 = 0 по определению, то

𝜕𝐹 (𝑦𝑖)

𝜕𝑦𝑖
= −

𝑣−1∑︁
𝑖=0

𝜕𝑎2𝑖+1

𝜕𝑦𝑖
· 𝑦

2𝑖+2
𝑖

2𝑖+ 2
. (4.233)

Вычислим значение частных производных ∀𝑖 ̸= 𝑗

𝜕𝐹 (𝑦𝑖)

𝜕𝑦𝑗
= −

𝑣−1∑︁
𝑖=0

𝜕𝑎2𝑖+1

𝜕𝑦𝑗
· 𝑦

2𝑖+2
𝑖

2𝑖+ 2
. (4.234)
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Необходимым условием, чтобы значение ‖𝑄1
2𝑣+1 (𝑥) ‖ было минимальным,

является 𝜕𝐼𝑣
𝜕𝑦𝑖

= 0,∀𝑖 = 1, 𝑣, следовательно,

𝜕𝐼𝑣
𝜕𝑦𝑖

= −2
𝑣∑︁

𝑗=1

(−1)𝑗+1
𝑣−1∑︁
𝑘=0

𝜕𝑎2𝑘+1

𝜕𝑦𝑖
·
𝑦2𝑘+2
𝑗

2𝑘 + 2

− (−1)𝑣
𝑣−1∑︁
𝑘=0

𝜕𝑎2𝑘+1

𝜕𝑦𝑖
· 1

2𝑘 + 2

= −
𝑣−1∑︁
𝑘=0

𝜕𝑎2𝑘+1

𝜕𝑦𝑖
· 1

2𝑘 + 2

(︃
2

𝑣∑︁
𝑗=1

(−1)𝑗+1 𝑦2𝑘+2
𝑗 + (−1)𝑣

)︃
. (4.235)

Решая систему 𝜕𝐼𝑣
𝜕𝑦𝑖

= 0 [261], получим

∀𝑘 = 1, 𝑣 − 1 : 2
𝑣∑︁

𝑗=1

(−1)𝑗+1 𝑦2𝑘+2
𝑗 + (−1)𝑣 = 0. (4.236)

Вычислим значение 𝐼𝑣 используя формулы (4.231) и (4.236), получим

𝐼𝑣 = 2
𝑣∑︁

𝑖=1

(−1)𝑖+1 sin
𝑖 · 𝜋

2𝑣 + 2
+ (−1)𝑣 . (4.237)

Если 𝑣 – четно, то

𝐼𝑣 = 2

𝑣/2∑︁
𝑖=1

sin
(2𝑖− 1)𝜋

2𝑣 + 2
− 2

𝑣/2∑︁
𝑖=1

sin
𝑖 · 𝜋
𝑣 + 1

+ 1. (4.238)

Используя формулу sin (𝛼− 𝛽) = sin𝛼 cos 𝛽 − sin 𝛽 cos𝛼, где 𝛼 = 2𝑖𝜋
2𝑣+2 и

𝛽 = 𝜋
2𝑣+2 , получим

𝑣/2∑︁
𝑖=1

sin
(2𝑖− 1)𝜋

2𝑣 + 2
=

𝑣/2∑︁
𝑖=1

(︂
sin

𝑖𝜋

𝑣 + 1
cos

𝜋

2𝑣 + 2
− sin

𝜋

2𝑣 + 2
cos

𝑖𝜋

𝑣 + 1

)︂

= cos
𝜋

2𝑣 + 2

𝑣/2∑︁
𝑖=1

sin
𝑖𝜋

𝑣 + 1

− sin
𝜋

2𝑣 + 2

𝑣/2∑︁
𝑖=1

cos
𝑖𝜋

𝑣 + 1
. (4.239)
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Так как 1
2 +

∑︀𝑛
𝑖=1 cos 𝑖𝑥 =

sin((𝑛+ 1
2)𝑥)

2 sin 𝑥
2

и
∑︀𝑛

𝑖=1 sin 𝑖𝑥 =
cos 𝑥

2−cos((𝑛+ 1
2)𝑥)

2 sin 𝑥
2

[377,
c. 2], где 𝑛 = 𝑣

2 , а 𝑥 = 𝜋
𝑣+1 , получим

𝑣/2∑︁
𝑖=1

cos
𝑖𝜋

𝑣 + 1
=

1

2 sin 𝜋
2𝑣+2

− 1

2
, (4.240)

𝑣/2∑︁
𝑖=1

sin
𝑖𝜋

𝑣 + 1
=

cos 𝜋
2𝑣+2

2 sin 𝜋
2𝑣+2

. (4.241)

Следовательно,

𝐼𝑣 = 2

(︃
cos

𝜋

2𝑣 + 2
·
cos 𝜋

2𝑣+2

2 sin 𝜋
2𝑣+2

− sin
𝜋

2𝑣 + 2

(︃
1

2 sin 𝜋
2𝑣+2

− 1

2

)︃)︃
−

cos 𝜋
2𝑣+2

sin 𝜋
2𝑣+2

+ 1

=
cos2 𝜋

2𝑣+2 + sin2 𝜋
2𝑣+2

sin 𝜋
2𝑣+2

−
cos 𝜋

2𝑣+2

sin 𝜋
2𝑣+2

. (4.242)

Используя основное тригонометрическое тождество cos2 2𝛼+sin2 2𝛼 = 1 и фор­
мулы двойного угла 1 − cos 2𝛼 = 2 sin2 𝛼, sin 2𝛼 = 2 sin𝛼 cos𝛼, где 𝛼 = 𝜋

4𝑣+4 ,
получим

𝐼𝑣 = tg
𝜋

4𝑣 + 4
. (4.243)

Если 𝑣 – нечетно, то

𝐼𝑣 = 2

𝑣+1
2∑︁

𝑖=1

sin
(2𝑖− 1)𝜋

2𝑣 + 2
− 2

𝑣−1
2∑︁

𝑖=1

sin
𝑖𝜋

𝑣 + 1
− 1. (4.244)

Используя формулу sin (𝛼− 𝛽) = sin𝛼 cos 𝛽 − sin 𝛽 cos𝛼, где 𝛼 = 2𝑖𝜋
2𝑣+2 , а

𝛽 = 𝜋
2𝑣+2 , получим

𝑣+1
2∑︁

𝑖=1

sin
(2𝑖− 1)𝜋

2𝑣 + 2
=

𝑣+1
2∑︁

𝑖=1

(︂
sin

𝑖𝜋

𝑣 + 1
cos

𝜋

2𝑣 + 2
− sin

𝜋

2𝑣 + 2
cos

𝑖𝜋

𝑣 + 1

)︂

= cos
𝜋

2𝑣 + 2

𝑣+1
2∑︁

𝑖=1

sin
𝑖𝜋

𝑣 + 1

− sin
𝜋

2𝑣 + 2

𝑣+1
2∑︁

𝑖=1

cos
𝑖𝜋

𝑣 + 1
. (4.245)
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Так как
∑︀𝑛

𝑖=1 sin 𝑖𝑥 =
cos 𝑥

2−cos((𝑛+ 1
2)𝑥)

2 sin 𝑥
2

[377, c. 2], где 𝑛 = 𝑣+1
2 , а 𝑥 = 𝜋

𝑣+1 ,
получим

𝑣+1
2∑︁

𝑖=1

sin
𝑖𝜋

𝑣 + 1
=

cos 𝜋
2𝑣+2 − cos

(︀(︀
𝑣+1
2 + 1

2

)︀
𝜋

𝑣+1

)︀
2 sin 𝜋

2𝑣+2

=
cos 𝜋

2𝑣+2 − cos
(︀
𝜋
2 +

𝜋
2𝑣+2

)︀
2 sin 𝜋

2𝑣+2

. (4.246)

Согласно формуле приведения cos
(︀
𝜋
2 +

𝜋
2𝑣+2

)︀
= − sin 𝜋

2𝑣+2 , тогда

𝑣+1
2∑︁

𝑖=1

sin
𝑖𝜋

𝑣 + 1
=

cos 𝜋
2𝑣+2 + sin 𝜋

2𝑣+2

2 sin 𝜋
2𝑣+2

. (4.247)

Используя формулу 1
2 +

∑︀𝑛
𝑖=1 cos 𝑖𝑥 =

sin((𝑛+ 1
2)𝑥)

2 sin 𝑥
2

[377, c. 2], где 𝑛 = 𝑣+1
2 , а

𝑥 = 𝜋
𝑣+1 , получим

𝑣+1
2∑︁

𝑖=1

cos
𝑖𝜋

𝑣 + 1
=

sin
(︀
𝜋
2 +

𝜋
2𝑣+2

)︀
2 sin 𝜋

2𝑣+2

− 1

2
. (4.248)

Согласно формуле приведения sin
(︀
𝜋
2 +

𝜋
2𝑣+2

)︀
= cos 𝜋

2𝑣+2 , тогда

𝑣+1
2∑︁

𝑖=1

cos
𝑖𝜋

𝑣 + 1
=

cos 𝜋
2𝑣+2

2 sin 𝜋
2𝑣+2

− 1

2
. (4.249)

Так как
∑︀𝑛

𝑖=1 sin 𝑖𝑥 =
cos 𝑥

2−cos((𝑛+ 1
2)𝑥)

2 sin 𝑥
2

[377, c. 2], где 𝑛 = 𝑣−1
2 , а 𝑥 = 𝜋

𝑣+1 ,
получим

𝑣−1
2∑︁

𝑖=1

sin
𝑖𝜋

𝑣 + 1
=

cos 𝜋
2𝑣+2 − cos

(︀(︀
𝑣−1
2 + 1

2

)︀
𝜋

𝑣+1

)︀
2 sin 𝜋

2𝑣+2

=
cos 𝜋

2𝑣+2 − cos
(︀
𝜋
2 − 𝜋

2𝑣+2

)︀
2 sin 𝜋

2𝑣+2

. (4.250)

Согласно формуле приведения cos
(︀
𝜋
2 − 𝜋

2𝑣+2

)︀
= sin 𝜋

2𝑣+2 , тогда

𝑣−1
2∑︁

𝑖=1

sin
𝑖𝜋

𝑣 + 1
=

cos 𝜋
2𝑣+2 − sin 𝜋

2𝑣+2

2 sin 𝜋
2𝑣+2

. (4.251)

Следовательно,
𝐼𝑣 = tg

𝜋

4𝑣 + 4
. (4.252)
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Из (4.243) и (4.252) следует, что ∀𝑣 ∈ N: ‖𝑄1
2𝑣−1 (𝑥) ‖ = 2𝐼𝑣 = 2 tg 𝜋

4𝑣+4 .
Так как ∀𝑣 ∈ N: 𝐼𝑣−1 > 𝐼𝑣, то наименьшее значение ‖𝑄1

2𝑣−1 (𝑥) ‖ при макси­
мальном 𝑣. Рассмотрим вопрос о количестве нулей функции 𝑈 (𝑥) = 𝑑𝑄1

𝑛(𝑥)
𝑑𝑥 . Так

как функция 𝑄1
𝑛 (𝑥) – нечетная непрерывная функция, то 𝑈 (𝑥) четная функ­

ция. Количество нулей 𝑈 (𝑥) меньше либо равно 𝑛− 1 из них неотрицательных
чисел меньше либо равно 𝑛−1

2 штук. Следовательно, количество решений урав­
нения 𝑄1

𝑛 (𝑥) = 1, удовлетворяющих условию 𝑥 ∈ (0, 1], меньше либо равно
𝑛−1
2 + 1 = 𝑛+1

2 , т.е. 𝑣 ≤ 𝑛+1
2 . Следовательно, если 𝑛 – нечетное число, то мак­

симальное значение 𝑣 = 𝑛+1
2 , если 𝑛 – четное число, то максимальное значение

𝑣 = 𝑛
2 .
Используем интерполяционную формулу Лагранжа для вычисления зна­

чения 𝑄1
2𝑣−1 (𝑥), получим 𝑄1

2𝑣−1 (𝑥) =
∑︀𝑣

𝑖=1 𝑙𝑖 (𝑥)−
∑︀𝑣

𝑖=1 𝑙̄𝑖 (𝑥), где

𝑙𝑖 (𝑥) =
𝑣∏︁

𝑗=1

𝑥+ 𝑦𝑖
𝑦𝑖 + 𝑦𝑗

·
𝑣∏︁

𝑗=1,𝑗 ̸=𝑖

𝑥− 𝑦𝑗
𝑦𝑖 − 𝑦𝑗

, (4.253)

𝑙̄𝑖 (𝑥) = −
𝑣∏︁

𝑗=1,𝑗 ̸=𝑖

𝑥+ 𝑦𝑗
𝑦𝑖 − 𝑦𝑗

·
𝑣∏︁

𝑗=1

𝑥− 𝑦𝑗
𝑦𝑖 + 𝑦𝑗

. (4.254)

Тогда

𝑄1
2𝑣−1 (𝑥) =

𝑣∑︁
𝑖=1

⎛⎝ 𝑣∏︁
𝑗=1

𝑥+ 𝑦𝑗
𝑦𝑖 + 𝑦𝑗

·
𝑣∏︁

𝑗=1,𝑗 ̸=𝑖

𝑥− 𝑦𝑗
𝑦𝑖 − 𝑦𝑗

+
𝑣∏︁

𝑗=1,𝑗 ̸=𝑖

𝑥+ 𝑦𝑗
𝑦𝑖 − 𝑦𝑗

·
𝑣∏︁

𝑗=1

𝑥− 𝑦𝑗
𝑦𝑖 + 𝑦𝑗

⎞⎠
=

𝑣∑︁
𝑖=1

𝑣∏︁
𝑗=1,𝑗 ̸=𝑖

𝑥+ 𝑦𝑗
𝑦𝑖 + 𝑦𝑗

·
𝑣∏︁

𝑗=1,𝑗 ̸=𝑖

𝑥− 𝑦𝑗
𝑦𝑖 − 𝑦𝑗

(︂
𝑥+ 𝑦𝑖
2𝑦𝑖

+
𝑥− 𝑦𝑖
2𝑦𝑖

)︂

= 𝑥
𝑣∑︁

𝑖=1

1

𝑦𝑖

𝑣∏︁
𝑗=1,𝑗 ̸=𝑖

𝑥+ 𝑦𝑗
𝑦𝑖 + 𝑦𝑗

·
𝑣∏︁

𝑗=1,𝑗 ̸=𝑖

𝑥− 𝑦𝑗
𝑦𝑖 − 𝑦𝑗

= 𝑥
𝑣∑︁

𝑖=1

1

𝑦𝑖

𝑣∏︁
𝑗=1,𝑗 ̸=𝑖

𝑥2 − 𝑦2𝑗
𝑦2𝑖 − 𝑦2𝑗

. (4.255)

Теорема доказана.

Из Теоремы 4.8.1 следует, что при 𝑛 ≥ 1 существует единственная нечет­
ная функция наилучшего приближения функции знака числа, которая строится
с помощью интерполяционной формулы Лагранжа, а узлы интерполяции явля­
ются нулями многочлена Чебышева второго рода.



230

Пример 4.8.2. Построим многочлены наилучшего приближения функции
знака числа при 𝑛 = 3 и 𝑛 = 4, являющиеся нечетными функциями.

Если 𝑛 = 3, то согласно Теореме 4.8.1 многочлен наилучшего приближе­
ния функции знака числа задается следующей формулой

𝑄1
3 (𝑥) = 𝑥

2∑︁
𝑖=1

1

sin 𝑖·𝜋
6

2∏︁
𝑗=1,𝑗 ̸=𝑖

𝑥2 − sin2 𝑗·𝜋
6

sin2 𝑖·𝜋
6 − sin2 𝑗·𝜋

6

=
4
√
3− 12

3
𝑥3 +

9−
√
3

3
𝑥. (4.256)

Если 𝑛 = 4, то согласно Теореме 4.8.1 многочлен наилучшего приближе­
ния функции знака числа задается следующей формулой

𝑄1
4 (𝑥) = 𝑥

2∑︁
𝑖=1

1

sin 𝑖·𝜋
6

2∏︁
𝑗=1,𝑗 ̸=𝑖

𝑥2 − sin2 𝑗·𝜋
6

sin2 𝑖·𝜋
6 − sin2 𝑗·𝜋

6

=
4
√
3− 12

3
𝑥3 +

9−
√
3

3
𝑥. (4.257)

Обратим внимание на тот факт, что 𝑄1
3 (𝑥) = 𝑄1

4 (𝑥). Этот факт можно вы­
разить следующим обобщающим утверждением: если 𝑛 – четное число и 𝑛 ≥ 2,
то 𝑄1

𝑛 (𝑥) = 𝑄1
𝑛−1 (𝑥).

4.8.5 Количество многочленов наилучшего приближения функции
определения знака закодированного числа над полем R являющихся

функциями общего вида

Исследуем вопрос о существовании многочленов наилучшего приближе­
ния функции знака числа 𝑄𝑛 (𝑥), являющихся функциями общего вида при
различных значениях 𝑛.

Теорема 4.8.2. 1. Если 𝑛 – нечетное число, то не существует функ­
ций общего вида 𝑄𝑛 (𝑥), являющихся многочленами наилучшего при­
ближения функции знака числа.

2. Если 𝑛 – четное число, то существует несчетное множество функ­
ций общего вида 𝑄𝑛 (𝑥), являющихся многочленами наилучшего при­
ближения функции знака числа.
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Доказательство. Из Теоремы 4.8.1 следует, что существует единственная
нечетная функция 𝑄1

𝑛 (𝑥) являющаяся многочленом наилучшего приближения
функции знака числа. Покажем, что существует четная функция 𝑄0

𝑛 (𝑥) ̸= 0,
такая, что ‖𝑄𝑛 (𝑥) ‖ = ‖𝑄1

𝑛 (𝑥) ‖. Для этого вычислим ‖𝑄𝑛 (𝑥) ‖ − ‖𝑄1
𝑛 (𝑥) ‖:

‖𝑄𝑛 (𝑥) ‖ − ‖𝑄1
𝑛 (𝑥) ‖

=

∫︁ 1

0

⃒⃒
1−𝑄0

𝑛 (𝑥)−𝑄1
𝑛 (𝑥)

⃒⃒
+
⃒⃒
1 +𝑄0

𝑛 (𝑥)−𝑄1
𝑛 (𝑥)

⃒⃒
− 2

⃒⃒
1−𝑄1

𝑛 (𝑥)
⃒⃒
𝑑𝑥,(4.258)

где 𝑄𝑛 (𝑥) = 𝑄1
𝑛 (𝑥)+𝑄0

𝑛 (𝑥), 𝑄0
𝑛 (𝑥) – четная функция, 𝑄1

𝑛 (𝑥) – нечетная функ­
ция.

Так как ∀𝑥 ∈ R:
⃒⃒
1−𝑄0

𝑛 (𝑥)−𝑄1
𝑛 (𝑥)

⃒⃒
+
⃒⃒
1 +𝑄0

𝑛 (𝑥)−𝑄1
𝑛 (𝑥)

⃒⃒
−

2
⃒⃒
1−𝑄1

𝑛 (𝑥)
⃒⃒
≥ 0, то ‖𝑄𝑛 (𝑥) ‖ − ‖𝑄1

𝑛 (𝑥) ‖ равна нулю тогда и толь­
ко тогда, когда выполняется условие ∀𝑥 ∈ [0, 1]:

⃒⃒
1−𝑄0

𝑛 (𝑥)−𝑄1
𝑛 (𝑥)

⃒⃒
+⃒⃒

1 +𝑄0
𝑛 (𝑥)−𝑄1

𝑛 (𝑥)
⃒⃒
− 2

⃒⃒
1−𝑄1

𝑛 (𝑥)
⃒⃒
= 0, что равносильно совокупности

∀𝑥 ∈ [0, 1]&𝑄1
𝑛 (𝑥) ≤ 1 :

⎧⎨⎩1−𝑄0
𝑛 (𝑥)−𝑄1

𝑛 (𝑥) ≥ 0,

1 +𝑄0
𝑛 (𝑥)−𝑄1

𝑛 (𝑥) ≥ 0;
(4.259)

и

∀𝑥 ∈ [0, 1]&𝑄1
𝑛 (𝑥) ≥ 1 :

⎧⎨⎩1−𝑄0
𝑛 (𝑥)−𝑄1

𝑛 (𝑥) ≤ 0,

1 +𝑄0
𝑛 (𝑥)−𝑄1

𝑛 (𝑥) ≤ 0;
(4.260)

следовательно, ∀𝑥 ∈ [0, 1]: −
⃒⃒
1−𝑄1

𝑛 (𝑥)
⃒⃒
≤ 𝑄0

𝑛 (𝑥) ≤
⃒⃒
1−𝑄1

𝑛 (𝑥)
⃒⃒
.

Так как 𝑄1
𝑛 (𝑥) – нечетная функция наилучшего приближения функ­

ции знака числа, то из Теоремы 4.8.1 следует, что существуют точки
𝑥1, 𝑥2, . . . , 𝑥𝑣 ∈ (0, 1], такие что ∀𝑖 = 1, 𝑣: 𝑄1

𝑛 (𝑥𝑖) = 1. Так как 𝑄1
𝑛 (𝑥) –

нечетная функция наилучшего приближения функции знака числа, то из до­
казательства Теоремы 4.8.1 следует, что если 𝑛 – нечетное число, то 𝑣 = 𝑛+1

2 ,
иначе 𝑣 = 𝑛

2 .
Подставляя 𝑥1, 𝑥2, . . . , 𝑥𝑣 в неравенства−

⃒⃒
1−𝑄1

𝑛 (𝑥)
⃒⃒
≤ 𝑄0

𝑛 (𝑥) ≤
⃒⃒
1−𝑄1

𝑛 (𝑥)
⃒⃒
,

получим ∀𝑖 = 1, 𝑣: 0 ≤ 𝑄0
𝑛 (𝑥𝑖) ≤ 0, следовательно, сформулируем необходимое

условие: ∀𝑖 = 1, 𝑣: 𝑄0
𝑛 (𝑥𝑖) = 0. Так как 𝑄0

𝑛 (𝑥) – четная функция, то ∀𝑖 = 1, 𝑣:
𝑄0

𝑛 (−𝑥𝑖) = 0, следовательно, 𝑄0
𝑛 (𝑥) делится на многочлен

∏︀𝑣
𝑖=1

(︀
𝑥2 − 𝑥2𝑖

)︀
и

deg𝑄0
𝑛 (𝑥) ≥ 2𝑣. Рассмотрим два случая.
Случай 1. Если 𝑛 – нечетное число, то deg𝑄0

𝑛 (𝑥) ≥ 2𝑣 = 𝑛 + 1, следова­
тельно, не существует многочлена, являющегося четной функцией, удовлетво­
ряющего условию deg𝑄0

𝑛 (𝑥) ≤ 𝑛. Значит, если 𝑛 – нечетное число, не существу­
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ет многочлена наилучшего приближения функции знака числа, являющегося
функцией общего вида.

Случай 2. Если 𝑛 – четное число, то deg𝑄0
𝑛 (𝑥) ≥ 2𝑣 = 𝑛. С другой сторо­

ны, deg𝑄0
𝑛 (𝑥) ≤ 𝑛, следовательно, deg𝑄0

𝑛 (𝑥) = 𝑛. Для построения многочлена
𝑄0

𝑛 (𝑥) рассмотрим многочлен вида

𝑍𝑛 (𝑥) =
𝑄1

𝑛 (𝑥)− 1∏︀𝑛/2
𝑖=1 (𝑥− 𝑥𝑖)

, (4.261)

где ∀𝑖 = 1, 𝑛2 : 𝑥𝑖 = sin 𝑖𝜋
𝑛+2 .

Рассмотрим уравнение 𝑄1
𝑛 (𝑥) − 1 = 0. ∀𝑖 = 1, 𝑛2 : 𝑄

1
𝑛 (𝑥𝑖) − 1 = 0, сле­

довательно, согласно теореме Ролля, в каждом из интервалов (𝑥𝑖, 𝑥𝑖+1) су­
ществует хотя бы одна точка 𝜖𝑖 ∈ (𝑥𝑖, 𝑥𝑖+1), для которой 𝐹 (𝜖𝑖) = 0, где

𝐹 (𝑥) =
𝑑(𝑄1

𝑛(𝑥)−1)
𝑑𝑥 = 𝑑𝑄1

𝑛(𝑥)
𝑑𝑥 , 𝑖 ∈ 1, 𝑛2 − 1.

Так как 𝑄1
𝑛 (𝑥) – нечетная функция, то 𝐹 (𝑥) – четная функция, следова­

тельно, ∀𝑖 ∈ 1, 𝑛2 − 1: 𝐹 (−𝜖𝑖) = 0. Учитывая, что deg𝐹 (𝑥) = 𝑛− 2, то, согласно
основной теореме алгебры, уравнение 𝐹 (𝑥) = 0 над полем действительных чи­
сел может иметь не больше 𝑛 − 2 корней с учетом их кратности, значит ±𝜖𝑖
являются корнями кратности один.

Учитывая, что ±𝜖𝑖 – корни кратности один, функция 𝐹 (𝑥)

проходя через ±𝜖𝑖 меняет свой знак. Следовательно,
(︀
−∞,−𝜖𝑛

2−1
)︀
,(︀

−𝜖𝑛
2−1,−𝜖𝑛

2−2
)︀
, . . . , (−𝜖2,−𝜖1), (𝜖1, 𝜖2) , . . . ,

(︀
𝜖𝑛

2−2, 𝜖𝑛
2−1
)︀
,
(︀
𝜖𝑛

2−1,+∞
)︀

являют­
ся интервалами возрастания или убывания функции 𝑄1

𝑛 (𝑥). Значит, уравнение
𝑄1

𝑛 (𝑥) − 1 = 0 на каждом из интервалов имеет не больше одного решения.
Учитывая, что на каждом из интервалов (𝜖−1, 𝜖1), (𝜖1, 𝜖2) , . . . ,

(︀
𝜖𝑛

2−2, 𝜖𝑛
2−1
)︀
,(︀

𝜖𝑛
2−1,+∞

)︀
, согласно теореме Коши, уравнение имеет не больше чем одно

решение, и решениями уравнения 𝑄1
𝑛 (𝑥) − 1 = 0 являются соответственно

𝑥1, 𝑥2, . . . , 𝑥𝑛
2
, то, следовательно, не существует 𝜑 ≥ 0 и 𝑖 = 1, 𝑛2 : 𝜑 ̸= 𝑥𝑖 и

𝑄1
𝑛 (𝜑)− 1 = 0.

Покажем, что 𝑥𝑖 является корнем кратности один уравнения 𝑄1
𝑛 (𝑥) −

1 = 0. Предположим, что существует 𝑘, для которого 𝑥𝑘 – является корнем
уравнения 𝑄1

𝑛 (𝑥)− 1 = 0 кратности больше единицы, тогда 𝑥𝑘 является также
корнем уравнения 𝐹 (𝑥) = 0. Следовательно, уравнение 𝐹 (𝑥) = 0 имеет как
минимум 𝑛 − 1 корней ∀𝑖 = 1, 𝑛2 : ±𝜖𝑖 и 𝑥𝑘, при условии, что deg𝐹 (𝑥) = 𝑛 − 2.
Пришли к противоречию, следовательно, 𝑥𝑖 являются корнями кратности один
уравнения 𝑄1

𝑛 (𝑥)− 1 = 0. Следовательно, если существует 𝛾 ∈ R, для которой
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выполняется условие 𝑍𝑛 (𝛾) = 0, то 𝛾 < 0 и выполняется одно из двух условий
∀𝑥 ≥ 0: 𝑍𝑛 (𝑥) > 0 или 𝑍𝑛 (𝑥) < 0.

Так как 𝑍𝑛 (0) =
𝑄1

𝑛(0)−1∏︀𝑛
2
𝑖=1(−𝑥𝑖)

= (−1)𝑛2 +1∏︀𝑛
2
𝑖=1 𝑥𝑖

, то, если 𝑛
2 – четное число, то ∀𝑥 ≥ 0:

𝑍𝑛 (𝑥) < 0, иначе ∀𝑥 ≥ 0: 𝑍𝑛 (𝑥) > 0.
Рассмотрим функцию 𝑅𝑛 (𝑥), заданную следующей формулой

𝑅𝑛 (𝑥) =
𝑍𝑛 (𝑥)∏︀𝑛

2

𝑗=1 (𝑥+ 𝑥𝑗)
. (4.262)

Функция 𝑅𝑛 (𝑥) непрерывна на отрезке [0, 1], согласно теореме Вейер­
штрасса, она ограничена, т.е. существуют 𝑥𝑅𝑚, 𝑥𝑅𝑀 ∈ [0, 1] такие, что ∀𝑥 ∈ [0, 1]:
𝑅𝑛

(︀
𝑥𝑅𝑚
)︀
≤ 𝑅 (𝑥) ≤ 𝑅𝑛

(︀
𝑥𝑅𝑀
)︀
. Учитывая, что ∀𝑥 ∈ [0, 1]:

∏︀𝑛
2

𝑗=1 (𝑥+ 𝑥𝑗) > 0,
получим, если 𝑛

2 – четное число, то 𝑅𝑛

(︀
𝑥𝑅𝑚
)︀

< 𝑅𝑛

(︀
𝑥𝑅𝑀
)︀

< 0, иначе
0 < 𝑅𝑛

(︀
𝑥𝑅𝑚
)︀
< 𝑅𝑛

(︀
𝑥𝑅𝑀
)︀
. Выбирая в качестве 𝜏 значение по следующему пра­

вилу: если 𝑛
2 – четное число, 𝜏 = −𝑅𝑛

(︀
𝑥𝑅𝑀
)︀
, иначе, 𝜏 = 𝑅𝑛

(︀
𝑥𝑅𝑚
)︀
, получим

функцию 𝑄0
𝑛 (𝑥) = 𝜏

∏︀𝑛
2

𝑖=1(𝑥
2 − 𝑥2𝑖 ), удовлетворяющую неравенству ∀𝑥 ∈ [0, 1]:

−
⃒⃒
1−𝑄1

𝑛 (𝑥)
⃒⃒
≤ 𝑄0

𝑛 (𝑥) ≤
⃒⃒
1−𝑄1

𝑛 (𝑥)
⃒⃒
.

Так как 𝑄𝑛 (𝑥) = 𝑄0
𝑛 (𝑥) + 𝑄1

𝑛 (𝑥) – многочлен наилучшего приближе­
ния функции знака числа, то из Следствия 4.8.2 следует, что ∀𝜑 ∈

[︀
0, 𝜋2
]︀
:

‖ sin2 𝜑 ·𝑄𝑛 (𝑥) + cos2 𝜑 ·𝑄1
𝑛 (𝑥) ‖ ≤ ‖𝑄1

𝑛 (𝑥) ‖, значит 𝑄𝜑,𝑛 (𝑥) = sin2 𝜑 ·𝑄𝑛 (𝑥) +

cos2 𝜑 ·𝑄1
𝑛 (𝑥) является многочленом наилучшего приближения функции знака

числа и 𝑄𝜑,𝑛 (𝑥) = sin2 𝜑 ·𝑄𝑛 (𝑥)+ cos2 𝜑 ·𝑄1
𝑛 (𝑥) = sin2 𝜑 ·𝑄0

𝑛 (𝑥)+𝑄
1
𝑛 (𝑥). Стоит

отметить, что и 𝑄̄𝑛 (𝑥) = −𝑄0
𝑛 (𝑥) + 𝑄1

𝑛 (𝑥) также является многочленом наи­
лучшего приближения функции знака числа, значит 𝑄̄𝜑,𝑛 (𝑥) = sin2 𝜑 · 𝑄̄𝑛 (𝑥) +

cos2 𝜑 · 𝑄1
𝑛 (𝑥) = − sin2 𝜑 · 𝑄0

𝑛 (𝑥) + 𝑄1
𝑛 (𝑥) является многочленом наилучшего

приближения функции знака числа.
Теорема доказана.

Пример 4.8.3. Построим многочлены наилучшего приближения функции
знака числа при 𝑛 = 4 общего вида.

Из примера 4.8.2 следует, что 𝑄1
4 (𝑥) =

4
√
3−12
3 𝑥3+ 9−

√
3

3 𝑥, вычислим мно­
гочлен 𝑍4 (𝑥)

𝑍4 (𝑥) =
𝑄1

4 (𝑥)− 1(︀
𝑥− 1

2

)︀ (︁
𝑥−

√
3
2

)︁ =
4
√
3− 12

3
𝑥− 4

√
3

3
. (4.263)
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Вычислим функцию 𝑅4 (𝑥), получим

𝑅4 (𝑥) =
𝑍4 (𝑥)(︀

𝑥+ 1
2

)︀ (︁
𝑥+

√
3
2

)︁ =
4
√
3

3

𝑥+
√
3
2

− 4

𝑥+ 1
2

. (4.264)

Вычислим производную функции 𝑅4 (𝑥), получим

𝑑𝑅4 (𝑥)

𝑑𝑥
= −

4
√
3

3(︁
𝑥+

√
3
2

)︁2 + 4(︀
𝑥+ 1

2

)︀2 . (4.265)

Так как на отрезке [0, 1] критических точек нет, то, следовательно,
максимальное и минимальное значение функция 𝑅4 (𝑥) принимает на концах
отрезка. Вычислим 𝑅4 (0) и 𝑅4 (1), получим, соответственно, 𝑅4 (0) = −16

3 и

𝑅4 (1) = −
16

6 + 3
√
3
. (4.266)

Следовательно, 𝜏 = 16
6+3
√
3

и в качестве

𝑄0
4,𝜇 = 𝜇

(︂
𝑥4 − 𝑥2 + 3

16

)︂
= 𝜇 · 𝑈5 (𝑥)

32 · 𝑥 , (4.267)

где 𝜇 – любое число, удовлетворяющее условию 𝜇 ∈ [−𝜏, 𝜏 ], а 𝑈5 (𝑥) – много­
член Чебышева второго рода. Таким образом, многочлен наилучшего прибли­
жения имеет вид 𝑄4,𝜇 (𝑥) = 𝜇 · 𝑥4 + 4

√
3−12
3 · 𝑥3 − 𝜇 · 𝑥2 + 9−

√
3

3 · 𝑥+ 3
16 · 𝜇.

Лемма 4.8.3. Если 𝑛 – четное число, то ∀𝑖 = 1, 𝑛2 :

𝛼𝑖 =

𝑛
2∏︁

𝑗=1,𝑖̸=𝑗

(︂
sin2

𝑖𝜋

𝑛+ 1
− sin2

𝑗𝜋

𝑛+ 2

)︂
=

(−1)𝑛
2−𝑖

𝑛+2
2𝑛 · sin2 2𝑖𝜋

𝑛+2

. (4.268)

Доказательство. Вычислим 𝛼𝑖 =
∏︀𝑛

2

𝑗=1,̸=𝑖

(︀
sin2 𝑖𝜋

𝑛+2 − sin2 𝑗𝜋
𝑛+2

)︀
, используя выра­

жение sin2 𝑥− sin2 𝑦 = sin (𝑥− 𝑦) · sin (𝑥+ 𝑦), получим

𝛼𝑖 =

𝑛
2∏︁

𝑗=1,𝑗 ̸=𝑖

sin
(𝑖+ 𝑗) 𝜋

𝑛+ 2
sin

(𝑖− 𝑗) 𝜋
𝑛+ 2

. (4.269)

Рассмотрим два случая.
Случай 1: если 𝑖 = 𝑛

2 , то

𝛼𝑛
2
=

𝑛
2−1∏︁
𝑗=1

sin

(︀
𝑛
2 + 𝑗

)︀
𝜋

𝑛+ 2
sin

(︀
𝑛
2 − 𝑗

)︀
𝜋

𝑛+ 2
=

∏︀𝑛−1
𝑗=1 sin

𝑗𝜋
𝑛+2

sin 𝑛𝜋
2𝑛+4

. (4.270)
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Учитывая, что
∏︀𝑛+1

𝑗=1 sin
𝑗𝜋
𝑛+2 =

𝑛+2
2𝑛+1 ,

𝛼𝑛
2
=

𝑛+ 2

2𝑛 sin2 2𝜋
𝑛+2

. (4.271)

Случай 2 : если 𝑖 ̸= 𝑛
2 , то

𝛼𝑖 =
1

sin 2𝑖𝜋
𝑛+2 sin

𝑖𝜋
𝑛+2

−1∏︁
𝑗=𝑖−𝑛

2

sin
𝑗𝜋

𝑛+ 2

𝑖+𝑛
2∏︁

𝑗=1

sin
𝑗𝜋

𝑛+ 2
. (4.272)

Учитывая, что sin 𝑗𝜋
𝑛+2 = − sin (𝑛+2+𝑗)𝜋

𝑛+2 , то

𝛼𝑖 =
(−1)𝑛

2−𝑖

sin 2𝑖𝜋
𝑛+2 sin

𝑖𝜋
𝑛+2

−1∏︁
𝑗=𝑖−𝑛

2

sin
(𝑛+ 2 + 𝑗) 𝜋

𝑛+ 2

𝑖+𝑛
2∏︁

𝑗=1

sin
𝑗𝜋

𝑛+ 2

=
(−1)𝑛

2−𝑖

sin 2𝑖𝜋
𝑛+2 sin

𝑖𝜋
𝑛+2

𝑛+1∏︁
𝑗=𝑛

2+𝑖+2

sin
𝑗𝜋

𝑛+ 2

𝑖+𝑛
2∏︁

𝑗=1

sin
𝑗𝜋

𝑛+ 2

=
(−1)𝑛

2−𝑖

sin 2𝑖𝜋
𝑛+2 sin

𝑖𝜋
𝑛+2 sin

(𝑛
2+𝑖+1)𝜋
𝑛+2

𝑛+1∏︁
𝑗=1

sin
𝑗𝜋

𝑛+ 2
. (4.273)

Так как
∏︀𝑛+1

𝑗=1 sin
𝑗𝜋
𝑛+2 =

𝑛+2
2𝑛+1 и sin

(𝑛
2+𝑖+1)𝜋
𝑛+2 = cos 𝑖𝜋

𝑛+2 , то

𝛼𝑖 =
(−1)𝑛

2−𝑖

sin2 2𝑖𝜋
𝑛+2

· 𝑛+ 2

2𝑛
. (4.274)

Лемма доказана.

Теорема 4.8.3. Если 𝑛 – четное число, то многочлены наилучшего приближе­
ния функции определения знака числа, являющиеся функциями общего вида,
задаются следующей формулой

𝑄𝜇,𝑛 (𝑥) = 𝜇 ·
𝑛
2∏︁

𝑖=1

(𝑥2 − 𝑥2𝑖 ) +𝑄1
𝑛 (𝑥) , (4.275)

где 𝑄1
𝑛 (𝑥) – многочлен наилучшего приближения функции определения зна­

ка числа, являющийся нечетной функцией, 𝜇 ∈ [−𝜏, 0) ∪ (0, 𝜏 ], ∀𝑖 = 1, 𝑛2 :
𝑥𝑖 = sin 𝑖𝜋

𝑛+2 и 0 < 𝜏 ≤ 2𝑛+1

𝑛+2 tg
𝜋

2𝑛+4.
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Доказательство. Используя теорему о разложении рациональных функций,
имеющих различные корни [225], представим 𝑅𝑛 (𝑥) в виде элементарных дро­
бей первого типа

𝑅𝑛 (𝑥) =
𝑍𝑛 (𝑥)∏︀𝑛

2

𝑗=1 (𝑥+ 𝑥𝑗)
=

𝑛
2∑︁

𝑗=1

𝑏𝑗
𝑥+ 𝑥𝑗

, (4.276)

где ∀𝑗 = 1, 𝑛2 : 𝑏𝑗 ∈ R.
Из (4.276) следует, что

𝑍𝑛 (𝑥) =

𝑛
2∑︁

𝑗=1

𝑏𝑗

𝑛
2∏︁

𝑖=1,𝑖̸=𝑗

(𝑥+ 𝑥𝑖). (4.277)

Вычислим ∀𝑗 = 1, 𝑛2 значения 𝑍𝑛 (−𝑥𝑗)

𝑍𝑛 (−𝑥𝑗) = 𝑏𝑗

𝑛
2∏︁

𝑖=1,𝑖̸=𝑗

(𝑥𝑖 − 𝑥𝑗). (4.278)

С другой стороны, вычислим 𝑍𝑛 (−𝑥𝑗), используя формулу (4.261), полу­
чим

𝑍𝑛 (−𝑥𝑗) =
−2∏︀𝑛

2

𝑖=1(−𝑥𝑗 − 𝑥𝑖)
= (−1)𝑛

2+1 · 2∏︀𝑛
2

𝑖=1(𝑥𝑖 + 𝑥𝑗)
. (4.279)

Выразим 𝑏𝑗, используя (4.278) и (4.279)

𝑏𝑗 = (−1)𝑛
2+1 · 1

𝑥𝑗
∏︀𝑛

2

𝑖=1,𝑖 ̸=𝑗(𝑥
2
𝑖 − 𝑥2𝑗)

=
1

𝑥𝑗
∏︀𝑛

2

𝑖=1,𝑖 ̸=𝑗(𝑥
2
𝑗 − 𝑥2𝑖 )

. (4.280)

Используя Лемму 4.8.3, вычислим значение 𝑏𝑗

𝑏𝑗 = (−1)𝑛
2+𝑗 · 2𝑛

𝑛+ 2
·
𝑥22𝑗
𝑥𝑗
. (4.281)

Следовательно, 𝑅𝑛 (𝑥) можно представить в следующем виде

𝑅𝑛 (𝑥) = (−1)𝑛
2

2𝑛

𝑛+ 2
·

𝑛
2∑︁

𝑗=1

(−1)𝑗
𝑥22𝑗
𝑥𝑗
· 1

𝑥+ 𝑥𝑗

= (−1)𝑛
2
2𝑛+2

𝑛+ 2
·

𝑛
2∑︁

𝑗=1

(−1)𝑗
𝑥𝑗 − 𝑥3𝑗
𝑥+ 𝑥𝑗

. (4.282)
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Вычислим 𝑅 (1) и 𝑅𝑛 (0), используя (4.282), получим

𝑅𝑛 (0) = (−1)𝑛
2
2𝑛+2

𝑛+ 2

𝑛
2∑︁

𝑗=1

(−1)𝑗
(︀
1− 𝑥2𝑗

)︀
, (4.283)

𝑅𝑛 (1) = (−1)𝑛
2
2𝑛+2

𝑛+ 2
·

𝑛
2∑︁

𝑗=1

(−1)𝑗
(︀
𝑥𝑗 − 𝑥2𝑗

)︀
= (−1)𝑛

2
2𝑛+2

𝑛+ 2
·

⎛⎝ 𝑛
2∑︁

𝑗=1

(−1)𝑗 𝑥𝑗 −
𝑛
2∑︁

𝑗=1

(−1)𝑗 𝑥2𝑗

⎞⎠ . (4.284)

Учитывая, что
𝑛
2∑︁
𝑗

(−1)𝑗 =
−1 + (−1)𝑛

2

2
, (4.285)

𝑛
2∑︁

𝑗=1

(−1)𝑗 𝑥2𝑗 =
(−1)𝑛

2

2
, (4.286)

𝑛
2∑︁

𝑗=1

(−1)𝑗 𝑥𝑗 =
(−1)𝑛

2

2
− 1

2
tg

𝜋

2𝑛+ 4
, (4.287)

получим

𝑅𝑛 (0) = (−1)𝑛
2+1 2𝑛+1

𝑛+ 2
, (4.288)

𝑅𝑛 (1) = (−1)𝑛
2+1 2𝑛+1

𝑛+ 2
tg

𝜋

2𝑛+ 4
. (4.289)

Так как ∀𝑛 ≥ 2 и 𝑛 mod 2 ≡ 0: |𝑅𝑛 (0)| > |𝑅𝑛 (1)|, то
0 < 𝜏 ≤ |𝑅𝑛 (1)| = 2𝑛+1

𝑛+2 tg
𝜋

2𝑛+4 .
Теорема доказана.

4.9 Нейросетевой метод определения знака закодированного числа
над полем R

Нейронные Сети Прямого Распространения (НСПР) с одним скрытым сло­
ем, математически описываются следующим выражением

𝑦𝑛 (𝑥) =
𝑛∑︁

𝑗=0

𝑐𝑗 · 𝜎 (⟨𝑎𝑗 · 𝑥⟩+ 𝑏𝑗) , (4.290)
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где 𝑥 ∈ R𝑠, 𝑠 ∈ N, ∀𝑗 = 1, 𝑛: 𝑏𝑗 ∈ R – пороги, 𝑎𝑗 ∈ R𝑠 — веса связи, 𝑐𝑗 ∈ R –
коэффициенты, ⟨𝑎𝑗 · 𝑥⟩ – скалярное произведение 𝑎𝑗 и 𝑥, а 𝜎 – функция акти­
вации [136]. Во многих фундаментальных моделях НСПР в качестве функции
активации используется сигмоидальная функция.

НСПР являются универсальными аппроксиматорами. Теоретически лю­
бую непрерывную функцию, определенную на компактном множестве, можно
аппроксимировать с любой желаемой степенью точности путем увеличения ко­
личества скрытых нейронов. Cybenko [186] и Funahashi [210] доказали, что лю­
бую непрерывную функцию можно аппроксимировать на компактном множе­
стве с равномерной топологией сетью вида (4.290) с использованием непрерыв­
ной сигмоидальной функции активации. Hornik и др. [240] показали, что с помо­
щью такой сети можно приблизиться к любой измеримой функции. Кроме того,
в работе [241] авторы доказали, что к любой функции из пространств Соболева
можно приблизиться со всеми производными. Различные результаты плотно­
сти для НСПР-аппроксимаций функций от многих переменных были получены
позже многими авторами с использованием методов для различных частных
случаев: Leshno и др. в работе [287] 1993 года, Chen и Chen в работе [176] 1995
года, Hahm и Hong в работе [229] 2004 года и т.д.

Важное значение имеет проблема сложности: определение количества ней­
ронов, необходимых для гарантии того, что все функции (принадлежащие опре­
деленному классу) могут быть аппроксимированы с заданной степенью точ­
ности 𝜖. Например, классический результат Barron [156] показывает, что если
предполагается, что функция удовлетворяет определенным условиям, выражен­
ным в терминах ее преобразования Фурье, и если каждый из нейронов имеет
сигмоидальную функцию активации, то не более 𝑂

(︀
𝜖−2
)︀

нейронов необходимо
для достижения порядка приближения 𝜖. Ранее некоторые авторы опубликова­
ли аналогичные результаты о сложности аппроксимаций НСПР: Suzuki в рабо­
те [350] 1998 года, Maiorov и Meir в работе [275] 1998 года, Ferrari и Stengel в
работе [208] 2005 года, Chen и Cao [177], Makovoz в работе [276] 1998 года т.д.

Если использовать (4.290) для аппроксимации функции знака числа,
то неопределенность результата в окрестности точки 𝑥 = 0 сохраняется
(рис. 4.6б )). Из результатов, представленных на рисунке 4.6, можно сделать
вывод о том, что НСПР, используемые для аппроксимации функции знака чис­
ла, имеют тот же недостаток, что и аппроксимирующие многочлены: определе­
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Рисунок 4.6 — Аппроксимация функции знака числа с помощью НСПР

ние знака в окрестности точки 𝑥 = 0 реализуется с ошибкой, что затрудняет
использование НСПР на практике.

Для устранения этого недостатка предложим нейросетевой метод опреде­
ления знака числа.

Заметим, что ∀𝑎 > 0: lim𝑥→+∞
2 arctg(𝑎·𝑥)

𝜋 = 1 и lim𝑥→−∞
2 arctg(𝑎·𝑥)

𝜋 = −1, сле­
довательно, функция знака числа является горизонтальной асимптотой функ­
ции 2 arctg(𝑎·𝑥)

𝜋 , значит для аппроксимации функции знака числа можно исполь­
зовать функции 2 arctg(𝑎·𝑥)

𝜋 , т.е.

sign (𝑥) ≈ 2 arctg (𝑎 · 𝑥)
𝜋

, (4.291)

где 𝑎 > 0 – константа, которая позволяет регулировать точность аппроксимации
функции знака числа, заданной над дискретным множеством.

Рассмотрим вопрос выбора константы 𝑎. Так как мы рассматриваем зада­
чу аппроксимации функции знака числа на дискретном множестве, то можно
поставить в соответствие каждому из элементов множества определения функ­
ции знака числа элемент множества натуральных чисел.

Разобьем множество определения функции знака числа на три части.
1. Если 𝑥 > 0, то через 𝑡1 обозначим минимальное 𝑥 из области определе­

ния функции знака числа, удовлетворяющее условию 𝑥 > 0. Учитывая,
что точки в области определения являются равноотстоящими, ∀𝑖 ∈ N:
𝑡𝑖 = 𝑡1 + ℎ · (𝑖− 1), где ℎ – расстояние между двумя ближайшими
точками области определения. Так как существует конечный предел
lim𝑛→+∞

2 arctg(𝑡𝑛)
𝜋 = 1, то, согласно определению предела, какое бы ни

было число 𝜖 > 0, найдется такой номер 𝑁𝑡 (𝜖), что для любого 𝑛 > 𝑁𝑡



240

всегда имеет место неравенство
⃒⃒⃒
2 arctg(𝑡𝑛)

𝜋 − 1
⃒⃒⃒
< 𝜖. Таким образом, для

обеспечения точности аппроксимации функции знака числа с помощью
функции 2 arctg(𝑡𝑛)

𝜋 , необходимо и достаточно в качестве константы 𝑎 вы­
брать число равное 𝑎 =

𝑡𝑁𝑡

𝑡1
.

2. Если 𝑥 = 0, то 2 arctg(𝑡𝑛)
𝜋 = 0.

3. Если 𝑥 < 0, то через 𝑘1 обозначим наибольшее 𝑥 из области опреде­
ления функции знака числа, удовлетворяющее условию 𝑥 < 0. Учи­
тывая, что точки в области определения являются равноотстоящими,
то ∀𝑖 ∈ N: 𝑘𝑖 = 𝑘1 − ℎ · (𝑖− 1). Так как существует конечный предел
lim𝑛→+∞

2 arctg(𝑘𝑛)
𝜋 = −1, то, согласно определению предела, какое бы ни

было число 𝜖 > 0, найдется такой номер 𝑁𝑘 (𝜖), что для любого 𝑛 > 𝑁𝑘

всегда имеет место неравенство
⃒⃒⃒
2 arctg(𝑘𝑛)

𝜋 + 1
⃒⃒⃒
< 𝜖.

Так как ∀𝑖 ∈ N: 𝑘𝑖 = −𝑡𝑖, то
⃒⃒⃒
2 arctg(𝑘𝑛)

𝜋 + 1
⃒⃒⃒
< 𝜖 равносильно неравен­

ству
⃒⃒⃒
2 arctg(𝑡𝑛)

𝜋 − 1
⃒⃒⃒
< 𝜖, следовательно, 𝑁𝑡 = 𝑁𝑘. Таким образом, для обес­

печения точности аппроксимации функции знака числа с помощью функции
2 arctg(𝑎·𝑥)

𝜋 , необходимо и достаточно в качестве константы 𝑎 выбрать число рав­
ное 𝑎 =

𝑘𝑁𝑘

𝑘1
=

𝑡𝑁𝑡

𝑡1
.

Рассмотрим на примере аппроксимацию функции знака числа, заданную
в точках ∀𝑖 = 1, 2001: 𝑥𝑖 = −1 + (𝑖 − 1)/1000, с точностью 𝜖 = 10−3. Из за­
данной области определения функции знака числа следует, что 𝑡1 = 1/1000,
ℎ = 1/1000 и 𝑁𝑡 = 636620 (так как 1 − 2 arctg(𝑡636620)

𝜋 ≈ 0.0009999988 < 𝜖 и
1− 2 arctg(𝑡636619)

𝜋 ≈ 0.0010000004 > 𝜖), значит 𝑎 =
𝑡𝑁𝑡

𝑡1
= 636620.

Обратим внимание на то, что 𝑡1 = ℎ, следовательно, 𝑡𝑖 = ℎ · 𝑖. Подставляя
в формулу 𝑎 =

𝑘𝑁𝑘

𝑘1
=

𝑡𝑁𝑡

𝑡1
, получим 𝑎 = 𝑁𝑘 = 𝑁𝑡. Таким образом, можно сделать

вывод о том, что
⃒⃒⃒
sign (𝑡𝑖)− 2 arctg(𝑎·ℎ)

𝜋

⃒⃒⃒
≤ 𝜖, если 𝑎 удовлетворяет неравенству

1− 2 arctg (𝑎 · ℎ)
𝜋

≤ 𝜖, (4.292)

что равносильно
𝜋

2
· (1− 𝜖) ≤ arctg (𝑎 · ℎ) . (4.293)

Так как ℎ > 0 и arctg (𝑎 · ℎ) – возрастающая функция, то

𝑎 ≥ 1

ℎ
· tg
(︁𝜋
2
· (1− 𝜖)

)︁
. (4.294)



241

Таким образом, если в качестве 𝑎 рассматривать действительные числа,
то можно выбрать значение 𝑎 = 1

ℎ · tg
(︀
𝜋
2 · (1− 𝜖)

)︀
. Если рассматривать целые

числа, то 𝑎 =
⌈︀
1
ℎ · tg

(︀
𝜋
2 · (1− 𝜖)

)︀⌉︀
.

На рисунках 4.7а) и 4.7б ) представлены результат аппроксимации функ­
ции знака числа, заданной на множестве точек ∀𝑖 = 1, 2001: 𝑥𝑖 = −1 + 𝑖−1

1000

с помощью функции 2 arctg(636620·𝑥)
𝜋 и погрешность аппроксимации соответствен­

но. Из результатов, представленных на рисунке 4.7б ) можно сделать вывод о
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Рисунок 4.7 — Аппроксимация функции знака числа, заданной на множестве
точек ∀𝑖 = 1, 2001: 𝑥𝑖 = −1 + 𝑖−1

1000 с помощью функции 2 arctg(636620·𝑥)
𝜋

том, что максимальная погрешность аппроксимации функции знака числа с
помощью функции 2 arctg(636620·𝑥)

𝜋 не превышает 10−3. Причем, стоит заметить,
что предлагаемый метод позволяет контролировать погрешность не только в
окрестности, но и на всей области определения функции знака числа.

Таким образом, аппроксимацию функции знака числа удалось свести к
аппроксимации функции arctg 𝑥. Рассмотрим вопрос аппроксимации функции
arctg 𝑥 с помощью НСПР заданной формулой (4.290). Результаты аппроксима­
ции представлены на рисунке 4.8. Результаты, представленные на рисунке 4.8б ),
указывают на то, что максимальная погрешность аппроксимации arctg 𝑥 с
областью определения [-636620, 636620] равна 0.05 и достигается в окрестно­
сти точки 𝑥 = 0. Следовательно, согласно теории погрешностей, максималь­
ная погрешность аппроксимации функции знака числа с помощью функции
arctg 𝑥 и НСПР, заданной (4.290), для данного примера не превосходит значе­
ния 0.001 + 2

𝜋 · 0.05 ≈ 0.033 в окрестности точки 𝑥 = 0.
Данный результат показывает, что предлагаемый метод позволяет повы­

сить точность определения знака числа в окрестности точки 𝑥 = 0 более чем в
15.1 раза.
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Рисунок 4.8 — Аппроксимация функции arctg 𝑥 с помощью НСПР заданной
формулой (4.290)

Для использования данного метода в гомоморфных вычислениях пред­
лагается при его реализации заменить сигмоидальную функцию активации на
многочлен 𝑓 (𝑥) = 𝑥− 1

3 · 𝑥3 + 2
15 · 𝑥5 − 17

315 · 𝑥7. Таким образом, реализация опе­
рации определения знака числа над полем действительных чисел с заданной
точностью возможна при глубине умножения равной 5.

4.10 Выводы по четвертой главе

В четвертой главе исследованы различные подходы к выполнению опера­
ций определения знака и сравнения чисел, оптимизированы известные и разра­
ботаны новые методы и алгоритмы реализации указанных операций, позволя­
ющие повысить их эффективность в контексте гомоморфных вычислений над
полем.

Гомоморфные вычисления над полем принято делить на два класса: це­
лочисленные и вещественные, по формату обрабатываемых цифровых данных.
Соответственно задачи определения знака числа и сравнения чисел следует рас­
сматривать над полем Z𝑚 и над полем R.

Построены многочлены, использующие интерполяционные многочлены
Лагранжа, позволяющие определять знак числа и сравнивать числа над по­
лем Z𝑚. Вычислительная сложность алгоритмов определения знака и сравне­
ния чисел при использовании целочисленных гомоморфных вычислений зави­
сит от количества арифметических операций сложения и умножения, которые



243

необходимо выполнить для вычисления интерполяционного многочлена. Цело­
численные гомоморфные вычисления поддерживают ограниченное количество
умножений, поэтому от мультипликативной глубины алгоритма, реализующего
ту или иную операцию, во многом зависит производительность системы. Муль­
типликативная глубина вычисления многочлена зависит от его степени, что
было показано в работе [203] на примере алгоритма Paterson–Stockmeyer. Дока­
зана теорема, дающая оценку степени интерполяционного многочлена функции
определения знака числа: показано, что степень многочлена равна 𝑚 − 2. До­
казана теорема, уточняющая оценку степени интерполяционного многочлена
функции сравнения чисел: показано, что степень многочлена из работы [199],
равная 2𝑚− 2, может быть уточнена до 𝑚.

Для аппроксимации функции определения знака числа над полем R иссле­
дована проблема построения многочлена наилучшего приближения указанной
функции. Показано, что если степень аппроксимирующего многочлена 𝑛 = 0,
то многочленами наилучшего приближения являются 𝑄𝑛(𝑥) = 𝑎0, где |𝑎0| ≤ 1.
Доказано, что если степень аппроксимирующего многочлена 𝑛 ≥ 1, то не суще­
ствует многочленов наилучшего приближения, являющихся четными функция­
ми. Если степень аппроксимирующего многочлена 𝑛 ≥ 1, то существует един­
ственный многочлен наилучшего приближения, являющийся нечетной функци­
ей, который строится с помощью интерполяционной формулы Лагранжа, где
в качестве узлов интерполяции используются нули многочлена Чебышева вто­
рого рода. Доказано, что если 𝑛 ≥ 1 и 𝑛 – нечетное число, то не существует
многочленов наилучшего приближения, являющихся функциями общего вида.
Если 𝑛 ≥ 1 и 𝑛 – четное число, то существует несчетное множество много­
членов наилучшего приближения, являющихся функциями общего вида. Для
каждого рассмотренного случая построены аппроксимирующие многочлены и
доказано, что каждый из них является многочленом наилучшего приближения.
Для случаев, когда многочлена наилучшего приближения не существует, так же
доказаны соответствующие теоремы.

Предложен модифицированный нейросетевой метод определения знака
числа над полем R, позволяющий более чем в 15.1 раза повысить точность
указанной операции в окрестности проблемной точки 𝑥 = 0.
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Глава 5. ПОВЫШЕНИЕ ПРОИЗВОДИТЕЛЬНОСТИ
АЛГОРИТМОВ ОБНАРУЖЕНИЯ И ИСПРАВЛЕНИЯ

АРИФМЕТИЧЕСКИХ ОШИБОК ОБРАБОТКИ
ЗАКОДИРОВАННЫХ ДАННЫХ С ИСПОЛЬЗОВАНИЕМ

СВОЙСТВ РАНГА ЧИСЛА

Проблема ускорения вычислительно сложных операций в RNS, таких как
определение знака числа, сравнение чисел, расширение оснований и перевод чи­
сел из RNS в позиционную систему счисления, может решаться за счет уменьше­
ния вычислительной сложности алгоритма определения ранга числа. Однако,
основным приложением функции ранга числа, представленного в RNS, явля­
ются алгоритмы обнаружения и исправления ошибок арифметических вычис­
лений, и от эффективности его вычисления во многом зависит производитель­
ность указанных алгоритмов. Чтобы добиться приемлемой задержки, требуется
разработать такие алгоритмы вычисления ранга числа, представленного в RNS
𝑋

𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛), которые бы позволили вычислять значение ранга за
время модулярного суммирования не более чем 𝑛 вычетов по модулю 𝑞. При
этом подразумевается, что величина модуля 𝑞 приблизительно одного порядка
с величиной модулей RNS 𝑝𝑖 [130].

Учитывая, что в RNS можно эффективно реализовать операции сложения
и умножения чисел в Z𝑃 , одним из способов решения проблемы эффективного
вычисления ранга могло бы стать представление функции ядра в виде алгебраи­
ческого многочлена над Z𝑃 . Ниже показано, что функцию ядра, нормализован­
ную функцию ядра и функцию ядра Акушского нельзя вычислить с помощью
алгебраического многочлена над Z𝑃 .

Исследуем вопрос аппроксимации функции ранга числа с помощью при­
ближенного метода [26, 28] и докажем ряд арифметических свойств функции
ранга числа.
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5.1 Ранг числа и его свойства

Различают три формы представления Китайской теоремы об остатках,
каждой из которых соответствует позиционная характеристика числа, представ­
ленного в RNS.

Первая форма

𝑋 =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖 · 𝑥𝑖

⃒⃒⃒⃒
⃒
𝑃

=
𝑛∑︁

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖 · 𝑥𝑖 − 𝑟 (𝑋) · 𝑃, (5.1)

где 𝑟 (𝑋) =
⌊︁∑︀𝑛

𝑖=1
1
𝑝𝑖
·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⌋︁

– ранг числа.
Вторая форма

𝑋 =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑃𝑖 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖

⃒⃒⃒⃒
⃒
𝑃

=
𝑛∑︁

𝑖=1

𝑃𝑖 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
− 𝑟 (𝑋) · 𝑃, (5.2)

где 𝑟 (𝑋) =

⌊︂∑︀𝑛
𝑖=1

1
𝑝𝑖
·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖

⌋︂
– нормализованный ранг числа.

Третья форма

𝐶 (𝑋) ≡
⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑐𝑖 · 𝑥𝑖
⃒⃒⃒⃒
⃒
𝐶𝑃

=
𝑛∑︁

𝑖=1

𝑐𝑖 · 𝑥𝑖 − 𝑟 (𝑋) · 𝐶𝑃 , (5.3)

где 𝑟 =
⌊︁∑︀𝑛

𝑖=1 𝑐𝑖·𝑥𝑖

𝐶𝑃

⌋︁
– ранг числа функции ядра Акушского.

Свойство 5.1.1. 𝑟 (𝑋) = −𝑋
𝑃 +

∑︀𝑛
𝑖=1

⃒⃒⃒
|𝑃−1

𝑖 |𝑝𝑖 ·𝑥𝑖

⃒⃒⃒
𝑝𝑖

𝑝𝑖
.

Доказательство. По определению

𝑟 (𝑋) =

⎢⎢⎢⎢⎣ 𝑛∑︁
𝑖=1

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖

𝑝𝑖

⎥⎥⎥⎥⎦ =

⌊︃
1

𝑃

𝑛∑︁
𝑖=1

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
· 𝑃𝑖

⌋︃
.

Так как
⌊︀
𝑋
𝑃

⌋︀
= 𝑋

𝑃 −
|𝑋|𝑃
𝑃 , то

𝑟 (𝑋) =
1

𝑃

𝑛∑︁
𝑖=1

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
· 𝑃𝑖 −

1

𝑃
·
⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
· 𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃

.
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Согласно Китайской теоремы об остатках,
⃒⃒⃒⃒∑︀𝑛

𝑖=1

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
· 𝑃𝑖

⃒⃒⃒⃒
𝑃

= 𝑋,

следовательно, 𝑟 (𝑋) = 1
𝑃

∑︀𝑛
𝑖=1

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
· 𝑃𝑖 − 𝑋

𝑃 .
Свойство доказано.

Свойство 5.1.2. 𝑟 (1) = − 1
𝑃 +

∑︀𝑛
𝑖=1

|𝑃−1
𝑖 |𝑝𝑖
𝑝𝑖

.

Доказательство. Из Свойства 5.1.1 напрямую следует, что 𝑟 (1) = − 1
𝑃 +∑︀𝑛

𝑖=1

|𝑃−1
𝑖 |𝑝𝑖
𝑝𝑖

.
Свойство доказано.

Третья форма является обобщением позиционных характеристик: диаго­
нальной функции и функции Pirlo и Impedovo.

Теорема 5.1.1. Пусть заданы попарно взаимно простые модули RNS
𝑝1 < 𝑝2 < . . . < 𝑝𝑛, число 𝑋

𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛) и веса функции ядра
Акушского 𝑤̄1, 𝑤̄2, . . . , 𝑤̄𝑛 удовлетворяющие условию 0 ≤ 𝑋 < 𝑃 , тогда

𝑟 (𝑋) = 𝑟 (𝑋) +

⌊︂
𝐶 (𝑋)

𝐶𝑃

⌋︂
. (5.4)

Доказательство. Вычислим 𝑐𝑖, получим

𝑐𝑖 = 𝐶 (𝐵𝑖) =
𝑛∑︁

𝑗=1

𝑤̄𝑗

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖

𝑝𝑗

⌋︃
. (5.5)

Так как ∀𝑖 ̸= 𝑗:
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖 ≡ 0 mod 𝑝𝑗 и ∀𝑖:

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖 ≡ 1 mod 𝑝𝑖, то для

𝑖 ̸= 𝑗:
⌊︁⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖/𝑝𝑖

⌋︁
=
|𝑃−1

𝑖 |𝑝𝑖 ·𝑃𝑖

𝑝𝑖
, а для 𝑖 = 𝑗:

⌊︁⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖/𝑝𝑖

⌋︁
=
|𝑃−1

𝑖 |𝑝𝑖 ·𝑃𝑖−1
𝑝𝑖

,
следовательно, коэффициент 𝑐𝑖 можно представить в следующем виде

𝑐𝑖 =
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖 ·

𝑛∑︁
𝑗=1

𝑤̄𝑗

𝑝𝑗
− 𝑤̄𝑖

𝑝𝑖
. (5.6)

Учитывая, что
∑︀𝑛

𝑗=1
𝑤̄𝑗

𝑝𝑗
= 𝐶𝑃

𝑃 , то (5.6) преобразуется к виду

𝑐𝑖 =
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖 ·

𝐶𝑃

𝑃
− 𝑤̄𝑖

𝑝𝑖
. (5.7)

Подставим (5.7) в (5.3), получим

𝑟 (𝑋) =

⌊︂∑︀𝑛
𝑖=1 𝑐𝑖 · 𝑥𝑖
𝐶𝑃

⌋︂
=

⌊︃
1

𝑃
·

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖 · 𝑥𝑖 −

1

𝐶𝑃
·

𝑛∑︁
𝑖=1

𝑥𝑖 · 𝑤̄𝑖

𝑝𝑖

⌋︃
. (5.8)
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Подставляя (5.1) в (5.8), получим

𝑟 (𝑋) =

⌊︃
𝑟 (𝑋) +

𝑋

𝑃
− 1

𝐶𝑃
·

𝑛∑︁
𝑖=1

𝑥𝑖 · 𝑤̄𝑖

𝑝𝑖

⌋︃
. (5.9)

Учитывая, что

𝑛∑︁
𝑖=1

𝑥𝑖 · 𝑤̄𝑖

𝑝𝑖
=

𝑛∑︁
𝑖=1

(︁
𝑋 − 𝑝𝑖 ·

⌊︁
𝑋
𝑝𝑖

⌋︁)︁
· 𝑤̄𝑖

𝑝𝑖
= 𝑋 ·

𝑛∑︁
𝑖=1

𝑤̄𝑖

𝑝𝑖
−

𝑛∑︁
𝑖=1

⌊︂
𝑋

𝑝𝑖

⌋︂
· 𝑤̄𝑖

= 𝑋 · 𝐶𝑃

𝑃
− 𝐶 (𝑋) . (5.10)

Подставляя (5.10) в (5.9), получим

𝑟 (𝑋) =

⌊︂
𝑟 (𝑋) +

𝐶 (𝑋)

𝐶𝑃

⌋︂
. (5.11)

Так как 𝑟 (𝑋) ∈ Z, а ∀𝑎 ∈ R, 𝑛 ∈ Z: ⌊𝑎+ 𝑛⌋ = ⌊𝑎⌋+ 𝑛, то

𝑟 (𝑋) = 𝑟 (𝑋) +

⌊︂
𝐶 (𝑋)

𝐶𝑃

⌋︂
. (5.12)

Теорема доказана.

Cледствие 5.1.1. Пусть заданы попарно взаимно простые модули RNS
𝑝1 < 𝑝2 < · · · < 𝑝𝑛, число 𝑋 ∈ Z𝑃 и функция ядра Акушского, не содержа­
щая критических ядер, тогда 𝑟 (𝑋) = 𝑟 (𝑋).

Доказательство. Согласно Теореме 5.1.1, 𝑟 (𝑋) = 𝑟 (𝑋) +
⌊︁
𝐶(𝑋)
𝐶𝑃

⌋︁
. Учитывая,

что функция ядра Акушского не содержит критических ядер, ∀𝑋 ∈ [0, 𝑃 ):
0 ≤ 𝐶 (𝑋) < 𝐶𝑃 . Отсюда

⌊︁
𝐶(𝑋)
𝐶𝑃

⌋︁
= 0, и значит 𝑟 (𝑋) = 𝑟 (𝑋).

Следствие доказано.

5.2 Представление ранга числа в виде алгебраического многочлена
над Z𝑃

Возникает проблема вычисления алгебраического многочлена, интерполи­
рующего функцию ранга числа.
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Теорема 5.2.1. Пусть заданы попарно взаимно простые модули RNS
𝑝1 < 𝑝2 < . . . < 𝑝𝑛, число 𝑋 𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛) и определена функция ранга

числа 𝑟 (𝑋) =

⌊︂∑︀𝑛
𝑖=1

|𝑃−1
𝑖 |𝑝𝑖 ·𝑥𝑖

𝑝𝑖

⌋︂
, тогда функцию 𝑟 (𝑋) нельзя представить в

виде алгебраического многочлена над Z𝑃 .

Доказательство. Предположим противное, пусть функцию ранга числа 𝑟 (𝑋)

можно представить в виде многочлена степени 𝜑 (𝑃 )−2 (так как𝑋𝜑(𝑃 ) ≡ 𝑋 mod

𝑃 , 𝜑 (𝑃 ) – функция Эйлера), получим

𝑟 (𝑋) =

𝜑(𝑃 )−2∑︁
𝑖=0

𝑎𝑖 ·𝑋 𝑖. (5.13)

Учитывая, что 𝑟 (0) = 0, 𝑎0 = 0 и формула (5.13) примет следующий вид

𝑟 (𝑋) =

𝜑(𝑃 )−2∑︁
𝑖=1

𝑎𝑖 ·𝑋 𝑖. (5.14)

Вычислим значение |𝑟 (𝑝1)|𝑝1, используя формулу (5.14), получим

|𝑟 (𝑝1)|𝑝1 ≡

⃒⃒⃒⃒
⃒⃒𝜑(𝑃 )−2∑︁

𝑖=1

𝑎𝑖 · 𝑝𝑖1

⃒⃒⃒⃒
⃒⃒
𝑝1

≡
𝜑(𝑃 )−2∑︁
𝑖=1

⃒⃒
𝑎𝑖 · 𝑝𝑖1

⃒⃒
𝑝1
≡ 0.

Вычислим значения 𝑟 (𝑝1 − 1) и 𝑟 (𝑝1), используя формулу
𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋) + 𝑟 (𝑌 )−∑︀𝑥𝑖+𝑦𝑖≥𝑝𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

из работы [11], получим

𝑟 (𝑝1 − 1) = (𝑝1 − 1) · 𝑟 (1) ,
𝑟 (𝑝1) = 𝑟 (𝑝1 − 1) + 𝑟 (1)−

⃒⃒
𝑃−11

⃒⃒
𝑝1

= (𝑝1 − 1) · 𝑟 (1) + 𝑟 (1)−
⃒⃒
𝑃−11

⃒⃒
𝑝1

= 𝑝1 · 𝑟 (1)−
⃒⃒
𝑃−11

⃒⃒
𝑝1
. (5.15)

Используя формулу (5.15), вычислим значение |𝑟 (𝑝1)|𝑝1, получим

|𝑟 (𝑝1)|𝑝1 ≡ −
⃒⃒
𝑃−11

⃒⃒
𝑝1
. (5.16)

Так как gcd (𝑃1, 𝑝1) = 1, то −
⃒⃒
𝑃−11

⃒⃒
𝑝1
̸≡ 0 mod 𝑝1. Учитывая, что согласно

формуле (5.15) |𝑟 (𝑝1)|𝑝1 ≡ 0, а согласно формуле (5.16) |𝑟 (𝑝1)|𝑝1 ̸≡ 0, имеет
место противоречие, следовательно, функцию 𝑟 (𝑋) нельзя выразить в виде
алгебраического многочлена над Z𝑃 .

Теорема доказана.
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Cледствие 5.2.1. Пусть заданы попарно взаимно простые модули RNS
𝑝1 < 𝑝2 < . . . < 𝑝𝑛, функция ядра Акушского, не содержащая критических
ядер, и число 𝑋 ∈ Z𝑃 , тогда функцию 𝑟 (𝑋) нельзя представить в виде алгеб­
раического многочлена над Z𝑃 .

Доказательство. Согласно Следствию 5.1.1 𝑟 = 𝑟 (𝑋). Обратим внимание, что
согласно Теореме 5.2.1 𝑟 (𝑋) нельзя представить в виде алгебраического много­
члена над Z𝑃 .

Следствие доказано.

Докажем теорему о том, что функцию 𝑟 (𝑋) нельзя представить в виде
алгебраического многочлена.

Теорема 5.2.2. Пусть заданы попарно взаимно простые модули RNS
𝑝1 < 𝑝2 < . . . < 𝑝𝑛 и число 𝑋 ∈ Z𝑃 , тогда функцию 𝑟 (𝑋) нельзя представить
в виде алгебраического многочлена над Z𝑃 .

Доказательство. Предположим противное, что функцию 𝑟 (𝑋) можно пред­
ставить в виде алгебраического многочлена степени 𝜑 (𝑃 )− 2, получим

𝑟 (𝑋) =

𝜑(𝑃 )−2∑︁
𝑖=0

𝑎𝑖 ·𝑋 𝑖. (5.17)

Согласно формуле (5.2), ранг числа 𝑟 (0) = 0, следовательно, 𝑎0 = 0, и
формула (5.17) примет вид

𝑟 (𝑋) =

𝜑(𝑃 )−2∑︁
𝑖=1

𝑎𝑖 ·𝑋 𝑖. (5.18)

Рассмотрим два случая.
Случай 1. Если 𝑛 = 2. Предположим, что 𝑟 (1) = 0, тогда согласно Китай­

ской теоремы об остатках, заданной уравнением во второй форме (5.2), получим⃒⃒⃒
1
𝑝2

⃒⃒⃒
𝑝1
· 𝑝2 +

⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2
· 𝑝1 = 1. Так как gcd (𝑝1, 𝑝2) = 1, то

⃒⃒⃒
1
𝑝2

⃒⃒⃒
𝑝1
≥ 1 и

⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2
≥ 1,

следовательно,
⃒⃒⃒
1
𝑝2

⃒⃒⃒
𝑝1
· 𝑝2 +

⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2
· 𝑝1 ≥ 𝑝1 + 𝑝2. Учитывая, что 𝑝1 ≥ 2 и 𝑝2 ≥ 3,⃒⃒⃒

1
𝑝2

⃒⃒⃒
𝑝1
· 𝑝2+

⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2
· 𝑝1 ≥ 5 и

⃒⃒⃒
1
𝑝2

⃒⃒⃒
𝑝1
· 𝑝2+

⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2
· 𝑝1 ̸= 1. Таким образом, имеет место

противоречие и 𝑟 (1) ̸= 0. Учитывая, что ∀𝑋 ∈ [0, 𝑃 ): 𝑟 (𝑋) ∈ {0, 1} и 𝑟 (1) ̸= 0,
𝑟 (1) = 1. Следовательно, если функцию ядра 𝑟 (𝑋) можно представить в виде
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алгебраического многочлена над Z𝑃 , то его коэффициенты 𝑎𝑖 удовлетворяют
сравнению

𝑟 (1) =

𝜑(𝑃 )−2∑︁
𝑖=1

𝑎𝑖 ≡ 1 mod 𝑃. (5.19)

Вычислим значение 𝑟
(︂⃒⃒⃒

1
𝑝1

⃒⃒⃒
𝑝2
· 𝑝1
)︂

. Учитывая, что
⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2
· 𝑝1 𝑅𝑁𝑆−−−→ (0, 1), и,

используя Свойство 5.1.1, получим

𝑟

(︃⃒⃒⃒⃒
1

𝑝1

⃒⃒⃒⃒
𝑝2

· 𝑝1
)︃

= −

⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2
· 𝑝1

𝑃
+

⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2

𝑝2
= −

⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2

𝑝2
+

⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2

𝑝2
= 0. (5.20)

Обратим внимание, что
(︂⃒⃒⃒

1
𝑝1

⃒⃒⃒
𝑝2
· 𝑝1
)︂2

≡
⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2
· 𝑝1 mod 𝑃 , следовательно,

∀𝑖 ∈ N:
(︂⃒⃒⃒

1
𝑝1

⃒⃒⃒
𝑝2
· 𝑝1
)︂𝑖

≡
⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2
· 𝑝1 mod 𝑃 . Из (5.20) следует, что если функцию

ядра 𝑟 (𝑋) можно представить в виде алгебраического многочлена над Z𝑃 , то
его коэффициенты 𝑎𝑖 удовлетворяют сравнению

𝑟

(︃⃒⃒⃒⃒
1

𝑝1

⃒⃒⃒⃒
𝑝2

· 𝑝1
)︃

=

⃒⃒⃒⃒
1

𝑝1

⃒⃒⃒⃒
𝑝2

· 𝑝1 ·
𝜑(𝑃 )−2∑︁
𝑖=1

𝑎𝑖 ≡ 0 mod 𝑃. (5.21)

Умножим (5.19) на
⃒⃒⃒
1
𝑝1

⃒⃒⃒
𝑝2
· 𝑝1 и вычтем из результата (5.21), получим⃒⃒⃒⃒
1

𝑝1

⃒⃒⃒⃒
𝑝2

· 𝑝1 ≡ 0 mod 𝑃. (5.22)

Таким образом, имеет место противоречие, следовательно, при 𝑛 = 2

функцию ранга числа 𝑟 (𝑋) нельзя представить в виде алгебраического мно­
гочлена над Z𝑃 .

Случай 2. Если 𝑛 ≥ 3. Используя формулу (5.18), вычислим значение
|𝑟 (𝑝𝑛)|𝑝𝑛, получим

|𝑟 (𝑝𝑛)|𝑝𝑛 =

⃒⃒⃒⃒
⃒⃒𝜑(𝑃 )−2∑︁

𝑖=1

𝑎𝑖 · 𝑝𝑖𝑛

⃒⃒⃒⃒
⃒⃒
𝑝𝑛

≡
𝜑(𝑃 )−2∑︁
𝑖=1

⃒⃒
𝑎𝑖 · 𝑝𝑖𝑛

⃒⃒
𝑝𝑛
≡ 0. (5.23)

Учитывая, что 𝑝𝑛
𝑅𝑁𝑆−−−→

(︁
|𝑝𝑛|𝑝1 , |𝑝𝑛|𝑝2 , . . . , |𝑝𝑛|𝑝𝑛−1

, 0
)︁
, вычислим значение

𝑟 (𝑝𝑛), используя Свойство 5.1.1, получим

𝑟 (𝑝𝑛) = −
𝑝𝑛
𝑃

+
𝑛−1∑︁
𝑖=1

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· |𝑝𝑛|𝑝𝑖

⃒⃒⃒
𝑝𝑖

𝑝𝑖
. (5.24)
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Пусть ∀𝑖 = 1, 𝑛− 1: 𝑃𝑖 =
𝑃

𝑝𝑛·𝑝𝑖 , тогда
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· |𝑝𝑛|𝑝𝑖

⃒⃒⃒
𝑝𝑖
=
⃒⃒⃒
𝑃−1𝑖

⃒⃒⃒
𝑝𝑖

и 𝑝𝑛
𝑃 = 1

𝑃𝑛
.

С учетом последних соотношений получим

𝑟 (𝑝𝑛) = −
1

𝑃𝑛
+

𝑛−1∑︁
𝑖=1

⃒⃒⃒
𝑃−1𝑖

⃒⃒⃒
𝑝𝑖

𝑝𝑖
. (5.25)

Оценим правую часть формулы (5.25). Учитывая, что ∀𝑖 = 1, 𝑛− 1:
gcd

(︁
𝑃𝑖, 𝑝𝑖

)︁
= 1, 1 ≤

⃒⃒⃒
𝑃−1𝑖

⃒⃒⃒
𝑝𝑖
≤ 𝑝𝑖 − 1, тогда значение 𝑟 (𝑝𝑛) удовлетворяет

неравенству

− 1

𝑃𝑛
+

𝑛−1∑︁
𝑖=1

1

𝑝𝑖
≤ − 1

𝑃𝑛
+

𝑛−1∑︁
𝑖=1

⃒⃒⃒
𝑃−1𝑖

⃒⃒⃒
𝑝𝑖

𝑝𝑖
≤ − 1

𝑃𝑛
+

𝑛−1∑︁
𝑖=1

𝑝𝑖 − 1

𝑝𝑖
. (5.26)

Учитывая, что

𝑛−1∑︁
𝑖=1

1

𝑝𝑖
=

1

𝑃𝑛

𝑛−1∑︁
𝑖=1

𝑃𝑖, (5.27)

𝑛−1∑︁
𝑖=1

𝑝𝑖 − 1

𝑝𝑖
= 𝑛− 1−

𝑛−1∑︁
𝑖=1

1

𝑝𝑖
= 𝑛− 1− 1

𝑃𝑛

𝑛−1∑︁
𝑖=1

𝑃𝑖, (5.28)

неравенство (5.26) примет вид

− 1

𝑃𝑛
+

1

𝑃𝑛

𝑛−1∑︁
𝑖=1

𝑃𝑖 ≤ −
1

𝑃𝑛
+

𝑛−1∑︁
𝑖=1

⃒⃒⃒
𝑃−1𝑖

⃒⃒⃒
𝑝𝑖

𝑝𝑖
≤ − 1

𝑃𝑛
+ 𝑛− 1− 1

𝑃𝑛

𝑛−1∑︁
𝑖=1

𝑃𝑖. (5.29)

Так как 𝑛 ≥ 3, то 𝑃1 ≥ 3, − 1
𝑃𝑛

+ 1
𝑃𝑛

∑︀𝑛−1
𝑖=1 𝑃𝑖 > 0, − 1

𝑃𝑛
+ 𝑛 − 1 −

1
𝑃𝑛

∑︀𝑛−1
𝑖=1 𝑃𝑖 < 𝑛−1, следовательно, 𝑟 (𝑝𝑛) ∈ (0, 𝑛− 1). Учитывая, что 𝑟 (𝑝𝑛) ∈ Z,

𝑟 (𝑝𝑛) ∈ {1, 2, . . . , 𝑛− 2}. Учитывая, что ∀𝑖 ̸= 𝑗: gcd (𝑝𝑖, 𝑝𝑗) = 1, может суще­
ствовать только две пары чисел (оснований RNS), удовлетворяющих условию
𝑝𝑖+1−𝑝𝑖 = 1, для всех остальных пар 𝑝𝑖+1−𝑝𝑖 ≥ 2, значит 𝑝𝑛 ≥ 𝑝1+2+(𝑛− 3) ·
2 = 𝑝1 + 2𝑛 − 4. Учитывая, что 𝑝1 ≥ 2, получим неравенство 𝑝𝑛 ≥ 2𝑛 − 2. Так
как согласно условию теоремы 𝑛 ≥ 3, 2𝑛−2 > 𝑛−2 и 𝑝𝑛 > 𝑛−2, следовательно,
0 < 𝑟 (𝑝𝑛) < 𝑝𝑛, значит |𝑟 (𝑝𝑛)|𝑝𝑛 ̸≡ 0. Таким образом, имеет место противоречие:
с одной стороны, |𝑟 (𝑝𝑛)|𝑝𝑛 ≡ 0, с другой стороны, |𝑟 (𝑝𝑛)|𝑝𝑛 ̸≡ 0. Следовательно,
функцию ранга 𝑟 (𝑋) нельзя представить в виде алгебраического многочлена
над Z𝑃 .
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Объединяя результаты, полученные в первом и втором случае, делаем
вывод, что функцию ранга 𝑟 (𝑋) нельзя представить в виде алгебраического
многочлена над Z𝑃 .

Теорема доказана.

Свойство 5.2.1. 𝑟 (1) = − 1
𝑃 +

∑︀𝑛
𝑖=1

|𝑃−1
𝑖 |𝑝𝑖
𝑝𝑖

.

Доказательство. Согласно Теореме 5.1.1, значение 𝑟 (1) равно 𝑟 (1) = 𝑟 (1) +⌊︁
𝐶(1)
𝐶𝑃

⌋︁
. Учитывая, что ∀𝑖: 𝑝𝑖 ≥ 2,

⌊︁
1
𝑝𝑖

⌋︁
= 0, следовательно, 𝐶 (1) =

∑︀𝑛
𝑖=1 𝑤̄𝑖

⌊︁
1
𝑝𝑖

⌋︁
= 0,

значит 𝑟 (1) = 𝑟 (1). Вычислим значение 𝑟 (1), используя формулу (5.1), полу­
чим

𝑟 (1) = 𝑟 (1) =

⌊︃∑︀𝑛
𝑖=1 𝑃𝑖 ·

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

𝑃

⌋︃
. (5.30)

Учитывая, что
⌊︀
𝑋
𝑃

⌋︀
= 𝑋

𝑃 −
|𝑋|𝑃
𝑃 , и согласно Китайской теоремы об остатках⃒⃒⃒∑︀𝑛

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖

⃒⃒⃒
𝑃
= 1, формула (5.30) примет вид

𝑟 (1) = − 1

𝑃
+

∑︀𝑛
𝑖=1 𝑃𝑖 ·

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

𝑃
= − 1

𝑃
+

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

𝑝𝑖
. (5.31)

Свойство доказано.

Свойство 5.2.2. Если модули RNS удовлетворяют условию 𝑝1 < 𝑝2 < . . . < 𝑝𝑛,
то

𝑟 (𝑝1) = 𝑝1 · 𝑟 (1)−
⃒⃒
𝑃−11

⃒⃒
𝑝1
+

⌊︂
𝑤̄1

𝐶𝑃

⌋︂
. (5.32)

Доказательство. Используя Теорему 5.1.1, получим

𝑟 (𝑝1) = 𝑟 (𝑝1) +

⌊︂
𝐶 (𝑝1)

𝐶𝑃

⌋︂
. (5.33)

Учитывая, что 𝑟 (𝑝1) = 𝑝1 · 𝑟 (1)−
⃒⃒
𝑃−11

⃒⃒
𝑝1

и 𝐶 (𝑝1) = 𝑤̄1, получим

𝑟 (𝑝1) = 𝑝1 · 𝑟 (1)−
⃒⃒
𝑃−11

⃒⃒
𝑝1
+

⌊︂
𝑤̄1

𝐶𝑃

⌋︂
.

Свойство доказано.
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Свойство 5.2.3. Если модули RNS удовлетворяют условию 𝑝1 < 𝑝2 < . . . < 𝑝𝑛

и 1 ≤ 𝑡 ≤ 𝑛, то
𝑟
(︁⃒⃒
𝑃−1𝑡

⃒⃒
𝑝𝑡
· 𝑃𝑡

)︁
= 0. (5.34)

Доказательство. Учитывая, что 𝐵𝑡 =
⃒⃒
𝑃−1𝑡

⃒⃒
𝑝𝑡
· 𝑃𝑡

𝑅𝑁𝑆−−−→ (𝑏1, 𝑏2, . . . , 𝑏𝑛), где
∀𝑖 ̸= 𝑡: 𝑏𝑖 = 0, а 𝑏𝑡 = 1, вычислим 𝐶 (𝐵𝑡) по определению

𝐶 (𝐵𝑡) =
𝑛∑︁

𝑖=1

𝑐𝑖 · 𝑏𝑖 − 𝑟 (𝐵𝑡) · 𝐶𝑃 = 𝑐𝑡 − 𝑟 (𝐵𝑡) · 𝐶𝑃 = 𝐶 (𝐵𝑡)− 𝑟 (𝐵𝑡) · 𝐶𝑃 . (5.35)

Из (5.35) следует, что 𝑟 (𝐵𝑡) · 𝐶𝑃 = 0. Учитывая, что 𝐶𝑃 ̸= 0, получим,
что 𝑟 (𝐵𝑡) = 0.

Свойство доказано.

Теорема 5.2.3. Пусть заданы попарно взаимно простые модули RNS
𝑝1 < 𝑝2 < . . . < 𝑝𝑛 и число 𝑋 ∈ Z𝑃 , тогда функцию 𝑟 (𝑋) нельзя представить
в виде алгебраического многочлена над Z𝑃 .

Доказательство. Предположим, что над Z𝑃 существует алгебраический мно­
гочлен

𝑟 (𝑋) =

𝜑(𝑃 )−2∑︁
𝑖=0

𝑎𝑖 ·𝑋 𝑖. (5.36)

Вычислим 𝑟 (0) с использованием формулы (5.36), получим, что
𝑟 (0) = 𝑎0 = 0, следовательно, (5.36) преобразуется к виду

𝑟 (𝑋) =

𝜑(𝑃 )−2∑︁
𝑖=1

𝑎𝑖 ·𝑋 𝑖. (5.37)

Используя формулу (5.37) вычислим значения 𝑟 (1) и 𝑟 (𝐵𝑛), получим

𝑟 (1) =

𝜑(𝑃 )−2∑︁
𝑖=1

𝑎𝑖, (5.38)

𝑟 (𝐵𝑛) =

𝜑(𝑃 )−2∑︁
𝑖=1

𝑎𝑖 ·𝐵𝑖
𝑛. (5.39)

Учитывая, что ∀𝑖 ∈ N: 𝐵𝑖
𝑛 ≡ 𝐵𝑛 mod 𝑃 , формула (5.39) преобразуется к

виду

𝑟 (𝐵𝑛) ≡ 𝐵𝑛 ·
𝜑(𝑃 )−2∑︁
𝑖=1

𝑎𝑖 mod 𝑃. (5.40)
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С другой стороны, согласно Свойству 5.2.3

𝑟 (𝐵𝑛) = 0.

Составим систему сравнений над Z𝑃⎧⎨⎩
∑︀𝜑(𝑃 )−2

𝑖=1 𝑎𝑖 ≡ 𝑟 (1) mod 𝑃,

𝐵𝑛 ·
∑︀𝜑(𝑃 )−2

𝑖=1 𝑎𝑖 ≡ 0 mod 𝑃.
(5.41)

Система сравнений (5.41) равносильна сравнению

𝐵𝑛 · 𝑟 (1) ≡ 0 mod 𝑃. (5.42)

Так как 𝐵𝑛 = 𝑃𝑛 ·
⃒⃒
𝑃−1𝑛

⃒⃒
𝑝𝑛

, то gcd (𝐵𝑛, 𝑃 ) = 𝑃𝑛, тогда (5.42) равносильно
сравнению ⃒⃒

𝑃−1𝑛

⃒⃒
𝑝𝑛
· 𝑟 (1) ≡ 0 mod 𝑝𝑛. (5.43)

Так как gcd
(︁⃒⃒
𝑃−1𝑛

⃒⃒
𝑝𝑛
, 𝑝𝑛

)︁
= 1, то (5.43) равносильно сравнению

𝑟 (1) ≡ 0 mod 𝑝𝑛. (5.44)

Из (5.44) следует, что чтобы прийти к противоречию необходимо и доста­
точно показать, что сравнение не имеет решений.

Для начала покажем, что 𝑟 (1) не равно нулю. Согласно Свойству 5.2.1,

значение 𝑟 (1) вычисляется по формуле 𝑟 (1) = − 1
𝑃 +

∑︀𝑛
𝑖=1

|𝑃−1
𝑖 |𝑝𝑖
𝑝𝑖

и 𝑟 (1) ∈ Z.
Так как 𝑛 ≥ 2, то 𝑃1 ≥ 2, 𝑃2 ≥ 3, следовательно,

∑︀𝑛
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
·𝑃𝑖 ≥

⃒⃒
𝑃−11

⃒⃒
𝑝1
·

𝑃1 +
⃒⃒
𝑃−12

⃒⃒
𝑝2
· 𝑃2 ≥ 2 ·

⃒⃒
𝑃−11

⃒⃒
𝑝1

+ 3 ·
⃒⃒
𝑃−12

⃒⃒
𝑝2

. Учитывая, что gcd (𝑃1, 𝑝1) = 1

и gcd (𝑃2, 𝑝2) = 1,
⃒⃒
𝑃−11

⃒⃒
𝑝1
≥ 1 и

⃒⃒
𝑃−22

⃒⃒
𝑝2
≥ 1. Значит,

∑︀𝑛
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖 ≥ 5.

Подставим полученный результат в 𝑟 (1)

𝑟 (1) = − 1

𝑃
+

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

𝑝𝑖
= − 1

𝑃
+

1

𝑃
·

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑃𝑖 ≥ −

1

𝑃
+

5

𝑃
=

4

𝑃
(5.45)

Учитывая, что 𝑟 (1) ∈ Z и 𝑟 (1) ≥ 4
𝑃 > 0, то 𝑟 (1) ≥ 1. Таким образом,

𝑟 (1) ̸= 1.
Покажем, что 𝑟 (1) < 𝑝𝑛. Для этого найдем верхнюю границу значения

𝑟 (1). Учитывая, что ∀𝑖 ∈ 1, 𝑛:
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
≤ 𝑝𝑖 − 1, получим

𝑟 (1) = − 1

𝑃
+

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
≤ − 1

𝑃
+

𝑛∑︁
𝑖=1

𝑝𝑖 − 1

𝑝𝑖
= 𝑛− 1

𝑃
− 1

𝑃

𝑛∑︁
𝑖=1

𝑃𝑖 = 𝑛− 1

𝑃
−𝑆𝑄
𝑃
≤ 𝑛.
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Учитывая, что 𝑟 (1) < 𝑛 и 𝑟 (1) ∈ Z, 𝑟 (1) ≤ 𝑛 − 1. Ранее было показано,
что 𝑝𝑛 ≥ 2𝑛− 2, следовательно, 𝑝𝑛 > 𝑛− 1 и 𝑟 (1) < 𝑝𝑛.

Таким образом, 0 < 𝑟 (1) < 𝑝𝑛, следовательно, сравнение (5.44) решений не
имеет. Значит функцию ранга числа ядра Акушского 𝑟 (𝑋) нельзя представить
в виде алгебраического многочлена над Z𝑃 .

Теорема доказана.

5.3 Разработка методов обнаружения и исправления ошибок
арифметических операций обработки закодированных данных с

использованием свойств ранга числа

5.3.1 Разработка методов обнаружения и исправления ошибок
арифметических операций с использованием свойств ранга числа

𝑟 (𝑋)

Теорема 5.3.1. [11,129] Если 𝑋 𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛) и 𝑌 𝑅𝑁𝑆−−−→ (𝑦1, 𝑦2, . . . , 𝑦𝑛),
заданные в RNS с основаниями 𝑝1, 𝑝2, . . . , 𝑝𝑛, удовлетворяют следующим усло­
виям 0 ≤ 𝑋 < 𝑃 , 0 ≤ 𝑌 < 𝑃 и 𝑋+𝑌 < 𝑃 , то для них выполняется следующее
соотношение

𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋) + 𝑟 (𝑌 )−
∑︁

𝑥𝑖+𝑦𝑖≥0

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
. (5.46)

Доказательство. По определению ранг числа 𝑟 (𝑋 + 𝑌 ) вычисляется согласно
следующей формуле

𝑟 (𝑋 + 𝑌 ) =

⌊︃
𝑛∑︁

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· |𝑥𝑖 + 𝑦𝑖|𝑝𝑖
𝑝𝑖

⌋︃
. (5.47)

Учитывая, что ∀𝑖 ∈ 1, 𝑛 выполняется следующее равенство

|𝑥𝑖 + 𝑦𝑖|𝑝𝑖 =

⎧⎨⎩𝑥𝑖 + 𝑦𝑖 − 𝑝𝑖, если 𝑥𝑖 + 𝑦𝑖 ≥ 𝑝𝑖,

𝑥𝑖 + 𝑦𝑖, иначе,
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тогда (5.47) можно записать в следующем виде

𝑟 (𝑋 + 𝑌 ) =

⌊︃
𝑛∑︁

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖
+

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑝𝑖
−

∑︁
𝑥𝑖+𝑦𝑖≥𝑝𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⌋︃
. (5.48)

Поскольку число ∀𝑎 ∈ R можно представить в виде суммы целой и дроб­

ной частей, т.е. 𝑎 = ⌊𝑎⌋+{𝑎}, где {𝑎} – дробная часть числа 𝑎, то
∑︀𝑛

𝑖=1

|𝑃−1
𝑖 |𝑝𝑖 ·𝑥𝑖

𝑝𝑖

и
∑︀𝑛

𝑖=1

|𝑃−1
𝑖 |𝑝𝑖 ·𝑦𝑖
𝑝𝑖

можно представить в виде

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖
=

⌊︃
𝑛∑︁

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃
+

{︃
𝑛∑︁

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

}︃

=

⌊︃
𝑛∑︁

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃
+

1

𝑃
·
⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖 · 𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃

. (5.49)

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑝𝑖
=

⌊︃
𝑛∑︁

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑝𝑖

⌋︃
+

{︃
𝑛∑︁

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑝𝑖

}︃

=

⌊︃
𝑛∑︁

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑝𝑖

⌋︃
+

1

𝑃
·
⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖 · 𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃

. (5.50)

Обратим внимание на то, что по определению ранга числа⌊︂∑︀𝑛
𝑖=1

|𝑃−1
𝑖 |𝑝𝑖 ·𝑥𝑖

𝑝𝑖

⌋︂
= 𝑟 (𝑋), а

⌊︂∑︀𝑛
𝑖=1

|𝑃−1
𝑖 |𝑝𝑖 ·𝑦𝑖
𝑝𝑖

⌋︂
= 𝑟 (𝑌 ). Согласно Китайской

теореме об остатках
⃒⃒⃒∑︀𝑛

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖 · 𝑃𝑖

⃒⃒⃒
𝑃
= 𝑋, а

⃒⃒⃒∑︀𝑛
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖 · 𝑃𝑖

⃒⃒⃒
𝑃
= 𝑌 ,

следовательно, формулы (5.49) и (5.50) преобразуются к виду
𝑛∑︁

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖
= 𝑟 (𝑋) +

𝑋

𝑃
, (5.51)

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑝𝑖
= 𝑟 (𝑌 ) +

𝑌

𝑃
. (5.52)

Подставляя (5.51) и (5.52) в (5.48), получим

𝑟 (𝑋 + 𝑌 ) =

⌊︃
𝑟 (𝑋) +

𝑋

𝑃
+ 𝑟 (𝑌 ) +

𝑌

𝑃
−

∑︁
𝑥𝑖+𝑦𝑖≥𝑝𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⌋︃
. (5.53)

Учитывая, что ∀𝑎 ∈ R, 𝑏 ∈ Z выполняется равенство ⌊𝑎 + 𝑏⌋ = ⌊𝑎⌋ + 𝑏, и
𝑟 (𝑋) , 𝑟 (𝑌 ) ,

∑︀
𝑥𝑖+𝑦𝑖≥𝑝𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
∈ Z, то (5.53) преобразуется к виду

𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋) + 𝑟 (𝑌 ) +

⌊︂
𝑋

𝑃
+
𝑌

𝑃

⌋︂
−

∑︁
𝑥𝑖+𝑦𝑖≥𝑝𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
. (5.54)
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По условию теоремы 𝑋 + 𝑌 удовлетворяет неравенству 0 ≤ 𝑋 + 𝑌 < 𝑃 ,
следовательно, слагаемое

⌊︀
𝑋
𝑃 + 𝑌

𝑃

⌋︀
= 0, и (5.54) примет вид

𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋) + 𝑟 (𝑌 )−
∑︁

𝑥𝑖+𝑦𝑖≥𝑝𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
. (5.55)

Теорема доказана.

Теорема 5.3.2. Если 𝑋
𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛) и 𝑌

𝑅𝑁𝑆−−−→ (𝑦1, 𝑦2, . . . , 𝑦𝑛), задан­
ные в RNS с основаниями 𝑝1, 𝑝2, . . . , 𝑝𝑛, удовлетворяют следующим условиям
0 ≤ 𝑋 < 𝑃 , 0 ≤ 𝑌 < 𝑃 и 0 ≤ 𝑋 − 𝑌 < 𝑃 , то для них выполняется следующее
соотношение

𝑟 (𝑋 − 𝑌 ) = 𝑟 (𝑋)− 𝑟 (𝑌 ) +
∑︁
𝑥𝑖<𝑦𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
. (5.56)

Доказательство. Вычислим 𝑟 (𝑋 − 𝑌 ), получим

𝑟 (𝑋 − 𝑌 ) =

⌊︃∑︀𝑛
𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
|𝑥𝑖 − 𝑦𝑖|𝑝𝑖

𝑃

⌋︃
. (5.57)

Так как |𝑥𝑖 − 𝑦𝑖|𝑝𝑖 можно вычислить по формуле

|𝑥𝑖 − 𝑦𝑖|𝑝𝑖 =

⎧⎨⎩𝑥𝑖 − 𝑦𝑖 + 𝑝𝑖, если 𝑥𝑖 < 𝑦𝑖,

𝑥𝑖 − 𝑦𝑖, иначе,

то (5.57) преобразуется к виду

𝑟 (𝑋 − 𝑌 ) =

⌊︃∑︀𝑛
𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
(𝑥𝑖 − 𝑦𝑖) + 𝑃 ·∑︀𝑥𝑖<𝑦𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

𝑃

⌋︃
. (5.58)

Учитывая, что для любых 𝑚 ∈ Z и 𝑎 ∈ R выполняется равенство
⌊𝑚+ 𝑎⌋ = 𝑚+ ⌊𝑎⌋, и

∑︀
𝑥𝑖<𝑦𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
∈ Z, формула (5.58) примет вид

𝑟 (𝑋 − 𝑌 ) =

⌊︃∑︀𝑛
𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑃
−
∑︀𝑛

𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑃

⌋︃
+
∑︁
𝑥𝑖<𝑦𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
. (5.59)

Так как 𝑃 ∈ Z, то
𝑛∑︁

𝑖=1

𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖 =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒⃒
⃒
𝑃

+ 𝑃 ·
⌊︃∑︀𝑛

𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑃

⌋︃
,(5.60)

𝑛∑︁
𝑖=1

𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖 =

⃒⃒⃒⃒
⃒

𝑛∑︁
𝑖=1

𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖
⃒⃒⃒⃒
⃒
𝑃

+ 𝑃 ·
⌊︃∑︀𝑛

𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑃

⌋︃
.(5.61)



258

Подставляя (5.60) и (5.61) в (5.59), получим

𝑟 (𝑋 − 𝑌 ) =

⌊︃∑︀𝑛
𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑃

⌋︃
−
⌊︃∑︀𝑛

𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑃

⌋︃

+

⎢⎢⎢⎢⎣
⃒⃒⃒∑︀𝑛

𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑃

𝑃
−

⃒⃒⃒∑︀𝑛
𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖
⃒⃒⃒
𝑃

𝑃

⎥⎥⎥⎥⎦+
∑︁
𝑥𝑖<𝑦𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
. (5.62)

Согласно Китайской теореме об остатках
⃒⃒⃒∑︀𝑛

𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑃

= 𝑋,⃒⃒⃒∑︀𝑛
𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖
⃒⃒⃒
𝑃
= 𝑌 , следовательно, (5.62) примет вид

𝑟 (𝑋 − 𝑌 ) =

⌊︃∑︀𝑛
𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑃

⌋︃
−
⌊︃∑︀𝑛

𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑃

⌋︃

+

⌊︂
𝑋

𝑃
− 𝑌

𝑃

⌋︂
+
∑︁
𝑥𝑖<𝑦𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
. (5.63)

Так как по условию теоремы 0 ≤ 𝑋 − 𝑌 < 𝑃 , то слагаемое
⌊︀
𝑋
𝑃 − 𝑌

𝑃

⌋︀
в

(5.63) равно нулю. Учитывая, что

𝑟 (𝑋) =

⌊︃∑︀𝑛
𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑃

⌋︃
, (5.64)

𝑟 (𝑌 ) =

⌊︃∑︀𝑛
𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑃

⌋︃
, (5.65)

получим
𝑟 (𝑋 − 𝑌 ) = 𝑟 (𝑋)− 𝑟 (𝑌 ) +

∑︁
𝑥𝑖<𝑦𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
. (5.66)

Теорема доказана.

Теорема 5.3.3. Пусть заданы модули 𝑝1, 𝑝2, . . . , 𝑝𝑛 и два целых чис­
ла 𝑋, 𝑌 ∈ Z𝑃 в соответствующей RNS: 𝑋

𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛) и
𝑌

𝑅𝑁𝑆−−−→ (𝑦1, 𝑦2, . . . , 𝑦𝑛). Если существует такое 𝑗 ∈ 1, 𝑛, для которого вы­
полняется равенство 𝑋 = 𝑝𝑗 · 𝑌 , то

𝑟 (𝑋) = 𝑝𝑗 · 𝑟 (𝑌 )−
𝑛∑︁

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
·
⌊︂
𝑝𝑗 · 𝑦𝑖
𝑝𝑖

⌋︂
. (5.67)
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Доказательство. Вычислим значение 𝑟 (𝑋), используя формулу (5.64), полу­
чим

𝑟 (𝑋) =

⌊︃∑︀𝑛
𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑃

⌋︃
. (5.68)

Так как для любого 𝑖 выполняется равенство 𝑥𝑖 = |𝑝𝑗 · 𝑦𝑖|𝑝𝑖 = 𝑝𝑗 · 𝑦𝑖 − 𝑝𝑖 ·⌊︁
𝑝𝑗 ·𝑦𝑖
𝑝𝑖

⌋︁
, то (5.68) преобразуется к виду

𝑟 (𝑋) =

⎢⎢⎢⎣∑︀𝑛
𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
·
(︁
𝑝𝑗 · 𝑦𝑖 − 𝑝𝑖 ·

⌊︁
𝑝𝑗 ·𝑦𝑖
𝑝𝑖

⌋︁)︁
𝑃

⎥⎥⎥⎦
=

⎢⎢⎢⎣𝑝𝑗 ·∑︀𝑛
𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖 − 𝑃 ·

∑︀𝑛
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
·
⌊︁
𝑝𝑗 ·𝑦𝑖
𝑝𝑖

⌋︁
𝑃

⎥⎥⎥⎦
=

⌊︃
𝑝𝑗 ·
∑︀𝑛

𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑃

⌋︃
−

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
·
⌊︂
𝑝𝑗 · 𝑦𝑖
𝑝𝑖

⌋︂
. (5.69)

Согласно Китайской теореме об остатках
∑︀𝑛

𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖 можно пред­

ставить в виде
∑︀𝑛

𝑖=1 𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
·𝑦𝑖 = 𝑃 ·𝑟 (𝑌 )+𝑌 , следовательно, формула (5.69)

преобразуется к виду

𝑟 (𝑋) =

⌊︂
𝑝𝑗 · 𝑃 · 𝑟 (𝑌 ) + 𝑝𝑗 · 𝑌

𝑃

⌋︂
−

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
·
⌊︂
𝑝𝑗 · 𝑦𝑖
𝑝𝑖

⌋︂
= 𝑝𝑗 · 𝑟 (𝑌 ) +

⌊︂
𝑝𝑗 · 𝑌
𝑃

⌋︂
−

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
·
⌊︂
𝑝𝑗 · 𝑦𝑖
𝑝𝑖

⌋︂
. (5.70)

Из условия теоремы следует, что 𝑋 = 𝑝𝑗 · 𝑌 и 𝑋 ∈ Z𝑃 , следовательно,
𝑋 удовлетворяет неравенству 0 ≤ 𝑋 < 𝑃 , значит слагаемое

⌊︁
𝑝𝑗 ·𝑌
𝑃

⌋︁
в формуле

(5.70) равно нулю, и формула (5.70) преобразуется к виду

𝑟 (𝑋) = 𝑝𝑗 · 𝑟 (𝑌 )−
𝑛∑︁

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
·
⌊︂
𝑝𝑗 · 𝑦𝑖
𝑝𝑖

⌋︂
.

Теорема доказана.

Используя Теоремы 5.3.2, 5.3.3 и формулу (5.46), предложим алгоритм
вычисления ранга числа (Алгоритм 4). Рассмотрим пример вычисления ранга
числа с помощью формул (5.46), (5.56) и (5.67).

Пример 5.3.1. Пусть заданы модули RNS 𝑝1 = 2, 𝑝2 = 3, 𝑝3 = 5. Вычислим
ранг числа 𝑋 𝑅𝑁𝑆−−−→ (1, 2, 3).
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Алгоритм 4: Алгоритм вычисления ранга числа 𝑟 (𝑋)

Input: 𝑋 𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛), 𝑝1, 𝑝2, . . . , 𝑝𝑛−1, 𝑝𝑛, 𝑤𝑖,𝑗 =
⃒⃒
𝑝−1𝑖

⃒⃒
𝑝𝑗

∀𝑖, 𝑗 = 1, 𝑛 𝑖 ̸= 𝑗, 𝐵𝑖 =
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
∀𝑖 = 1, 𝑛, 𝑟𝑖 = 𝑟 (𝑖) ∀𝑖 = 1, 𝑝𝑛, где

𝑃𝑖 = 𝑃/𝑝𝑖 ∀𝑖 = 1, 𝑛

Output: 𝑟 (𝑋)

1 𝑥
(1)
1 = 0;

2 for 𝑗 = 2, 𝑗 ≤ 𝑛, 𝑗 ++ do

3 𝑥
(1)
𝑗 = |𝑥𝑗 − 𝑥1|𝑝𝑗 ; 𝑦

(1)
𝑗 =

⃒⃒⃒
𝑤1,𝑗 · 𝑥(1)𝑗

⃒⃒⃒
𝑝𝑗

; Parallel processing

4 for 𝑖 = 2, 𝑖 < 𝑛, 𝑖++ do
5 𝑥

(𝑖)
𝑖 = 0;

6 for 𝑗 = 𝑖+ 1, 𝑗 ≤ 𝑛, 𝑗 ++ do

7 𝑥
(𝑖)
𝑗 =

⃒⃒⃒
𝑦
(𝑖−1)
𝑗 − 𝑦(𝑖−1)𝑖

⃒⃒⃒
𝑝𝑗

; 𝑦(𝑖)𝑗 =
⃒⃒⃒
𝑤𝑖,𝑗 · 𝑥(𝑖)𝑗

⃒⃒⃒
𝑝𝑗

; Parallel processing

8 𝑟 = 𝑝𝑛−1 · 𝑟
(︁
𝑦
(𝑛−1)
𝑛

)︁
= 𝑝𝑛−1 · 𝑟𝑦(𝑛−1)

𝑛
;

9 for 𝑗 = 1, 𝑗 < 𝑛, 𝑗 ++ do

10 𝑦
(𝑛−1)
𝑗 =

⃒⃒⃒
𝑦
(𝑛−1)
𝑛

⃒⃒⃒
𝑝𝑗

; Parallel processing

11 𝑥
(𝑛−1)
𝑗 =

⃒⃒⃒
𝑝𝑛−1 · 𝑦(𝑛−1)𝑗

⃒⃒⃒
𝑝𝑗

; 𝑟 = 𝑟 −𝐵𝑗 ·
⌊︂
𝑝𝑛−1·𝑦(𝑛−1)

𝑗

𝑝𝑗

⌋︂
; Parallel processing

12 for 𝑖 = 𝑛− 2, 𝑖 ≥ 1, 𝑖−− do
13 𝑟𝑚𝑢𝑙𝑡 = 0;
14 𝑟𝑎𝑑𝑑 = 0;
15 for 𝑗 = 1, 𝑗 ≤ 𝑛, 𝑗 ++ do

16 𝑦
(𝑖)
𝑗 =

⃒⃒⃒
𝑥
(𝑖)
𝑗 + 𝑦

(𝑖)
𝑖+1

⃒⃒⃒
𝑝𝑗

; Parallel processing

17 if 𝑥(𝑖)𝑗 + 𝑦
(𝑖)
𝑖+1 ≥ 𝑝𝑗 then

18 𝑟𝑎𝑑𝑑 = 𝑟𝑎𝑑𝑑 +𝐵𝑗;

19 𝑥
(𝑖)
𝑗 =

⃒⃒⃒
𝑝𝑖 · 𝑦(𝑖)𝑗

⃒⃒⃒
𝑝𝑗

; 𝑟𝑚𝑢𝑙𝑡 = 𝑟𝑚𝑢𝑙𝑡 +𝐵𝑗 ·
⌊︂
𝑝𝑖·𝑦(𝑖)𝑗

𝑝𝑗

⌋︂
; Parallel processing

20 𝑟 = 𝑟 + 𝑟
𝑦
(𝑖)
𝑖+1
− 𝑟𝑎𝑑𝑑; 𝑟 = 𝑝𝑖 · 𝑟 − 𝑟𝑚𝑢𝑙𝑡;

21 for 𝑗 = 1, 𝑗 ≤ 𝑛, 𝑗 ++ do
22 if 𝑥(1)𝑗 + 𝑥1 ≥ 𝑝𝑗 then
23 𝑟 = 𝑟 −𝐵𝑗;

24 𝑟 = 𝑟 + 𝑟𝑥1

Result: 𝑟
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1. Диапазон RNS равен 𝑃 =
∏︀𝑛

𝑖=1 𝑝𝑖 = 30.
2. Вычислим значения констант 𝑃𝑖 и

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
, получим:

𝑃1 = 𝑃/𝑝1 = 15,
⃒⃒
𝑃−11

⃒⃒
𝑝1

=
⃒⃒
15−1

⃒⃒
2

= 1, 𝑃2 = 𝑃/𝑝2 = 10,⃒⃒
𝑃−12

⃒⃒
𝑝2
=
⃒⃒
10−1

⃒⃒
3
= 1, 𝑃3 = 𝑃/𝑝3 = 6 и

⃒⃒
𝑃−13

⃒⃒
𝑝3
=
⃒⃒
6−1
⃒⃒
5
= 1.

3. Вычислим значения констант
⃒⃒
𝑝−1𝑖

⃒⃒
𝑝𝑗
, получим:⃒⃒

𝑝−11

⃒⃒
𝑝2
=
⃒⃒
2−1
⃒⃒
3
= 2,

⃒⃒
𝑝−11

⃒⃒
𝑝3
=
⃒⃒
2−1
⃒⃒
5
= 3,

⃒⃒
𝑝−12

⃒⃒
𝑝3
=
⃒⃒
3−1
⃒⃒
5
= 2,

4. Вычислим ранги чисел 0, . . . , (𝑝𝑛 − 1), получим:
𝑟 (0) = 0,

𝑟 (1) =

⌊︂∑︀𝑛
𝑖=1|𝑃−1

𝑖 |𝑝𝑖 ·𝑃𝑖·𝑥𝑖

𝑃

⌋︂
=
⌊︀
1·15·1+1·10·1+1·6·1

30

⌋︀
= 1,

𝑟 (2) = 𝑟 (1) + 𝑟 (1)−
⃒⃒
𝑃−11

⃒⃒
𝑝1
= 1 + 1− 1 = 1,

𝑟 (3) = 𝑟 (2) + 𝑟 (1)−
⃒⃒
𝑃−12

⃒⃒
𝑝2
= 1 + 1− 1 = 1,

𝑟 (4) = 𝑟 (3) + 𝑟 (1)−
⃒⃒
𝑃−11

⃒⃒
𝑝1
= 1 + 1− 1 = 1.

5. Для удобства результаты вычислений занесем в таблицы 28, 29.

Таблица 28 — Вычисление 𝑋 =
⌊︁

𝑋
𝑝1·𝑝2

⌋︁
𝑝1 = 2 𝑝2 = 3 𝑝3 = 5

𝑋 𝑥1 = 1 𝑥2 = 2 𝑥3 = 3

𝑋(1) = 𝑋 − 𝑥1 −𝑥1 0 1 2

𝑌 (1) =
⌊︁
𝑋(1)

𝑝1

⌋︁
×
⃒⃒
𝑝−11

⃒⃒
𝑝𝑖

– 2 1

𝑋(2) = 𝑌 (1) − 𝑦(1)2 −𝑦(1)2 – 0 4

𝑌 (2) =
⌊︁
𝑋(2)

𝑝2

⌋︁
×
⃒⃒
𝑝−12

⃒⃒
𝑝𝑖

– – 3
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Из таблицы 28 следует, что 𝑋 =
⌊︁

𝑋
𝑝1·𝑝2

⌋︁
= 𝑌 (2) = 3. Для удобства

промежуточные результаты при реализации обратного хода занесем
в таблицу 29. Из вычислений, представленных в таблице 29, следует,

Таблица 29 — Вычисление ранга 𝑟 (𝑋)

𝑝1 = 2 𝑝2 = 3 𝑝3 = 5 𝑟 (𝑋)

𝑌 (2) 𝑦
(2)
1 = 1 𝑦

(2)
2 = 0 𝑦

(2)
3 = 3 𝑟

(︀
𝑌 (2)

)︀
= 𝑟 (3) = 1

𝑋(2) = 𝑝2 · 𝑌 (2) ×𝑝2 1 0 4 𝑟
(︀
𝑋(2)

)︀
= 𝑝2 · 𝑟

(︀
𝑌 (2)

)︀
−∑︀𝑛

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⌊︁
𝑝2·𝑦(2)𝑖

𝑝𝑖

⌋︁
=

3 · 1− 1 · 1− 1 · 0− 1 · 1 = 1

𝑌 (1) = 𝑋(2) + 𝑦
(1)
2 +𝑦

(1)
2 1 2 1 𝑟

(︀
𝑌 (1)

)︀
= 𝑟

(︀
𝑋(2)

)︀
+ 𝑟

(︁
𝑦
(1)
2

)︁
−∑︀

𝑥
(2)
𝑖 +𝑦

(1)
2 ≥𝑝𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
=

1 + 1− 1 = 1

𝑋(1) = 𝑝1 · 𝑌 (1) ×𝑝1 0 1 2 𝑟
(︀
𝑋(1)

)︀
= 𝑝1 · 𝑟

(︀
𝑌 (1)

)︀
−∑︀𝑛

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⌊︁
𝑝1·𝑦(1)𝑖

𝑝𝑖

⌋︁
=

2 · 1− 1 · 1− 1 · 1− 1 · 0 = 0

𝑋 = 𝑋(1) + 𝑥1 +𝑥1 1 2 3 𝑟 (𝑋) = 𝑟
(︀
𝑋(1)

)︀
+ 𝑟 (𝑥1)−

∑︀
𝑥
(1)
𝑖 +𝑥1≥𝑝𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
=

0 + 1 = 1

что 𝑟 (𝑋) = 1.
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5.3.2 Разработка методов обнаружения и исправления ошибок
арифметических операций с использованием свойств

нормализованного ранга числа 𝑟 (𝑋)

Рассмотрим лемму, позволяющую связать две функции ранга числа 𝑟 (𝑋)

и 𝑟 (𝑋) между собой.

Лемма 5.3.1. Пусть заданы основания RNS 𝑝1, 𝑝2, . . . , 𝑝𝑛 и целое число 𝑋, удо­
влетворяющее условию 0 ≤ 𝑋 < 𝑃 , тогда справедливо следующее выражение

𝑟 (𝑋) = 𝑟 (𝑋)−
𝑛∑︁

𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃
. (5.71)

Доказательство. Заметим, что для любых 𝑎 ∈ Z и 𝑝 ∈ N выполняется ра­
венство |𝑎|𝑝 = 𝑎 − 𝑝 ·

⌊︁
𝑎
𝑝

⌋︁
подставляя его в формулу (5.2) вычислим значение

𝑟 (𝑋)

𝑟 (𝑋) =

⌊︃
𝑛∑︁

𝑖=1

1

𝑝𝑖
·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖

⌋︃

=

⌊︃
𝑛∑︁

𝑖=1

1

𝑝𝑖
·
(︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖 − 𝑝𝑖 ·

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃)︃⌋︃

=

⌊︃
𝑛∑︁

𝑖=1

1

𝑝𝑖
·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖 −

𝑛∑︁
𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃⌋︃
. (5.72)

Учитывая, что ∀𝑎 ∈ R и 𝑛 ∈ Z выполняется равенство ⌊𝑎+ 𝑛⌋ = ⌊𝑎⌋+ 𝑛,
(5.72) примет вид

𝑟 (𝑋) =

⌊︃
𝑛∑︁

𝑖=1

1

𝑝𝑖
·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⌋︃
−

𝑛∑︁
𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃
. (5.73)

Подставив (5.1) в (5.73), получим

𝑟 (𝑋) = 𝑟 (𝑋)−
𝑛∑︁

𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃
. (5.74)

Лемма доказана.
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Лемма 5.3.2. Пусть заданы основания RNS 𝑝1, 𝑝2, . . . , 𝑝𝑛 и целые числа
𝑋, 𝑌 ∈ Z𝑃 : 𝑋 𝑅𝑁𝑆−−−→ (𝑥1, 𝑥2, . . . , 𝑥𝑛), 𝑌

𝑅𝑁𝑆−−−→ (𝑦1, 𝑦2, . . . , 𝑦𝑛), удовлетворяющее
условию 0 ≤ 𝑋 + 𝑌 < 𝑃 , тогда справедливо следующее выражение

𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋) + 𝑟 (𝑌 )−
𝑛∑︁

𝑖=1

⎢⎢⎢⎢⎣
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
+
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖
⃒⃒⃒
𝑝𝑖

𝑝𝑖

⎥⎥⎥⎥⎦ . (5.75)

Доказательство. Из Леммы 5.3.1 следует, что

𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋 + 𝑌 )−
𝑛∑︁

𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· |𝑥𝑖 + 𝑦𝑖|𝑝𝑖
𝑝𝑖

⌋︃
.

Используя формулу 𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋) + 𝑟 (𝑌 )−∑︀𝑥𝑖+𝑦𝑖≥𝑝𝑖
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
, получим

𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋) + 𝑟 (𝑌 )−
∑︁

𝑥𝑖+𝑦𝑖≥𝑝𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
−

𝑛∑︁
𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· |𝑥𝑖 + 𝑦𝑖|𝑝𝑖
𝑝𝑖

⌋︃
. (5.76)

Выражая 𝑟 (𝑋) и 𝑟 (𝑌 ) через 𝑟 (𝑋) и 𝑟 (𝑌 ) соответственно, с использова­
нием Леммы 5.3.1, получим

𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋) + 𝑟 (𝑌 ) +
𝑛∑︁

𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃
+

𝑛∑︁
𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑝𝑖

⌋︃

−
∑︁

𝑥𝑖+𝑦𝑖≥𝑝𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
−

𝑛∑︁
𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· |𝑥𝑖 + 𝑦𝑖|𝑝𝑖
𝑝𝑖

⌋︃
. (5.77)

Так как |𝑥𝑖 + 𝑦𝑖|𝑝𝑖 = 𝑥𝑖 + 𝑦𝑖 − 𝑝𝑖
⌊︁
𝑥𝑖+𝑦𝑖
𝑝𝑖

⌋︁
и ∀𝑎 ∈ Z, 𝑏 ∈ R: ⌊𝑎+ 𝑏⌋ = 𝑎+ ⌊𝑏⌋,

то (5.75) примет следующий вид

𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋) + 𝑟 (𝑌 ) +
𝑛∑︁

𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃
+

𝑛∑︁
𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑝𝑖

⌋︃

−
∑︁

𝑥𝑖+𝑦𝑖≥𝑝𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
−

𝑛∑︁
𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· (𝑥𝑖 + 𝑦𝑖)

𝑝𝑖

⌋︃
+

𝑛∑︁
𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
·
⌊︂
𝑥𝑖 + 𝑦𝑖
𝑝𝑖

⌋︂
. (5.78)

Учитывая, что
∑︀𝑛

𝑖=1

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
·
⌊︁
𝑥𝑖+𝑦𝑖
𝑝𝑖

⌋︁
−∑︀𝑥𝑖+𝑦𝑖≥𝑝𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

= 0, (5.78) упро­
стится и примет следующий вид

𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋) + 𝑟 (𝑌 ) +
𝑛∑︁

𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃
+

𝑛∑︁
𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑝𝑖

⌋︃

−
𝑛∑︁

𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· (𝑥𝑖 + 𝑦𝑖)

𝑝𝑖

⌋︃
. (5.79)
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Так как ∀𝑎 ∈ Z, 𝑏 ∈ R: ⌊𝑎+ 𝑏⌋ = 𝑎+ ⌊𝑏⌋, то

𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋) + 𝑟 (𝑌 )

−
𝑛∑︁

𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· (𝑥𝑖 + 𝑦𝑖)

𝑝𝑖
−
⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃
−
⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖

𝑝𝑖

⌋︃⌋︃
. (5.80)

Учитывая, что
|𝑃−1

𝑖 |𝑝𝑖 ·𝑥𝑖

𝑝𝑖
−
⌊︂ |𝑃−1

𝑖 |𝑝𝑖 ·𝑥𝑖

𝑝𝑖

⌋︂
=

⃒⃒⃒
|𝑃−1

𝑖 |𝑝𝑖 ·𝑥𝑖

⃒⃒⃒
𝑝𝑖

𝑝𝑖
,

𝑟 (𝑋 + 𝑌 ) = 𝑟 (𝑋) + 𝑟 (𝑌 )−
𝑛∑︁

𝑖=1

⎢⎢⎢⎢⎣
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
+
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑦𝑖
⃒⃒⃒
𝑝𝑖

𝑝𝑖

⎥⎥⎥⎥⎦ . (5.81)

Лемма доказана.

5.4 Разработка методов вычисления ранга числа с использованием
приближенного метода

Теорема 5.4.1. Если для фиксированного 𝑁 , ∀𝑖 ∈ 1, 𝑛 и 𝑥𝑖 ∈ [1, 𝑝𝑖 − 1] выпол­
няется условие

2𝑁 ≥
𝑥𝑖 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖⃒⃒⃒

𝑥𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⃒⃒⃒
𝑝𝑖

, (5.82)

то
𝑛∑︁

𝑖=1

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃
=

𝑛∑︁
𝑖=1

⌊︂
𝑘𝑖 · 𝑥𝑖
2𝑁

⌋︂
, (5.83)

где 𝑘𝑖 =
⌊︂ |𝑃−1

𝑖 |𝑝𝑖 ·2𝑁
𝑝𝑖

⌋︂
.

Доказательство. Подставим 𝑘𝑖 =
⌊︁

1
𝑝𝑖
·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⌋︁
в
⌊︁
𝑘𝑖·𝑥𝑖

𝑝𝑖

⌋︁
, получим⌊︂

𝑘𝑖 · 𝑥𝑖
2𝑁

⌋︂
=

⌊︂⌊︂
1

𝑝𝑖
·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⌋︂
· 𝑥𝑖
2𝑁

⌋︂
. (5.84)
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Так как
⌊︂ |𝑃−1

𝑖 |𝑝𝑖 ·2𝑁
𝑝𝑖

⌋︂
= 1

𝑝𝑖
·
(︂⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁 −

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖

)︂
, то (5.84) примет

вид ⌊︂
𝑘𝑖 · 𝑥𝑖
2𝑁

⌋︂
=

⌊︂
1

𝑝𝑖
·
(︂⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁 −

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖

)︂
· 𝑥𝑖
2𝑁

⌋︂
=

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖
−
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖
· 𝑥𝑖
2𝑁 · 𝑝𝑖

⌋︃
. (5.85)

Учитывая, что ∀𝑎 ∈ Z, 𝑏 ∈ N: 𝑎
𝑏 =

⌊︀
𝑎
𝑏

⌋︀
+
{︀
𝑎
𝑏

}︀
=
⌊︀
𝑎
𝑏

⌋︀
+
|𝑎|𝑏
𝑏 , и ∀𝑐 ∈ R, 𝑑 ∈ Z:

⌊𝑐+ 𝑑⌋ = ⌊𝑐⌋+ 𝑑, (5.85) преобразуется к виду⌊︂
𝑘𝑖 · 𝑥𝑖
2𝑁

⌋︂
=

⌊︃⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖

𝑝𝑖

⌋︃

+

⌊︂
1

𝑝𝑖
·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
−
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖

𝑥𝑖
2𝑁 · 𝑝𝑖

⌋︂
. (5.86)

Из формулы (5.86) следует, что
⌊︀
𝑘𝑖·𝑥𝑖

2𝑁

⌋︀
=

⌊︂ |𝑃−1
𝑖 |𝑝𝑖 ·𝑥𝑖

𝑝𝑖

⌋︂
, тогда и толь­

ко тогда, когда
⌊︂

1
𝑝𝑖
·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
−
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖

𝑥𝑖

2𝑁 ·𝑝𝑖

⌋︂
= 0. Условие⌊︂

1
𝑝𝑖
·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
−
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖

𝑥𝑖

2𝑁 ·𝑝𝑖

⌋︂
= 0 выполняется, если

0 ≤ 1

𝑝𝑖
·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
−
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖

𝑥𝑖
2𝑁 · 𝑝𝑖

< 1. (5.87)

Умножим (5.87) на 𝑝𝑖 · 2𝑁 > 0, получим

0 ≤ 2𝑁 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
−
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖
· 𝑥𝑖 < 2𝑁 · 𝑝𝑖. (5.88)

Так как
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
≤ 𝑝𝑖 − 1 и

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖
≥ 0, то ∀𝑁 ∈ N:

2𝑁 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
−
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖
· 𝑥𝑖 < 2𝑁 · (𝑝𝑖 − 1). Следовательно, пра­

вая часть неравенства (5.88) выполняется при любом 𝑁 . Таким образом,⌊︂
1
𝑝𝑖
·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
−
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖

𝑥𝑖

2𝑁 ·𝑝𝑖

⌋︂
= 0, если выполняется неравенство

0 ≤ 2𝑁 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
−
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖
· 𝑥𝑖. (5.89)

Рассмотрим два случая.
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Случай 1. Если 𝑥𝑖 = 0, то
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 𝑥𝑖
⃒⃒⃒
𝑝𝑖
−
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖
· 𝑥𝑖 = 0, и нера­

венство (5.89) выполняется при любом 𝑁 .
Случай 2. Если 𝑥𝑖 ̸= 0, то неравенство (5.89) примет вид

2𝑁 ≥
𝑥𝑖 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖⃒⃒⃒

𝑥𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⃒⃒⃒
𝑝𝑖

.

Теорема доказана.

Cледствие 5.4.1 (верхняя граница). Пусть модули RNS – попарно взаимно
простые числа 𝑝1 < 𝑝2 < . . . < 𝑝𝑛, тогда существует хотя бы одно значение
𝑁 ≤ ⌈2 log2 (𝑝𝑛 − 1)⌉, удовлетворяющее условию Теоремы 5.4.1.

Доказательство. Так как 1 ≤ 𝑥𝑖 ≤ 𝑝𝑖 − 1,
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖
≤ 𝑝𝑖 − 1 и⃒⃒⃒

𝑥𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⃒⃒⃒
𝑝𝑖
≥ 1, то

𝑥𝑖 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖⃒⃒⃒

𝑥𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⃒⃒⃒
𝑝𝑖

≤ (𝑝𝑖 − 1)2

1
≤ (𝑝𝑛 − 1)2 .

Следовательно, если 2𝑁 ≥ (𝑝𝑛 − 1)2, то условие Теоремы 5.4.1 выполня­
ется. Таким образом, при выборе 𝑁 = ⌈2 log2 (𝑝𝑛 − 1)⌉, условие Теоремы 5.4.1
выполняется. Значит существует хотя бы одно 𝑁 ≤ ⌈2 log2 (𝑝𝑛 − 1)⌉, удовлетво­
ряющее условию Теоремы 5.4.1.

Следствие доказано.

Cледствие 5.4.2 (нижняя граница). Для любого 𝑁 < log2 𝑈 условие Теоре­
мы 5.4.1 не выполняется, где 𝑈 = max𝑖=1,𝑛,gcd (𝑝𝑖,2)=1 |𝑃𝑖|𝑝𝑖.

Доказательство. Так как 𝑥𝑖 ̸= 0, то его можно представить в виде
𝑥𝑖 = |𝑎 · 𝑃𝑖|𝑝𝑖, где 𝑎 ∈ [1, 𝑝𝑖 − 1] и 𝑎 =

⃒⃒
𝑥𝑖 · 𝑃−1𝑖

⃒⃒
𝑝𝑖
. Вычислим значения пра­

вой части неравенства (5.82) в точках 𝑥𝑖, получим

𝑥𝑖 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖⃒⃒⃒

𝑥𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⃒⃒⃒
𝑝𝑖

=
|𝑎 · 𝑃𝑖|𝑝𝑖 ·

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖⃒⃒⃒

|𝑎 · 𝑃𝑖|𝑝𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⃒⃒⃒
𝑝𝑖

. (5.90)
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Так как
⃒⃒⃒
|𝑎 · 𝑃𝑖|𝑝𝑖 ·

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⃒⃒⃒
𝑝𝑖
= 𝑎, то формула (5.90) примет вид

𝑥𝑖 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖⃒⃒⃒

𝑥𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⃒⃒⃒
𝑝𝑖

=
|𝑎 · 𝑃𝑖|𝑝𝑖

𝑎
·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖
. (5.91)

Покажем, что
|𝑎·𝑃𝑖|𝑝𝑖

𝑎 ≤ |𝑃𝑖|𝑝𝑖, для этого представим |𝑎 · 𝑃𝑖|𝑝𝑖 в виде

|𝑎 · 𝑃𝑖|𝑝𝑖 =
⃒⃒⃒
𝑎 · |𝑃𝑖|𝑝𝑖

⃒⃒⃒
𝑝𝑖
= 𝑎·|𝑃𝑖|𝑝𝑖−𝑝𝑖·

⌊︁
𝑎·|𝑃𝑖|𝑝𝑖

𝑝𝑖

⌋︁
. Так как 𝑎·|𝑃𝑖|𝑝𝑖 ≥ 1, то

⌊︁
𝑎·|𝑃𝑖|𝑝𝑖

𝑝𝑖

⌋︁
≥ 0,

следовательно, |𝑎 · 𝑃𝑖|𝑝𝑖 ≤ 𝑎 · |𝑃𝑖|𝑝𝑖, значит
|𝑎·𝑃𝑖|𝑝𝑖

𝑎 ≤ 𝑎·|𝑃𝑖|𝑝𝑖
𝑎 ≤ |𝑃𝑖|𝑝𝑖. Обратим вни­

мание на тот факт, что в неравенстве
|𝑎·𝑃𝑖|𝑝𝑖

𝑎 ≤ |𝑃𝑖|𝑝𝑖 равенство достигается при
𝑎 = 1. Подставляя полученный результат в (5.91), получим

𝑥𝑖 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖⃒⃒⃒

𝑥𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖

⃒⃒⃒
𝑝𝑖

≤ |𝑃𝑖|𝑝𝑖 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖
. (5.92)

Равенство в неравенстве (5.92) достигается в точке 𝑥𝑖 = |𝑃𝑖|𝑝𝑖.
Если gcd (𝑝𝑖, 2) = 1, то

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖
≥ 1, следовательно, если 2𝑁 < 𝑈 ,

то условие Теоремы 5.4.1 не будет выполнено хотя бы в одной точке 𝑥𝑡 = 𝑈 , где
𝑡 – индекс, при котором 𝑈 = |𝑃𝑡|𝑝𝑡.

Следствие доказано.

Из формулы (5.92) следует, что для того, чтобы найти минимальное 𝑁 ,
для которого бы выполнялось условие Теоремы 5.4.1, необходимо и достаточно
проверить условие ∀𝑖 = 1, 𝑛: 2𝑁 ≥ |𝑃𝑖|𝑝𝑖 ·

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖
.

Пример 5.4.1. Пусть задана RNS с модулями 𝑝1 = 23, 𝑝2 = 25, 𝑝3 = 27, 𝑝4 = 29.
Вычислим наименьшее 𝑁 , удовлетворяющее условиям Теоремы 5.4.1.

Вычислим диапазон RNS: 𝑃 =
∏︀𝑛

𝑖=1 𝑝𝑖 = 23 · 25 · 27 · 29 = 450225.
Вычислим 𝑃𝑖: 𝑃1 = 𝑃

𝑝1
= 450225

23 = 19575, 𝑃2 = 𝑃
𝑝2

= 450225
25 = 18009,

𝑃3 =
𝑃
𝑝3

= 450225
27 = 16675, 𝑃4 =

𝑃
𝑝4

= 450225
29 = 15525.

Вычислим |𝑃𝑖|𝑝𝑖: |𝑃1|𝑝1 = |19575|23 = 2, |𝑃2|𝑝2 = |18009|25 = 9,
|𝑃3|𝑝3 = |16675|27 = 16, |𝑃4|𝑝4 = |15525|29 = 10.

Следовательно, 𝑈 = max𝑖=1,𝑛,gcd (𝑝𝑖,2)=1 |𝑃𝑖|𝑝𝑖 = max (2, 9, 16, 10) = 16, зна­
чит 𝑁 ≥ log2 𝑈 = 4. С другой стороны, 𝑁 ≤ ⌈2 log2 (𝑝𝑛 − 1)⌉ = ⌈2 log2 28⌉ = 10.

Таким образом, минимальное 𝑁 , удовлетворяющее условиям Теоре­
мы 5.4.1, принадлежит отрезку 4 ≤ 𝑁 ≤ 10.
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Таблица 30 — Значения |𝑃𝑖|𝑝𝑖 ·
⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖

для 𝑖 = 1, 4 и 𝑁 = 4, 10

𝑁 4 5 6 7 8 9 10

𝑏1,𝑁 = |𝑃1|𝑝1 ·
⃒⃒⃒⃒⃒
𝑃−11

⃒⃒
𝑝1
· 2𝑁

⃒⃒⃒
𝑝1

16 32 18 36 26 6 12

𝑏2,𝑁 = |𝑃2|𝑝2 ·
⃒⃒⃒⃒⃒
𝑃−12

⃒⃒
𝑝2
· 2𝑁

⃒⃒⃒
𝑝2

216 207 189 153 81 162 99

𝑏3,𝑁 = |𝑃3|𝑝3 ·
⃒⃒⃒⃒⃒
𝑃−13

⃒⃒
𝑝3
· 2𝑁

⃒⃒⃒
𝑝3

16 32 64 128 256 80 160

𝑏4,𝑁 = |𝑃4|𝑝4 ·
⃒⃒⃒⃒⃒
𝑃−14

⃒⃒
𝑝4
· 2𝑁

⃒⃒⃒
𝑝4

190 90 180 70 140 280 270

𝑏𝑚𝑎𝑥,𝑁 = max (𝑏1,𝑁 , 𝑏2,𝑁 , 𝑏3,𝑁 , 𝑏4,𝑁) 216 207 189 153 256 280 270
2𝑁 16 32 64 128 256 512 1024

Найдем минимальное 𝑁 , удовлетворяющее условию Теоремы 5.4.1. Для
этого вычислим значения |𝑃𝑖|𝑝𝑖 ·

⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒
𝑝𝑖
· 2𝑁

⃒⃒⃒
𝑝𝑖
, результаты вычислений зане­

сем в таблицу 30. Исходя из полученных результатов (табл. 30) делаем вы­
вод, что минимальное 𝑁 , при котором выполняются условия Теоремы 5.4.1,
равно 𝑁 = 8.

Из результатов, полученных в примере 5.4.1, можно сделать вывод, что
при выборе 5-битных модулей RNS необходимо использовать 𝑁 = 8 бит, что в
1.6 раза превышает размер модулей. Возникает задача: выбрать модули RNS
так, чтобы 𝑁 максимально приблизилось к нижней границе. Одним из путей
решения данной задачи является наложение дополнительных условий на моду­
ли RNS, например, если ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1, тогда 𝑁 ≤ ⌈log2 𝑝𝑛⌉. Исследуем
вопрос о количестве наборов модулей, удовлетворяющих указанному условию,
для 𝑛 ≤ 10. Для этого докажем следующие утверждения.

Лемма 5.4.1. Если модули RNS {𝑝1, 𝑝2, . . . , 𝑝𝑛} удовлетворяют условию
∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1, то 𝑛 ≥ 3.

Доказательство. Покажем, что не существует двухмодульной RNS, удовлетво­
ряющей условию ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1. Без потери общности будем считать,
что выполняется неравенство 𝑝1 < 𝑝2. Предположим, что существует двухмо­
дульная RNS, удовлетворяющая условию ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1. Следовательно,
|𝑝1|𝑝2 = 1 и |𝑝2|𝑝1 = 1. Из условия |𝑝1|𝑝2 = 1 следует, что 𝑝1 можно представить
в виде 𝑝1 = 𝑏 · 𝑝2 + 1, где 𝑏 ∈ Z. Учитывая, что 𝑝1 < 𝑝2, 𝑏 · 𝑝2 + 1 < 𝑝2, сле­
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довательно, 𝑏 < 1 − 1
𝑝2

, значит 𝑏 ≤ 0. Обращая внимание на то, что, с одной
стороны, 𝑝1 ≥ 2, с другой стороны, 𝑝1 ≤ 1, обнаружим противоречие. Следова­
тельно, двухмодульной RNS, удовлетворяющей условию ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1, не
существует.

Лемма доказана.

Пример 5.4.2. Пусть RNS задана модулями {2, 3, 5}, тогда 𝑃 = 𝑝1 · 𝑝2 ·
𝑝3 = 30, 𝑃1 = 𝑃

𝑝1
= 15, 𝑃2 = 𝑃

𝑝2
= 10, 𝑃3 = 𝑃

𝑝3
= 6, следовательно,

|𝑃1|𝑝1 = |15|2 = 1, |𝑃2|𝑝2 = |10|3 = 1 и |𝑃3|𝑝3 = |6|5 = 1. Значит для данно­
го набора модулей выполняется условие ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1.

Лемма 5.4.2. Модули RNS {𝑝1, 𝑝2, . . . , 𝑝𝑛} удовлетворяют условию ∀𝑖 = 1, 𝑛:
|𝑃𝑖|𝑝𝑖 = 1 тогда и только тогда, когда

𝑃𝑛 +

⃒⃒⃒⃒
⃒
𝑛−1∑︁
𝑖=1

𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃

= 𝑃 + 1. (5.93)

Доказательство. Так как |𝑃𝑛|𝑝𝑛 = 1, 𝑃𝑛 можно представить в виде 𝑃𝑛 = 𝑎 ·
𝑝𝑛 + 1, где 𝑎 ∈ Z𝑃𝑛

. Учитывая, что ∀𝑖 = 1, 𝑛− 1: |𝑃𝑛|𝑝𝑖 = 1, то ∀𝑖 = 1, 𝑛− 1:

|𝑎 · 𝑝𝑛 + 1|𝑝𝑖 = 0, следовательно, 𝑎 ≡
⃒⃒⃒
− 1

𝑝𝑛

⃒⃒⃒
𝑝𝑖
. Вычислим значение 𝑎, используя

Китайскую теорему об остатках, получим 𝑎 =

⃒⃒⃒⃒
⃒∑︀𝑛−1

𝑖=1

⃒⃒⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒⃒
𝑝𝑖
·
⃒⃒⃒
− 1

𝑝𝑛

⃒⃒⃒
𝑝𝑖

⃒⃒⃒⃒
𝑝𝑖

· 𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃𝑛

.

Заметим, что ∀𝑖 = 1, 𝑛− 1:
⃒⃒⃒⃒⃒⃒⃒
𝑃−1𝑖

⃒⃒⃒
𝑝𝑖
·
⃒⃒⃒
− 1

𝑝𝑛

⃒⃒⃒
𝑝𝑖

⃒⃒⃒⃒
𝑝𝑖

=
⃒⃒⃒
− 1

𝑃𝑖

⃒⃒⃒
𝑝𝑖
. Из условия тео­

ремы следует, что |𝑃𝑖|𝑝𝑖 = 1, значит
⃒⃒⃒
− 1

𝑃𝑖

⃒⃒⃒
𝑝𝑖

= 𝑝𝑖 − 1. Таким образом,

𝑎 =
⃒⃒⃒∑︀𝑛−1

𝑖=1 (𝑝𝑖 − 1) · 𝑃𝑖

⃒⃒⃒
𝑃𝑛

. Так как 𝑃𝑖 · 𝑝𝑖 = 𝑃𝑛, то

𝑎 =

⃒⃒⃒⃒
⃒
𝑛−1∑︁
𝑖=1

(𝑝𝑖 − 1) · 𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃𝑛

=

⃒⃒⃒⃒
⃒
𝑛−1∑︁
𝑖=1

𝑃𝑛 −
𝑛−1∑︁
𝑖=1

𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃𝑛

= 𝑃𝑛 −
⃒⃒⃒⃒
⃒
𝑛−1∑︁
𝑖=1

𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃𝑛

. (5.94)

Учитывая, что 𝑎 = 𝑃𝑛 −
⃒⃒⃒∑︀𝑛−1

𝑖=1 𝑃𝑖

⃒⃒⃒
𝑃𝑛

, получим

𝑃𝑛 = 𝑎 · 𝑝𝑛 + 1 = 𝑝𝑛 ·
(︃
𝑃𝑛 −

⃒⃒⃒⃒
⃒
𝑛−1∑︁
𝑖=1

𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃𝑛

)︃
+ 1 = 𝑃 − 𝑝𝑛 ·

⃒⃒⃒⃒
⃒
𝑛−1∑︁
𝑖=1

𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃𝑛

+ 1. (5.95)
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Так как

𝑝𝑛 ·
⃒⃒⃒⃒
⃒
𝑛−1∑︁
𝑖=1

𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃𝑛

= 𝑝𝑛 ·
(︃

𝑛−1∑︁
𝑖=1

𝑃𝑖 − 𝑃𝑛 ·
⌊︃∑︀𝑛−1

𝑖=1 𝑃𝑖

𝑃𝑛

⌋︃)︃

=
𝑛−1∑︁
𝑖=1

𝑃𝑖 − 𝑃 ·
⌊︃∑︀𝑛−1

𝑖=1 𝑃𝑖

𝑃

⌋︃
=

⃒⃒⃒⃒
⃒
𝑛−1∑︁
𝑖=1

𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃

. (5.96)

Следовательно, 𝑃𝑛 +
⃒⃒⃒∑︀𝑛−1

𝑖=1 𝑃𝑖

⃒⃒⃒
𝑃
= 𝑃 + 1.

Докажем, что если 𝑃𝑛 +
⃒⃒⃒∑︀𝑛−1

𝑖=1 𝑃𝑖

⃒⃒⃒
𝑃
= 𝑃 + 1, то ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1. Так

как 𝑃𝑛 +
⃒⃒⃒∑︀𝑛−1

𝑖=1 𝑃𝑖

⃒⃒⃒
𝑃
= 𝑃 + 1, то, следовательно, выполняется сравнение

𝑃𝑛 +

⃒⃒⃒⃒
⃒
𝑛−1∑︁
𝑖=1

𝑃𝑖

⃒⃒⃒⃒
⃒
𝑃

= 𝑃 + 1 mod 𝑝𝑖.

Учитывая, что ∀𝑖 = 1, 𝑛: 𝑃 ≡ 0 mod 𝑝𝑖 и 𝑃𝑛 +
⃒⃒⃒∑︀𝑛−1

𝑖=1 𝑃𝑖

⃒⃒⃒
𝑃
≡ 𝑃𝑖 mod 𝑝𝑖,

получим ∀𝑖 = 1, 𝑛: 𝑃𝑖 ≡ 1 mod 𝑝𝑖.
Лемма доказана.

Лемма 5.4.3. Если модули RNS 𝑝1 < 𝑝2 < . . . < 𝑝𝑛 удовлетворяют условию
∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1 и 2 ≤ 𝑛 ≤ 58, то

∑︀𝑛
𝑖=1 𝑃𝑖 = 𝑃 + 1.

Доказательство. Заметим, что ∀𝑖 ∈ 1, 𝑛: |∑︀𝑛
𝑖=1 𝑃𝑖|𝑝𝑖 = |𝑃𝑖|𝑝𝑖. Согласно усло­

вию леммы, ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1, следовательно, ∀𝑖 ∈ 1, 𝑛: |∑︀𝑛
𝑖=1 𝑃𝑖|𝑝𝑖 = 1,

значит, согласно Китайской теореме об остатках, |∑︀𝑛
𝑖=1 𝑃𝑖|𝑃 = 1. Из равенства

|∑︀𝑛
𝑖=1 𝑃𝑖|𝑃 = 1 следует, что

∑︀𝑛
𝑖=1 𝑃𝑖 = 1 + 𝑎 · 𝑃 , где 𝑎 ∈ Z. Так как 𝑛 ≥ 2,

то 𝑃𝑛−1 ≥ 2, 𝑃𝑛 ≥ 3 и
∑︀𝑛

𝑖=1 𝑃𝑖 ≥ 5. Следовательно, 𝑎 ≥ 4
𝑃 . Учитывая, что

𝑎 ∈ Z, получим 𝑎 ≥ 1. С другой стороны,
∑︀𝑛

𝑖=1 𝑃𝑖 = 𝑃
∑︀𝑛

𝑖=1
1
𝑝𝑖

. Так как 𝑝1 ≥ 2,
𝑝2 ≥ 3, и так далее, 𝑝𝑛 ≥ 𝑝𝑟𝑛, где 𝑝𝑟𝑖 – последовательность простых чисел, то∑︀𝑛

𝑖=1
1
𝑝𝑖
≤ ∑︀𝑛

𝑖=1
1
𝑝𝑟𝑖

. Учитывая, что
∑︀58

𝑖=1
1
𝑝𝑟𝑖
≈ 1.998 и

∑︀59
𝑖=1

1
𝑝𝑟𝑖
≈ 2.002, полу­

чим, если 𝑛 ≤ 58, то справедливо неравенство 1 + 𝑎 · 𝑃 < 2 · 𝑃 , следовательно,
𝑎 < 2 − 1

𝑃 < 2. Так как 𝑎 ∈ Z, 𝑎 ≥ 1 и 𝑎 < 2, получим 𝑎 = 1, следовательно,
если 𝑛 ≤ 58, то

∑︀𝑛
𝑖=1 𝑃𝑖 = 1 + 𝑃 .

Лемма доказана.

Из Леммы 5.4.3 следует, что если 2 ≤ 𝑛 ≤ 58 и выполнены условия Лем­
мы 5.4.2, то 𝑆𝑄 = 𝑃 + 1.
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Исследуем подробнее вопрос существования трех-, четырех- и пяти­
модульных RNS, удовлетворяющих условию ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1.

Теорема 5.4.2. Пусть модули RNS – попрано взаимно простые числа
𝑝1 < 𝑝2 < . . . < 𝑝𝑛, удовлетворяющие условию ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1, тогда
справедливы следующие утверждения

1. Если 𝑛 = 3, то модули RNS {2, 3, 5}.
2. Если 𝑛 = 4, то модули RNS {2, 3, 7, 41} или {2, 3, 11, 13}.
3. Если 𝑛 = 5, то модули RNS {2, 3, 7, 43, 1805}, {2, 3, 7, 83, 85} или
{2, 3, 11, 17, 59}.

Доказательство. Рассмотрим первое утверждение, когда 𝑛 = 3. Для начала
покажем, что условие теоремы выполняется только тогда, когда 𝑝1 = 2, для
этого предположим противное. Пусть существует трехмодульная RNS, удовле­
творяющая условию теоремы, для которой 𝑝1 ≥ 3. Так как ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1

и 𝑛 = 3 ≤ 58, то согласно Лемме 5.4.3, выполняется равенство 𝑆𝑄 = 𝑃 + 1.
Разделим 𝑆𝑄 = 𝑃 +1 на 𝑃 , получим

∑︀3
𝑖=1

1
𝑝𝑖
= 1+ 1

𝑃 , т.е.
∑︀3

𝑖=1
1
𝑝𝑖
> 1. С другой

стороны, так как 𝑝1 ≥ 3, то
∑︀3

𝑖=1
1
𝑝𝑖
≤ 1

3 +
1
4 +

1
5 =

47
60 < 1, следовательно, имеет

место противоречие, значит 𝑝1 = 2.
Подставляя 𝑝1 = 2 в 𝑆𝑄 = 𝑃+1, получим 2·𝑝2+2·𝑝3+𝑝2 ·𝑝3 = 2·𝑝2 ·𝑝3+1,

следовательно,

𝑝3 =
2 · 𝑝2 − 1

𝑝2 − 2
= 2 +

3

𝑝2 − 2
. (5.97)

Учитывая, что 𝑝3 ∈ N, из формулы (5.97) следует, что 3
𝑝2−2 ∈ N, значит

𝑝2 − 2 = 1 или 𝑝2 − 2 = 3. Решая уравнения, получим 𝑝2 = 3 или 𝑝2 = 5.
Подставляя в формулу (5.97) 𝑝2 = 3, получим 𝑝3 = 5, а подставив 𝑝2 = 5,
получим 𝑝3 = 3. Учитывая, что 𝑝1 < 𝑝2 < 𝑝3, существует единственный набор
трехмодульной RNS, удовлетворяющий условию теоремы, – {2, 3, 5}.

Докажем второе утверждение, для 𝑛 = 4. Если 𝑝1 ≥ 3, то
∑︀4

𝑖=1
1
𝑝𝑖
≤ 1

3 +
1
4+

1
5+

1
7 =

389
420 < 1, следовательно, аналогично случаю при 𝑛 = 3, получаем, что

𝑝1 = 2. Предположим, что существует набор модулей RNS, удовлетворяющий
условию теоремы, для которого 𝑝2 > 3, следовательно, 𝑝2 ≥ 5. Тогда 1

2 +
1
𝑝2
+

1
𝑝3

+ 1
𝑝4
> 1, откуда 1

𝑝2
+ 1

𝑝3
+ 1

𝑝4
> 1

2 . Так как 5 ≤ 𝑝2 < 𝑝3 < 𝑝4 и ∀𝑖 = 2, 4:
gcd (2, 𝑝𝑖) = 1, 1

𝑝2
+ 1

𝑝3
+ 1

𝑝4
≤ 1

5 +
1
7 +

1
9 = 143

315 <
1
2 . Следовательно, имеет место

противоречие и 𝑝2 = 3. Подставляя 𝑝1 = 2 и 𝑝2 = 3 в уравнение 𝑆𝑄 = 𝑃 + 1, и
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выражая 𝑝4 через 𝑝3, получим

𝑝4 =
6 · 𝑝3 − 1

𝑝3 − 6
= 6 +

35

𝑝3 − 6
. (5.98)

Так как 𝑝3, 𝑝4 ∈ N и 3 < 𝑝3 < 𝑝4, то 𝑝3 − 6 = 1 или 𝑝3 − 6 = 5. Следо­
вательно, 𝑝3 = 7 или 11, а 𝑝4 = 41 или 13 соответственно. Значит, существу­
ет два набора четырехмодульных RNS, удовлетворяющих условию теоремы, –
{2, 3, 7, 41} и {2, 3, 11, 13}.

Рассмотрим третье утверждение, для 𝑛 = 5. Так как если 𝑝1 ≥ 4, то∑︀5
𝑖=1

1
𝑝𝑖
≤ 1

4 +
1
5 +

1
7 +

1
9 +

1
11 =

11017
13860 < 1, 𝑝1 = 2 или 𝑝1 = 3.

Пусть 𝑝1 = 2. Предположим, что 𝑝2 ≥ 7, тогда
∑︀5

𝑖=2
1
𝑝𝑖
≤ 1

7 + 1
9 + 1

11 +
1
13 = 3800

9009 <
1
2 . С другой стороны,

∑︀5
𝑖=2

1
𝑝𝑖

= 1
2 +

1
𝑃 , имеет место противоречие,

следовательно, 3 ≤ 𝑝2 < 7. Значит, если 𝑝1 = 2, то 𝑝2 = 3 или 𝑝2 = 5.
Рассмотрим случай, когда 𝑝1 = 2 и 𝑝2 = 3, тогда

5∑︁
𝑖=3

1

𝑝𝑖
= 1− 1

2
− 1

6
+

1

𝑃
=

1

6
+

1

𝑃
. (5.99)

Если 𝑝3 ≥ 17, то левая часть равенства (5.99) удовлетворяет неравенству∑︀5
𝑖=3

1
𝑝𝑖
≤ 1

17+
1
19+

1
23 =

1151
7429 <

1
6 , при этом правая часть равенства (5.99) больше

1
6 . Следовательно, 𝑝3 ≤ 16 и gcd (𝑝3, 6) = 1, отсюда 𝑝3 = 7, 11 или 13.

Если 𝑝1 = 2, 𝑝2 = 3 и 𝑝3 = 7, то

𝑝5 =
42 · 𝑝4 − 1

𝑝4 − 42
= 42 +

1763

𝑝4 − 42
. (5.100)

Учитывая, что 1763 = 41 · 43, получим, 𝑝4 − 42 = 1 или 𝑝4 − 42 = 41.
Следовательно, 𝑝4 = 43 или 83, а 𝑝5 = 1805 или 85 соответственно. Таким обра­
зом, основания RNS, удовлетворяющие условию теоремы, – {2, 3, 7, 43, 1805} и
{2, 3, 7, 83, 85}.

Если 𝑝1 = 2, 𝑝2 = 3 и 𝑝3 = 11, то

𝑝5 =
66 · 𝑝4 − 1

5 · 𝑝4 − 66
= 13 +

𝑝4 + 857

5 · 𝑝4 − 66
. (5.101)

Так как 𝑝4+857
5·𝑝4−66 ∈ N, то 𝑝4+857

5·𝑝4−66 ≥ 1, следовательно, 𝑝4+857 ≥ 5 ·𝑝4−66, зна­
чит 𝑝4 ≤ 923

4 . Проверив все возможные варианты, получим что для 𝑝4 ∈ [14, 230]:
𝑝4+857
5·𝑝4−66 ∈ N, 𝑝4 = 17 или 59, следовательно, 𝑝5 = 59 или 4, соответственно. Учи­
тывая, что 𝑝1 < 𝑝2 < 𝑝3 < 𝑝4 < 𝑝5, получим, что условию теоремы в этом случае
удовлетворяют основания RNS {2, 3, 11, 17, 59}.
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Если 𝑝1 = 2, 𝑝2 = 3 и 𝑝3 = 13, то

𝑝5 =
78 · 𝑝4 − 1

7 · 𝑝4 − 78
= 11 +

𝑝4 + 857

7 · 𝑝4 − 78
. (5.102)

Учитывая, что 𝑝4+857
7·𝑝4−78 ∈ N, 𝑝4+857

7·𝑝4−78 ≥ 1, следовательно, 𝑝4+857 ≥ 7 ·𝑝4−78,
значит 𝑝4 ∈ [14, 155]. Проверяем, все возможные значения получаем, что при
указанных условиях уравнение в целых числах решения не имеет.

Рассмотрим случай, когда 𝑝1 = 2 и 𝑝2 = 5. Для таких RNS
∑︀5

𝑖=3
1
𝑝𝑖
= 1−

1
2 − 1

5 − 1
𝑃 = 3

10 +
1
𝑃 . Если 𝑝3 ≥ 9, то

∑︀5
𝑖=3

1
𝑝𝑖
≤ 1

9 +
1
11 +

1
13 =

359
1287 <

3
10 . С другой

стороны,
∑︀5

𝑖=3
1
𝑝𝑖

= 3
10 +

1
𝑃 > 3

10 , следовательно, 5 < 𝑝3 < 9 и gcd (𝑝3, 10) = 1,
значит 𝑝3 = 7.

Подставим 𝑝1 = 2, 𝑝2 = 5 и 𝑝3 = 7 в равенство 𝑆𝑄 = 𝑃 + 1, получим

𝑝5 =
70 · 𝑝4 − 1

11 · 𝑝4 − 70
= 6 +

4 · 𝑝4 + 419

11 · 𝑝4 − 70
. (5.103)

Учитывая, что 7 < 𝑝4 < 𝑝5 и 𝑝5 ∈ N, 4·𝑝4+419
11·𝑝4−70 ∈ N, следовательно,⎧⎪⎪⎪⎨⎪⎪⎪⎩

𝑝4 > 7,

11 · 𝑝4 − 70 > 0,

4·𝑝4+419
11·𝑝4−70 ≥ 3.

(5.104)

Решая систему неравенств получим, что 7 < 𝑝4 ≤ 629
29 . Учиты­

вая, что 𝑝4 ∈ N и gcd (𝑝4, 70) = 1, возможными решениями являются
𝑝4 ∈ {9, 11, 13, 17, 19}. Проверим какие из чисел {9, 11, 13, 17, 19} при под­
становке в 𝑓 (𝑝4) = 4·𝑝4+419

11·𝑝4−70 удовлетворяют условию 𝑓 (𝑝4) ∈ N, получим
𝑓 (9) = 455

29 ̸∈ N, 𝑓 (11) = 463
51 ̸∈ N, 𝑓 (13) = 471

73 ̸∈ N, 𝑓 (17) = 487
117 ̸∈ N и

𝑓 (19) = 495
139 ̸∈ N. Значит не существует пятимодульных RNS с модулями 𝑝1 = 2

и 𝑝2 = 5, удовлетворяющих условию ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1.
Рассмотрим случай, когда 𝑝1 = 3, тогда

∑︀5
𝑖=2

1
𝑝𝑖
= 1− 1

3 +
1
𝑃 = 2

3 +
1
𝑃 > 2

3 .
Если 𝑝2 ≥ 5, то

∑︀5
𝑖=2

1
𝑝𝑖
≤ 1

5 +
1
7 +

1
8 +

1
11 =

1721
3080 <

2
3 , таким образом, имеет место

противоречие, следовательно, 3 < 𝑝2 < 5, значит 𝑝2 = 4.
Оценим значения, которые может принимать 𝑝3.

∑︀5
𝑖=3

1
𝑝𝑖

= 1 − 1
3 − 1

4 +
1
𝑃 = 5

12 +
1
𝑃 > 5

12 . Если 𝑝3 ≥ 7, то
∑︀5

𝑖=3
1
𝑝𝑖
≤ 1

7 +
1
11 +

1
13 = 311

1001 <
5
12 , следова­

тельно, имеет место противоречие, и 𝑝3 удовлетворяет условиям 4 < 𝑝3 < 7 и
gcd (𝑝3, 12) = 1, значит 𝑝3 = 5.

Подставим 𝑝1 = 3, 𝑝2 = 4 и 𝑝3 = 5 в 𝑆𝑄 = 𝑃 + 1, получим

𝑝5 =
60 · 𝑝4 − 1

13 · 𝑝4 − 60
= 4 +

8 · 𝑝4 + 239

13 · 𝑝4 − 60
. (5.105)
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Учитывая, что 5 < 𝑝4 < 𝑝5, gcd (𝑝5, 60) = 1 и 𝑝5 ∈ N, 𝑝4 ≥ 7, 𝑝5 ≥ 11,
8·𝑝4+239
13·𝑝4−60 ≥ 7 и 8·𝑝4+239

13·𝑝4−60 ∈ N, следовательно⎧⎪⎪⎪⎨⎪⎪⎪⎩
𝑝4 ≥ 7,

13 · 𝑝4 − 60 > 0,

8·𝑝4+239
13·𝑝4−60 ≥ 7.

(5.106)

Учитывая, что 𝑝4 ∈ N, 𝑝4 = 7 – единственное решение, удовлетворяю­
щее системе неравенств (5.106). Проверим является, ли натуральным числом
𝑔 (𝑝4) = 8·𝑝4+239

13·𝑝4−60 в точке 𝑝4 = 7, получим 𝑔 (7) = 295
31 ̸∈ N. Следовательно, не

существует пятимодульных RNS, для которых выполнялись бы условия 𝑝1 = 3

и ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1.
Теорема доказана.

Теорема 5.4.3. Не существует попарно взаимно простых чисел (оснований
RNS) 𝑝1 < 𝑝2 < . . . < 𝑝𝑛 < 2 · 𝑝1, удовлетворяющих условиям ∀𝑖 = 1, 𝑛:
|𝑃𝑖|𝑝𝑖 = 1.

Доказательство. Покажем, что если ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1, то 𝑝1 < 𝑛. Пред­
положим противное, что существует набор модулей RNS, для которых выпол­
няются условия ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1 и 𝑝1 ≥ 𝑛. Так как выполняются условия
∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1, то, следовательно, выполняются условия Леммы 5.4.2, и

𝑃𝑛 +
⃒⃒⃒∑︀𝑛−1

𝑖=1 𝑃𝑖

⃒⃒⃒
𝑃
= 𝑃 + 1. Разделим равенство 𝑃𝑛 +

⃒⃒⃒∑︀𝑛−1
𝑖=1 𝑃𝑖

⃒⃒⃒
𝑃
= 𝑃 + 1 на 𝑃 ,

получим
1

𝑝𝑛
+

{︃
𝑛−1∑︁
𝑖=1

1

𝑝𝑖

}︃
= 1 +

1

𝑃
, (5.107)

где {𝑥} – дробная часть вещественного числа 𝑥.
Так как 𝑛 ≤ 𝑝1 < 𝑝2 < . . . < 𝑝𝑛, то

∑︀𝑛−1
𝑖=1

1
𝑝𝑖
≤ ∑︀𝑛−1

𝑖=1
1
𝑛 = 𝑛−1

𝑛 < 1,

следовательно,
{︁∑︀𝑛−1

𝑖=1
1
𝑝𝑖

}︁
=
∑︀𝑛−1

𝑖=1
1
𝑝𝑖

, тогда формула (5.107) примет вид

𝑛∑︁
𝑖=1

1

𝑝𝑖
= 1 +

1

𝑃
. (5.108)

Учитывая, что 𝑛 ≤ 𝑝1 < 𝑝2 < . . . < 𝑝𝑛, левая часть равенства (5.108)
удовлетворяет условию

∑︀𝑛
𝑖=1

1
𝑝𝑖
≤ ∑︀𝑛

𝑖=1
1
𝑛 = 1, а правая часть 1 + 1

𝑃 > 1, сле­
довательно, если 𝑝1 ≥ 𝑛, то имеет место противоречие. Таким образом, не су­
ществует RNS с модулями, удовлетворяющими условиям ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1 и
𝑝1 ≥ 𝑛. Значит условием 𝑝1 < 𝑛 является необходимым.
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С другой стороны, ранее было показано, что 𝑝𝑛 ≥ 𝑝1 + 2 · 𝑛 − 4. Учиты­
вая, что согласно условию теоремы 𝑝𝑛 < 2 · 𝑝1, 𝑝𝑛 < 2 · 𝑛. Решая неравенство
𝑝1 + 2 · 𝑛 − 4 < 2 · 𝑛, получим, что условию 𝑝1 < 𝑝2 < . . . < 𝑝𝑛 < 2 · 𝑝1
могут удовлетворять значения 𝑝1 < 4, т.е. 𝑝1 = 2 и 𝑝1 = 3. Если 𝑝1 = 2, то
𝑝𝑛 < 4, следовательно, если и существуют подходящие RNS, то только двух­
модульная RNS {2, 3}, что противоречит Лемме 5.4.1, согласно которой 𝑛 ≥ 3

при указанных в формулировке теоремы условиях. Рассмотрим случай, если
𝑝1 = 3. Тогда 𝑝𝑛 < 6, следовательно, возможен только один вариант, при усло­
вии что 𝑛 ≥ 3, равный {3, 4, 5}, но он не удовлетворяет условию ∀𝑖 = 1, 𝑛:
|𝑃𝑖|𝑝𝑖 = 1. Следовательно, не существует модулей RNS, удовлетворяющих усло­
виям: 𝑝1 < 𝑝2 < . . . < 𝑝𝑛 < 2 · 𝑝1 и ∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1.

Теорема доказана.

Из Теоремы 5.4.3 следует, что если модули RNS удовлетворяют условиям
∀𝑖 = 1, 𝑛: |𝑃𝑖|𝑝𝑖 = 1, то они не являются компактной или сбалансированной
последовательностью.

5.5 Выводы по пятой главе

Пятая глава посвящена разработке высокопроизводительных методов и
алгоритмов вычисления ранга чисел, представленных в RNS. Основным при­
ложением функции ранга числа, представленного в RNS, являются алгоритмы
обнаружения и исправления ошибок арифметических вычислений, и от эффек­
тивности его вычисления во многом зависит производительность указанных ал­
горитмов.

Рассмотрены три формы ранга числа: классическая форма ранга, следу­
ющая из Китайской теоремы об остатках, нормализованный ранг числа и ранг
числа, построенный с использованием функции ядра Акушского. Исследован
вопрос об интерполяции функции ранга числа с помощью алгебраических мно­
гочленов. Доказан ряд теорем, позволяющих утверждать, что не существует
многочлена, заданного над Z𝑃 , позволяющего вычислить ранг числа, представ­
ленного в RNS, вне зависимости от его формы.
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Предложен эффективный метод вычисления ранга числа, основанный на
использовании функции ядра Акушского, не содержащей критических ядер.
Доказаны теоремы, дающие оценку верхней и нижней границ разрядности кон­
стант при использовании приближенного метода для вычисления ранга числа.
Показано, что наборы модулей, удовлетворяющие полученной оценке, не явля­
ются компактной последовательностью. Предложенный метод позволяет сокра­
тить объем необходимых вычислений и увеличить скорость вычисления ранга
числа по сравнению с приближенным методом: для нахождения ранга числа
с использованием приближенного метода необходимо выполнить 𝑛 операций с
числами, превышающими значение модуля, тогда как в предлагаемом методе
необходимо выполнить 𝑛(𝑛−1)

2 операций с числами, не превышающими значение
модуля.

Разработаны алгоритмы вычисления ранга числа, представленного в RNS,
и доказаны теоремы, позволяющие осуществлять контроль результатов обработ­
ки закодированных чисел с использованием арифметических свойств классиче­
ского и нормализованного рангов.
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Глава 6. РАЗРАБОТКА МЕТОДОВ ПОВЫШЕНИЯ
НАДЕЖНОСТИ СИСТЕМ ОБРАБОТКИ

КОНФИДЕНЦИАЛЬНЫХ ДАННЫХ С ИСПОЛЬЗОВАНИЕМ
ДВУХУРОВНЕВОЙ RRNS

Безопасное и отказоустойчивое облачное хранилище должно предотвра­
щать несанкционированный доступ, использование, раскрытие информации,
нарушение, изменение и т.д. Конфиденциальность, целостность и доступность
должны сохраняться даже при наличии сбоев, угроз, как преднамеренных, так
и случайных.

С этой целью широко используются системы шифрования данных, гомо­
морфные вычисления, коды исправления ошибок, защищенные структуры до­
ступа и т.д.

Мультиоблачная среда имеет динамический характер с рисками потери
информации, отказа в доступе, утечки информации, сговора и нарушений без­
опасности данных, которые трудно прогнозировать и предвидеть заранее. Эти
типы нестационарности являются одной из основных проблем при проектирова­
нии надежного хранилища, способного снизить влияние на систему связанных
с ними негативных последствий.

Многие потенциальные клиенты предпочитают не использовать облачные
хранилища из-за риска раскрытия данных. Механизмов шифрования данных
недостаточно для обеспечения безопасности и конфиденциальности. Для реали­
зации удаленной обработки данные должны быть расшифрованы, что является
исходной проблемой уязвимости данных.

В последнее десятилетие наблюдается значительный интерес к использо­
ванию широко известной и глубоко изученной избыточной системы остаточных
классов (Redundant Residue Number System – RRNS) в качестве варианта реа­
лизации полностью гомоморфной схемы кодирования.

Применение кодов исправления ошибок на основе RRNS связано с тре­
мя основными проблемами: низкая скорость кодирования/декодирования в/из
RRNS, высокая вычислительная сложность алгоритма исправления ошибок,
сравнительно небольшое количество исправляемых ошибок относительно вно­
симой избыточности. Таким образом, первая задача – увеличить скорость коди­
рования и декодирования данных из позиционной системы счисления в RRNS
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и обратно [11, 145, 283, 309]. Вторая задача связана с уменьшением вычисли­
тельной сложности алгоритма исправления ошибок [34,157,220]. Третья задача
заключается в увеличении количества исправляемых с помощью RRNS оши­
бок [157,220,250].

В данной главе предложена двухуровневая схема RRNS(2 Level back
propagation RRNS – 2Lbp-RRNS) для обеспечения надежного и безопасного
хранения данных в нескольких облаках. Схема имеет масштабируемую струк­
туру доступа к данным. В отличие от классических решений, она способна вос­
станавливать данные при меньшем количестве доступных долей по сравнению
с современными подходами, обеспечивая конфиденциальность и безопасность
хранимых данных.

6.1 Подходы к повышению надежности и безопасности
обрабатываемых конфиденциальных данных

В основе кодов исправления ошибок лежит идея Хэмминга о добавлении
дополнительных данных, которые помогают обнаруживать и исправлять ошиб­
ки [231]. В зависимости от области применения подходы к построению систем
исправления ошибок различаются.

Для систем хранения важен баланс между надежностью и избыточностью
данных, поскольку избыточность влияет на объем хранимых данных и, следо­
вательно, на затраты. Самый затратный механизм обеспечения надежности –
это репликация данных.

С другой стороны, коды исправления ошибок и их модификации, такие
как коды стирания и регенерационные коды, могут обеспечить большую надеж­
ность с такой же избыточностью, что и при репликации [285]. Важным парамет­
ром кода исправления является максимальное количество ошибок, которое он
может обнаружить и исправить при фиксированной избыточности данных [11].
Данный параметр является одним из определяющих при выборе того или иного
алгоритма.

Другим не менее важным параметром при выборе кода, исправляющего
ошибки, является набор моделей ошибок, характерных для конкретной систе­
мы. Можно выделить три большие группы, объединяющие в себе схожие модели
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ошибок: перманентные ошибки, блоковые (пакетные) ошибки и автономные (би­
товые) ошибки. Блочные коды [285] оптимизированы для исправления ошибок,
находящихся в одном блоке, однако, исправляют меньшее количество автоном­
ных ошибок по сравнению со сверхточными кодами. Негативное влияние перма­
нентных ошибок, как правило, снижается посредством встроенных аппаратных
модулей.

Альтернативным решением являются модулярные корректирующие ко­
ды, построенные с использованием RRNS [145]. Дополнительным преимуще­
ством RRNS при проектировании распределенных систем хранения является
то, что RRNS реализует структуру доступа, обеспечивающую безопасность дан­
ных [29]. К основным недостаткам можно отнести большую вычислительную
сложность и объем памяти, необходимой для эффективной реализации алго­
ритма декодирования данных.

На этапе декодирования широко используются два метода: метод модуляр­
ных проекций и метод синдромного декодирования. Метод модулярных проек­
ций – универсальный метод, позволяющий обнаруживать и исправлять ошибки,
используя модули RRNS общего вида [34]. Его недостаток – экспоненциально
возрастающая вычислительная сложность, имеющая место при возрастании ко­
личества исправляемых ошибок [11]. Для снижения вычислительной сложности
метода модулярных проекций используют вспомогательные функции, напри­
мер, расстояние Хэмминга и ранг числа в RNS [11].

Метод синдромного декодирования снижает вычислительную сложность
до квадратичной, но требует хранения больших таблиц констант в памяти [206].
Снизить объем требуемой памяти можно, наложив дополнительные условия на
остатки по некоторым модулям RRNS. В частности, предполагая, что некото­
рые остатки абсолютно надежны (не содержат ошибок), можно многократно
снизить объемы хранимых в памяти констант. В свою очередь, надежность до­
веренных остатков обеспечивается другими дополнительными методами отка­
зоустойчивого кодирования, что отрицательно сказывается на быстродействии
всей системы. Так же метод синдромного декодирования имеет опцию увели­
чения корректирующей способности без изменения параметров схемы RRNS
[206]. Для реализации данной возможности требуется разбалансировать модули
RRNS, используя один или несколько модулей превосходящих в несколько раз
остальные по размеру [23]. Недостаток такого подхода становится очевиден при
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возникновении ошибок в этих больших модулях RRNS: количество некоррект­
ных данных становится значительным и может превышать пороговое значение.

Альтернативным подходом является использование 2L-RRNS. Учитывая,
что модули второго уровня действуют как независимый код коррекции ошибок,
этот подход позволяет исправить большее количество ошибок [207,345], а также
снизить вычислительную сложность декодирования [250,353].

Одна из основных задач облачных технологий – предоставление беспере­
бойного доступа к данным посредством сервиса с достаточно простыми и понят­
ными интерфейсами, не требующими привлечения специалистов. Классические
подходы к обеспечению целостности данных основаны на методах идентично­
го или неидентичного резервирования (хранение копий или хранение историй
соответственно). Стратегии организации надежного хранения данных обычно
формируются для каждой конкретной системы индивидуально на основе реше­
ния задачи многофакторного анализа [334].

Задача обеспечения целостности данных сложна. Она включает в себя не
только контроль целостности, но также поддержание и восстановление данных
в случае их потери или искажения по какой-либо причине.

Существуют различные способы решения проблемы мониторинга и обес­
печения целостности данных. Один из них – вычисление контрольных сумм и
сравнение их со справочными контрольными суммами [279,284]. Другие способы
основаны на использовании криптографических методов, ключевого и безклю­
чевого хеширования, а также электронной подписи [152,194,363]. Недостатком
этих методов является невозможность обеспечить целостность без дополнитель­
ных данных для механизмов восстановления.

Введение избыточности – широко распространенное решение для обес­
печения целостности данных. Примерами являются аппаратные и программ­
ные реализации избыточного массива независимых дисков (Redundant Array of
Independent Disks – RAID) [187, 319], методов дублирования, отказоустойчиво­
го кодирования [33] и т.д. Недостатком этих методов является невозможность
управления данными как теоретически безопасной информацией и высокая из­
быточность.

Некоторые методы позволяют контролировать целостность путем сравне­
ния контрольных значений и вычисленных хэш-кодов (контрольных сумм) при
запросе данных. Однако, отсутствие механизмов их восстановления не позволя­
ет обеспечить целостность.
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Напротив, другие методы обеспечивают целостность данных, восстанав­
ливая их, например, из резервной копии. Однако, их практическая реализация
без возможности предварительного контроля целостности данных малоэффек­
тивна.

Некоторые методы позволяют контролировать и обеспечивать целост­
ность данных, но за счет высокой избыточности. Одно из таких решений –
последовательное использование криптографических преобразований и техно­
логий резервного копирования.

Альтернативный способ – использование RRNS, которая, с одной стороны,
представляет собой корректирующий код, позволяющий восстановить резуль­
тат при возникновении ошибки, а с другой стороны, является структурой до­
ступа, обеспечивающей безопасность данных [11]. Tchernykh и др. в работе [10]
показали зависимость безопасности хранимых данных от параметров RRNS.
Использование 2L-RRNS позволяет увеличить количество обнаруживаемых и
исправляемых ошибок по сравнению с 1L-RRNS (классической RRNS) [250].
Следовательно, 2L-RRNS обеспечивает более высокий уровень надежности и
целостности хранимых данных по сравнению с 1L-RRNS.

6.2 Обеспечение надежности и конфиденциальности данных с
использованием двухуровневой RRNS

RNS как версия гомоморфного кодирования может использоваться для
сохранения конфиденциальности при организации облачных вычислений. RNS
позволяет вычислять функции от закодированных данных (выполнять опера­
ции над остатками), не зная набора модулей. Владелец может восстановить
реальный результат по результатам вычислений на соответствующих закоди­
рованных данных. Данная характеристика делает RNS многообещающим ре­
шением для безопасного делегирования обработки конфиденциальных данных
клиентов облачным вычислительным серверам.

После того, как Rivest и др. в работе [299] представили концепцию гомо­
морфных вычислений, криптографы предложили и проанализировали множе­
ство различных гомоморфных криптосистем.
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Brickell и Yacobi в работе [169], а также Paillier в работе [303] предложили
частично гомоморфное кодирование с одной арифметической операцией (сло­
жение или умножение).

Gentry [213] разработал первую полностью гомоморфную схему кодиро­
вания на основе идеальных решеток. Данная схема реализует вычисления над
закодированными данными с неограниченным количеством гомоморфных умно­
жений и сложений.

Все полностью гомоморфные криптосистемы можно разделить на две ка­
тегории.

Первая категория содержит полностью гомоморфные схемы кодирования
с открытым ключом, основанные на вводе шума [158,167,205,213]. Эти криптоси­
стемы основаны на технике Gentry, улучшающей их производительность [213].

Криптосистема Gentry безопасна и устойчива к различным атакам, но
имеет высокую вычислительную сложность, что не позволяет использовать ее
в практических приложениях. Чтобы уменьшить вычислительную сложность,
в работе [23] был предложен аналог схемы Gentry на основе RNS. Tchernykh и
др. в работе [29] показали, что RNS обеспечивает необходимый уровень безопас­
ности и снижает вычислительную сложность кодирования и декодирования.

Ко второй категории относятся полностью гомоморфные криптосистемы,
построенные над кольцом вычетов с делителями нуля и не использующие шум.
Примеры таких криптографических схем представлены в работах [205, 259] и
др. Полностью гомоморфные вычисления над кольцом вычетов с делителями
нуля основаны на диагональных матрицах. Использование диагональных мат­
риц снижает вычислительную сложность алгоритмов кодирования и декодиро­
вания, но при этом снижается безопасность данных. В работах [368, 369] пред­
ставлена полностью гомоморфная схема кодирования, основанная на алгебре
октонионов; однако, в работе [362] было показано, что данная схема небезопас­
на. Альтернативный подход к построению полностью гомоморфных схем коди­
рования заключается в использовании RNS. В работах [11,29] показано, что за
счет RNS можно снизить вычислительную сложность алгоритмов кодирования
и декодирования и обеспечить необходимый уровень безопасности.

В следующих разделах показано, как улучшить технические характе­
ристики вычислительной системы посредством использования двухуровневой
RRNS (2Lbp-RRNS).
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В таблицах 31 и 32 представлены и описаны необходимые для введения
2Lbp-RRNS обозначения.

Таблица 31 — Обозначения для схемы 2Lbp-RRNS
Обозначение Определение
𝐷, 𝑆 Оригинал, исходные данные (двоичные числа в позици­

онной системе счисления)
𝑆 Представление 𝑆 в 2L-RRNS

𝑆
𝑅𝑅𝑁𝑆←−−−− 𝑆 + 𝐸 Представление 𝑆 с ошибкой 𝐸 в 2L-RRNS

size (𝐷) Размер оригинальных данных 𝐷
𝐷𝑛 𝑛 младших битов числа 𝐷
𝑇𝐸, 𝑇𝐷 Время кодирования и декодирования данных
𝑡𝑑𝑜𝑤, 𝑡𝑢𝑝 Время скачивания и загрузки из/в облака
𝑉𝑢, 𝑉𝑑 𝑉𝑢 =

size(𝐷)
𝑇𝐸+𝑡𝑢𝑝

, 𝑉𝑑 =
size(𝐷)
𝑇𝐷+𝑡𝑑𝑜𝑤

𝐼 Кортеж остатков с ошибкой на 1-ом уровне
𝐼𝐷 Подмножество {1, . . . , 𝑛1}, |𝐼𝐷| = 𝑘1

𝐼𝐸 Подмножество {1, . . . , 𝑛1}, |𝐼𝐸| =
⌊︀
𝑘1+𝑛1

2

⌋︀
𝐼𝑖 Кортеж остатков с ошибкой на 2-ом уровне
𝑁 2𝐿

𝐷 Количество обнаруживаемых ошибок в 2L-RRNS
𝑁 2𝐿

𝐸 Количество исправляемых ошибок в 2L-RRNS
𝑁 2𝐿𝑏𝑝

𝐷 Количество обнаруживаемых ошибок в 2Lbp-RRNS
𝑁 2𝐿𝑏𝑝

𝐸 Количество исправляемых ошибок в 2Lbp-RRNS
𝑁𝐷𝑙 Количество обнаруживаемых ошибок при заранее извест­

ной локализации
𝑁𝐸𝑙 Количество исправляемых ошибок при заранее извест­

ной локализации

6.2.1 Одноуровневая RRNS

Пусть 𝑝1,1, 𝑝1,2, . . . , 𝑝1,𝑛1
– попарно взаимно простые числа, используемые

в качестве набора модулей 1L-RRNS, 𝑛1 = 𝑘1 + 𝑟1. Допустимый динамический
диапазон 1L-RRNS определяется как 𝑃 =

∏︀𝑘1
𝑖=1 𝑝1,𝑖.
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Таблица 32 — Обозначения параметров первого и второго уровня схемы
2Lbp-RRNS
Обозначение Определение

Первый уровень

𝑛1 Количество модулей первого уровня
𝑘1 ≤ 𝑛1 Значение порога на первом уровне структуры доступа
𝑟1 = 𝑛1 − 𝑘1 Количество контрольных (избыточных) модулей
𝑝1,𝑖 𝑖-ые RRNS модули на первом уровне
𝑃 =

∏︀𝑘1
𝑖=1 𝑝1,𝑖 Динамический диапазон RRNS на первом уровне,

𝑆 ∈ [0, 𝑃 )

𝑃 =
∏︀𝑛1

𝑖=1 𝑝1,𝑖
[︀
0, 𝑃

)︀
– полный диапазон RRNS

𝑆𝑖 = |𝑆|𝑝1,𝑖 Остаток от деления 𝑆 на модуль 𝑝1,𝑖
Второй уровень

𝑛2,𝑖 Количество модулей 𝑝2,𝑖,1, 𝑝2,𝑖,2, . . . , 𝑝2,𝑖,𝑛2,𝑖
, используемых

для представления 𝑆𝑖, 𝑖 = 1, 𝑛1

𝑘2,𝑖 ≤ 𝑛2,𝑖 Пороговое значение структуры доступа, используемой
для представления 𝑆𝑖

𝑟2,𝑖 = 𝑛2,𝑖 − 𝑘2,𝑖 Количество контрольных (избыточных) модулей, исполь­
зуемых в представлении 𝑆𝑖

𝑝2,𝑖,𝑗 𝑗-ый RRNS модуль, используемый для представления 𝑆𝑖,
𝑖 = 1, 𝑛1, 𝑗 = 1, 𝑛2,𝑖

𝑀2,𝑖 =
∏︀𝑘2,𝑖

𝑗=1 𝑝2,𝑖,𝑗 𝑀𝑖 =
∏︀𝑘2,𝑖

𝑗=1 𝑝2,𝑖,𝑗 Динамический диапазон RRNS, исполь­
зуемой для представления 𝑆𝑖 ∈ [0,𝑀2,𝑖), 𝑖 = 1, 𝑛1

𝑆𝑖,𝑗 = |𝑆𝑖|𝑝2,𝑖,𝑗 Остаток от деления 𝑆𝑖 на модуль 𝑝2,𝑖,𝑗, 𝑖 = 1, 𝑛1, 𝑗 = 1, 𝑛2,𝑖

𝑆 – число в двоично-взвешенной системе счисления, где 𝑆 ∈ [0, 𝑃 ). 𝑆
представлено в RRNS кортежем

𝑆
𝑅𝑅𝑁𝑆−−−−→ (𝑆1, 𝑆2, . . . , 𝑆𝑛) , (6.1)

где 𝑆𝑖 – остаток от деления 𝑆 на 𝑝1,𝑖.
Согласно свойствам 1L-RRNS, система может обнаруживать 𝑟1 = 𝑛1 − 𝑘1

и исправлять
⌊︀
𝑟1
2

⌋︀
ошибок.

При классическом подходе к локализации и исправлению ошибок в ко­
де RRNS используются проекционные методы, где количество рассчитываемых
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модулярных проекций растет экспоненциально в зависимости от 𝑟1. Как след­
ствие, 1L-RRNS неприменима на практике без значительной оптимизации.

Celesti и др. в работе [145] предложили использовать 1L-RRNS для по­
строения надежных и масштабируемых облачных систем хранения. Операции
с остатками можно выполнять независимо и параллельно, что упрощает и уско­
ряет вычисления. Избыточные остатки позволяют системе обнаруживать и ис­
правлять множественные ошибки.

Поскольку представление чисел в 1L-RRNS можно рассматривать как
структуру доступа, появляется возможность построения вычислительно без­
опасного хранилища данных.

Gomathisankaran и др. в работе [223], изучив полностью гомоморфные си­
стемы кодирования, основанные на RRNS ориентированных структурах досту­
па, отмечают, что использовать модули RRNS в качестве секретных ключей
нецелесообразно. Это приводит к высокой избыточности и ресурсоемкому деко­
дированию, сравнимому по сложности с прямыми методами решения исходной
проблемы.

Cheon и др. в работе [174] предложили альтернативный способ построе­
ния гомоморфной системы кодирования на основе RRNS. Авторы предложи­
ли обобщение алгоритма DGHV (Dijk, Gentry, Halevi и Vaikuntanathan), спо­
собствующее улучшению основных характеристик: снижению вычислительной
сложности и избыточности. Предложенная схема основана на структуре досту­
па с использованием 1L-RRNS из работы [151] и имеет высокую избыточность
по сравнению со схемами, использующими классическую 1L-RRNS.

Проблемы использования 1L-RRNS для обнаружения и исправления оши­
бок хранения и обработки данных подробно рассмотрены в работе [157]. В рабо­
тах [11, 220] предложены модификации процедур обнаружения и исправления
ошибок с помощью 1L-RRNS, направленные на снижение их вычислительной
сложности. Отметим, что большинство работ, связанных с разработкой и оп­
тимизацией алгоритмов обнаружения и исправления ошибок с использовани­
ем 1L-RRNS, рассматривают задачу обнаружения и исправления однократной
ошибки. Данный факт объясняется соотношением вероятностей возникновения
однократной и многократной ошибок: вероятность возникновения многократ­
ной ошибки в разы меньше вероятности возникновения однократной ошибки,
поэтому однократным ошибкам уделяется гораздо большее внимание. Данный
тезис не работает, когда речь идет об обработке больших данных, при которой
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необходимы эффективные алгоритмы обнаружения и исправления нескольких
ошибок.

Схема 1L-RRNS способна обеспечить безопасность, надежность и масшта­
бируемость при хранении и обработке больших данных. Она объединяет в себе
свойства кодов исправления ошибок и функционал двух криптографических
примитивов: структуры доступа и гомоморфного кода, что делает ее полезной
для обработки данных в закодированном виде.

6.2.2 Кодирование и декодирование данных в двухуровневой
RRNS

Конструктивная версия Китайской теоремы об остатках содержит метод
восстановления 𝑆 из представления в RRNS. При использовании схемы RRNS
с параметрами (𝑘1, 𝑛1), значение 𝑆 может быть восстановлено по любым 𝑘1

остаткам из 𝑛1 (при условии их корректности).
Чтобы гарантировать требуемый динамический диапазон, можно исполь­

зовать либо большое количество маленьких модулей, либо несколько больших
модулей. При использовании большого количества малых модулей преобразо­
вание чисел из RRNS в двоичную систему счисления является более сложным
в вычислительном отношении. Кроме того, должны быть разработаны эффек­
тивные программные и аппаратные реализации основных модульных операций.

2L-RRNS является рекурсивным расширением классической 1L-RRNS.
На первом уровне модули 𝑝1,1, 𝑝1,2, . . . , 𝑝1,𝑛1

используются для расчета долей
𝑆1, 𝑆2, . . . , 𝑆𝑛1

. На втором уровне каждая доля 𝑆𝑖 преобразуется в набор остат­
ков 𝑆𝑖,𝑗 = |𝑆𝑖|𝑝2,𝑖,𝑗 своим собственным набором модулей 𝑝2,𝑖,1, 𝑝2,𝑖,2, . . . , 𝑝2,𝑖,𝑛2,𝑖

(рис. 6.1). При этом 𝑆𝑖 удовлетворяет условию 𝑆𝑖 < 𝑝1,𝑖 для всех 𝑖 = 1, 𝑛1. Из
CRT следует, что для взаимно однозначного отображения между 𝑆𝑖 ∈ [0, 𝑝1,𝑖)

и 𝑆𝑖 =
(︀
𝑆𝑖,1, 𝑆𝑖,2, . . . , 𝑆𝑖,𝑛2,𝑖

)︀
необходимо и достаточно, чтобы 𝑀2,𝑖 ≥ 𝑝1,𝑖 для

каждого 𝑖 = 1, 𝑛1

𝑀2,𝑖 =

𝑘2,𝑖∏︁
𝑗=1

𝑝2,𝑖,𝑗 ≥ 𝑝1,𝑖. (6.2)

На рисунке 6.2 показана схема декодирования данных. Каждая из долей
𝑆𝑖, 𝑖 = 1, 𝑛1, восстанавливается по соответствующим остаткам 𝑆𝑖,𝑗, затем 𝑆
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|S|p1,1
|S|p1,n1

|S1|p2,1,1
|S1|p2,1,n2,1

|Sn1 |p2,n1,1
|Sn1
|p2,n1,n2,n1

S1,1 S1,n2
Sn1,1 Sn1,n2

S1 Sn1

S

Рисунок 6.1 — 2L-RRNS кодирование

восстанавливается по 𝑆1, 𝑆2, . . . , 𝑆𝑛1
. Многооперандный сумматор по модулю

Multi-Operand Modular Adder (MOMA)

MOMA MOMA
S1 Sn1

S

S1,1 S1,2 S1,n2
Sn1,1 Sn1,2 Sn1,n2

Рисунок 6.2 — 2L-RRNS декодирование

(MOMA) – алгоритмический примитив, который принимает на вход 𝑛1 операн­
дов 𝑆1, 𝑆2, . . . , 𝑆𝑛1

, где 0 ≤ 𝑆𝑖 < 𝑝1,𝑖 для каждого 𝑖 = 1, 𝑛1, и вычисляет остаток
от деления их суммы на модуль 𝑃 . То есть реализует следующую формулу

𝑆 = |𝑤𝑖 · 𝑆1 + 𝑤2 · 𝑆2 + · · ·+ 𝑤𝑛1
· 𝑆𝑛1
|𝑃 , (6.3)

где 𝑤𝑖 = 𝑃𝑖 ·
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝1,𝑖

и 𝑃𝑖 =
𝑃
𝑝1,𝑖

, для всех 𝑖 = 1, 𝑛1.

6.3 Двухуровневая RRNS

В данном разделе представлено решение 2Lbp-RRNS, являющееся расши­
рением классической 2L-RRNS. Приведен теоретический анализ, формулировка
и доказательства основных ее свойств. Также показана зависимость надежности
и производительности системы от (𝑘, 𝑛) параметров RRNS на каждом уровне.

Особое внимание уделено механизмам, использующим и расстояние Хэм­
минга, которые позволяют увеличить количество обнаруживаемых и исправля­
емых ошибок. Кроме того, представлен сравнительный анализ верхних границ
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количества обнаруживаемых и исправляемых ошибок для предлагаемой и клас­
сической схем, позволяющий оценить преимущества предлагаемого решения.

6.3.1 Алгоритм коррекции ошибок с использованием
двухуровневой RRNS

2L-RRNS использует код коррекции ошибок, основанный на классической
1L-RRNS, на каждом уровне. Он может исправить значение 𝑆𝑖 тогда и только
тогда, когда количество ошибок меньше или равно

⌊︀𝑟2,𝑖
2

⌋︀
. Во всех остальных

случаях, аналогично 1L-RRNS, значение 𝑆𝑖 будет восстановлено неверно.
Рассмотрим Алгоритм 5, «Коррекция ошибок в 2L-RRNS», реализующий

общий метод модулярных проекций 1L-RRNS на каждом уровне. Использова­
ние синдромного метода не рассматривается, т.к. объем памяти, требуемый
для его реализации в 1L-RRNS, увеличивается экспоненциально в зависимости
от количества исправляемых ошибок [11]. При использовании двухуровневого
алгоритма, объем памяти, требуемой для хранения таблиц констант второго
уровня, увеличивается в 𝑛1 раз, что приводит к увеличению ресурсопотребле­
ния до уровня, неприемлемого для современных корректирующих алгоритмов.
Функция CRTtoBin преобразует числа из RRNS в двоичную систему счисления
с помощью CRT. Функция ProRRNS реализует метод модулярных проекций,
возвращает значение ’0’, если ошибки были исправлены, и ’1’, в противном слу­
чае, а также сохраняет значение корректной проекции в переменную 𝑣𝑎𝑙.

Количество обнаруживаемых и исправляемых 2L-RRNS ошибок, 𝑁 2𝐿
𝐷 и

𝑁 2𝐿
𝐸 соответственно, может быть вычислено по следующим формулам [250]

𝑁 2𝐿
𝐷 =

𝑛1∑︁
𝑖=1

(𝑛2,𝑖 − 𝑘2,𝑖) , (6.4)

𝑁 2𝐿
𝐸 =

𝑛1∑︁
𝑖=1

⌊︂
𝑛2,𝑖 − 𝑘2,𝑖

2

⌋︂
. (6.5)

Для лучшего понимания свойств 2Lbp-RRNS рассмотрим частные случаи
1L-RRNS и 2L-RRNS, когда номера ошибочных остатков известны (предвари­
тельно локализованы). Используем специальные индексы для обозначения об­
наружения 𝐷𝑙 и исправления 𝐸𝑙 заранее локализованных ошибок.
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Алгоритм 5: Коррекция ошибок в 2L-RRNS
Input: (𝑘1, 𝑛1), (𝑘2,1, 𝑛2,1), . . ., (𝑘2,𝑛1

, 𝑛2,𝑛1
),

𝑆1
𝑅𝑅𝑁𝑆−−−−→

(︀
𝑆1,1, 𝑆1,2, . . . , 𝑆1,𝑛2,1

)︀
, 𝑆2

𝑅𝑅𝑁𝑆−−−−→
(︀
𝑆2,1, 𝑆2,2, . . . , 𝑆2,𝑛2,2

)︀
, . . .,

𝑆𝑛1

𝑅𝑅𝑁𝑆−−−−→
(︀
𝑆𝑛1,1, 𝑆𝑛1,2, . . . , 𝑆𝑛1,𝑛2,𝑛1

)︀
,

(𝑝1,1, . . . , 𝑝1,𝑛1
),
(︀
𝑝2,1,1, . . . , 𝑝2,1,𝑛2,1

)︀
, . . .,

(︀
𝑝2,𝑛1,1, . . . , 𝑝2,𝑛1,𝑛2,𝑛1

)︀
Output: 𝑆, 𝑓𝑙𝑎𝑔, (𝑆1, 𝑆2, . . . , 𝑆𝑛1

)

1. 𝑓𝑙𝑎𝑔 = 0, если нет ошибок.
2. 𝑓𝑙𝑎𝑔 = 1, если ошибки обнаружены и исправлены.
3. 𝑓𝑙𝑎𝑔 = −1, если ошибки не исправлены.

1 𝑓𝑙𝑎𝑔 = 0;
2 for 𝑖 = 1, 𝑛1, 𝑖++ do
3 𝑆 ′𝑖 = CRTtoBin

(︀(︀
𝑆𝑖,1, 𝑆𝑖,2, . . . , 𝑆𝑖,𝑛2,𝑖

)︀
,
(︀
𝑝2,𝑖,1, 𝑝2,𝑖,2, . . . , 𝑝2,𝑖,𝑛2,𝑖

)︀)︀
;

4 if 𝑆 ′𝑖 ≥𝑀2,𝑖 then
5 𝑡𝑒𝑚𝑝 = ProRRNS

(︀
𝑆 ′𝑖,
(︀
𝑝2,𝑖,1, 𝑝2,𝑖,2, . . . , 𝑝2,𝑖,𝑛2,𝑖

)︀
, 𝑘2,𝑖, 𝑣𝑎𝑙

)︀
;

6 𝑓𝑙𝑎𝑔 = 𝑓𝑙𝑎𝑔 + 𝑡𝑒𝑚𝑝;
7 if 𝑡𝑒𝑚𝑝 == 0 then
8 𝑆𝑖 = 𝑣𝑎𝑙;

9 else
10 𝑆𝑖 = −1;

11 else
12 𝑆𝑖 = 𝑆 ′𝑖;

13 if 𝑓𝑙𝑎𝑔 == 0 then
14 𝑆 = CRTtoBin ((𝑆1, 𝑆2, . . . , 𝑆𝑛1

) , (𝑝1,1, 𝑝1,2, . . . , 𝑝1,𝑛1
));

15 else
16 if 𝑓𝑙𝑎𝑔 ≤

⌊︀
𝑛1−𝑘1

2

⌋︀
then

17 𝑓𝑙𝑎𝑔 = 1;
18 𝑆 = CRTtoBin ((𝑆1, 𝑆2, . . . , 𝑆𝑛1

) , (𝑝1,1, 𝑝1,2, . . . , 𝑝1,𝑛1
)) ;

19 else
20 𝑓𝑙𝑎𝑔 = −1

Result: 𝑆, 𝑓𝑙𝑎𝑔, (𝑆1, 𝑆2, . . . , 𝑆𝑛1
)
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Лемма 6.3.1. Для (𝑘1, 𝑛1) 1L-RRNS, если заранее известна локализация 𝑘1

правильных остатков 𝑆𝑖, исходные данные 𝑆 могут быть восстановлены.

Доказательство. Без ограничения общности пусть правильными значениями
будут 𝑆𝑖1, 𝑆𝑖2, . . . , 𝑆𝑖𝑘1

. С помощью CRT можно восстановить 𝑆 по формуле

𝑆 =
⃒⃒
𝑤1𝑆𝑖1 + 𝑤2𝑆𝑖2 + . . .+ 𝑤𝑘1𝑆𝑖𝑘1

⃒⃒
𝑃𝐼
, (6.6)

где 𝑃𝐼 =
∏︀𝑘1

𝑗=1 𝑝𝑖𝑗 , 𝑤𝑗 =
𝑃𝐼

𝑝𝑖𝑗
·
⃒⃒⃒
𝑝𝑖𝑗
𝑃𝐼

⃒⃒⃒
𝑝𝑖𝑗

.

Лемма доказана.

Свойство 6.3.1. Для (𝑘1, 𝑛1) 1L-RRNS, если заранее известна локализация
𝑘1 правильных остатков 𝑆𝑖, 1L-RRNS может исправить 𝑁 1𝐿

𝐸𝑙 ≤ 𝑟1 = 𝑛1 − 𝑘1
ошибок.

Доказательство. Если известны номера корректных остатков 𝑆𝑖1, 𝑆𝑖2, . . . , 𝑆𝑖𝑘1
,

то выполняется условие Леммы 6.3.1. Следовательно, исходные данные могут
быть восстановлены, а по ним вычислены корректные значения оставшихся
𝑟1 = 𝑛1 − 𝑘1 ошибочных остатков.

Если количество корректных остатков не превышает значения 𝑘1−1, учи­
тывая, что (𝑘1, 𝑛1) является пороговой структурой доступа, истинное значение
𝑆 не может быть восстановлено.

Следовательно, если существует алгоритм, способный определить, какие
из остатков 𝑆𝑖 правильные, можно исправить не более 𝑟1 = 𝑛1 − 𝑘1 ошибок.

Свойство доказано.

Лемма 6.3.2. Если существует алгоритм, способный определить, какие из
остатков 𝑆𝑖,𝑗 правильные, то 2L-RRNS может исправить

𝑁 2𝐿
𝐸𝑙 ≤

𝑛1∑︁
𝑖=1

𝑛2,𝑖 −
𝑘1∑︁
𝑖=1

𝑘2,𝑖 (6.7)

ошибок.

Доказательство. Без потери общности, предположим, что 𝑘2,1 ≤ 𝑘2,2 ≤ . . . ≤ 𝑘2,𝑛1
.

Предположим, что в остатках 𝑆𝑖 возникло 𝑟2,𝑖 ошибок для всех 𝑖 ∈ 1, 𝑘1

и 𝑛2,𝑖 ошибок для всех 𝑖 ∈ 𝑘1 + 1, 𝑛1. Суммарное количество ошибок для
первой группы остатков равно

∑︀𝑘1
𝑖=1 𝑟2,𝑖 =

∑︀𝑘1
𝑖=1 (𝑛2,𝑖 − 𝑘2,𝑖), а для второй∑︀𝑛1

𝑖=𝑘1+1 𝑛2,𝑖. Следуя Лемме 6.3.1, можно восстановить истинные значения 𝑆𝑖
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для всех 𝑖 ∈ 1, 𝑘1. Следовательно, условие Леммы 6.3.1 выполнено, и можно
восстановить истинное значение 𝑆, исправив 𝑁 2𝐿

𝐸𝑙 ошибок, где

𝑁 2𝐿
𝐸𝑙 ≤

𝑘1∑︁
𝑖=1

(𝑛2,𝑖 − 𝑘2,𝑖) +
𝑛1∑︁

𝑖=𝑘1+1

𝑛2,𝑖

=

𝑘1∑︁
𝑖=1

𝑛2,𝑖 −
𝑘1∑︁
𝑖=1

𝑘2,𝑖 +

𝑛1∑︁
𝑖=𝑘1+1

𝑛2,𝑖

=

𝑛1∑︁
𝑖=1

𝑛2,𝑖 −
𝑘1∑︁
𝑖=1

𝑘2,𝑖. (6.8)

Если мы добавим к остаткам 𝑆𝑖 еще одну ошибку (без ограничения общности
будем считать, что ошибка добавлена в представление 𝑆𝑗), 𝑖 ∈ 1, 𝑘1, то, соглас­
но Лемме 6.3.1, невозможно восстановить фактические значения 𝑆𝑖 для всех
𝑖 ∈ {𝑘1 + 1, 𝑘1 + 2, . . . , 𝑛1}∪{𝑗}. Т.е. возможно восстановить истинные значения
𝑆𝑖 только для 𝑖 ∈ {1, 2, . . . , 𝑘1} ∖ {𝑗}, следовательно, невозможно восстановить
реальное значение 𝑆.

Таким образом, количество исправляемых 2L-RRNS ошибок, при условии,
что известна их локализация, равно

𝑁 2𝐿
𝐸𝑙 ≤

𝑛1∑︁
𝑖=1

𝑛2,𝑖 −
𝑘1∑︁
𝑖=1

𝑘2,𝑖. (6.9)

Лемма доказана.

6.3.2 Разработка методов и алгоритмов коррекции ошибок с
использованием двухуровневой RRNS

Чтобы увеличить количество обнаруживаемых и исправляемых ошибок,
в 2Lbp-RRNS используются расстояние Хэмминга (Hamming Distance – HD).

Пример 6.3.1. Рассмотрим пример, когда на первом и втором уровнях ис­
пользуется схема (2, 3). Следовательно, 𝑘1 = 𝑘2,1 = 𝑘2,2 = 𝑘2,3 = 2,
𝑛1 = 𝑛2,1 = 𝑛2,2 = 𝑛2,3 = 3.
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Алгоритм 6: Коррекция ошибок в 2Lbp-RRNS
Input: (𝑘1, 𝑛1), (𝑘2,1, 𝑛2,1), . . ., (𝑘2,𝑛1

, 𝑛2,𝑛1
),

𝑆1
𝑅𝑅𝑁𝑆−−−−→

(︀
𝑆1,1, 𝑆1,2, . . . , 𝑆1,𝑛2,1

)︀
, 𝑆2

𝑅𝑅𝑁𝑆−−−−→
(︀
𝑆2,1, 𝑆2,2, . . . , 𝑆2,𝑛2,2

)︀
, . . .,

𝑆𝑛1

𝑅𝑅𝑁𝑆−−−−→
(︀
𝑆𝑛1,1, 𝑆𝑛1,2, . . . , 𝑆𝑛1,𝑛2,𝑛1

)︀
,

(𝑝1,1, . . . , 𝑝1,𝑛1
),
(︀
𝑝2,1,1, . . . , 𝑝2,1,𝑛2,1

)︀
, . . .,

(︀
𝑝2,𝑛1,1

, . . . , 𝑝2,𝑛1,𝑛2,𝑛1

)︀
Output: 𝑆, 𝑓𝑙𝑎𝑔

1 2L-RRNS вычисляет 𝑆 и 𝑓𝑙𝑎𝑔. Если флаг 𝑓𝑙𝑎𝑔 ̸= −1, 𝑆
восстанавливается, иначе 𝑆 не восстанавливается.

2 Выбирая из 𝑆𝑖,1, 𝑆𝑖,2, . . . , 𝑆𝑖,𝑛2,𝑖
подмножества 𝑘2,𝑖 элементов из

фиксированного набора из 𝑛2,𝑖 элементов, вычисляем возможные
значения 𝑆𝑙

𝑖 для каждого из 𝑆𝑖.
3 Выбирая подмножества 𝑘1 элементов из полученных 𝑆𝑙

𝑖,
восстанавливаем возможные значения 𝑆𝑗 функцией CRTtoBin.

4 Используя концепцию обратного распространения ошибки, кодируем
каждое 𝑆𝑗 в 2L-RRNS-представление 𝑆𝑗 и вычисляем HD между 𝑆𝑗 и
𝑆.

5 Выберем 𝑆𝑗, для которого HD минимально. Если минимальное HD
между 𝑆𝑗 и 𝑆 больше 𝑁 2𝐿𝑏𝑝

𝐸 =
∑︀𝑛1

𝑖=1 𝑛2,𝑖 −
∑︀𝑘1

𝑖=1 𝑘2,𝑖 − 1, то
возвращается 𝑓𝑙𝑎𝑔 = −1; в противном случае 𝑆 = 𝑆𝑗 и 𝑓𝑙𝑎𝑔 = 1.

На первом уровне имеем кортеж из трех элементов (𝑆1, 𝑆2, 𝑆3).
На втором уровне имеем три кортежа (𝑆1,1, 𝑆1,2, 𝑆1,3), (𝑆2,1, 𝑆2,2, 𝑆2,3) и
(𝑆3,1, 𝑆3,2, 𝑆3,3).

Допустим, что возникли ошибки в 𝑆1,1, 𝑆1,2, 𝑆1,3. Тогда традиционная
2L-RRNS обнаруживает ошибки, но не способна их исправить.

На первом шаге 2Lbp-RRNS, пытаясь восстановить 𝑆1, используем три
возможных кортежа для восстановления 𝑆1

1 , 𝑆2
1 и 𝑆3

1 .

𝑆1
1

𝑅𝑁𝑆−−−→ 𝑆1
1 = (𝑆1,1, 𝑆1,2) , 𝑆

2
1

𝑅𝑁𝑆−−−→ 𝑆2
1 = (𝑆1,1, 𝑆1,3) ,

𝑆3
1

𝑅𝑁𝑆−−−→ 𝑆3
1 = (𝑆1,2, 𝑆1,3) . (6.10)

Выполним аналогичные действия для восстановления 𝑆2, обозначив возмож­
ные кортежи

𝑆1
2

𝑅𝑁𝑆−−−→ 𝑆1
2 = (𝑆2,1, 𝑆2,2) , 𝑆

2
2

𝑅𝑁𝑆−−−→ 𝑆2
2 = (𝑆2,1, 𝑆2,3) ,

𝑆3
2

𝑅𝑁𝑆−−−→ 𝑆3
2 = (𝑆2,2, 𝑆2,3) . (6.11)
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Чтобы восстановить 𝑆, проанализируем девять возможных кортежей-кан­
дидатов первого уровня, обозначенных как

𝑆1 𝑅𝑁𝑆−−−→ 𝑆1 =
(︀
𝑆1
1 , 𝑆

1
2

)︀
, 𝑆2 𝑅𝑁𝑆−−−→ 𝑆2 =

(︀
𝑆1
1 , 𝑆

2
2

)︀
.𝑆3 𝑅𝑁𝑆−−−→ 𝑆3 =

(︀
𝑆1
1 , 𝑆

3
2

)︀
,

𝑆4 𝑅𝑁𝑆−−−→ 𝑆4 =
(︀
𝑆2
1 , 𝑆

1
2

)︀
, 𝑆5 𝑅𝑁𝑆−−−→ 𝑆5 =

(︀
𝑆2
1 , 𝑆

2
2

)︀
, 𝑆6 𝑅𝑁𝑆−−−→ 𝑆6 =

(︀
𝑆2
1 , 𝑆

3
2

)︀
,

𝑆7 𝑅𝑁𝑆−−−→ 𝑆7 =
(︀
𝑆3
1 , 𝑆

1
2

)︀
, 𝑆8 𝑅𝑁𝑆−−−→ 𝑆8 =

(︀
𝑆3
1 , 𝑆

2
2

)︀
, 𝑆9 𝑅𝑁𝑆−−−→ 𝑆9 =

(︀
𝑆3
1 , 𝑆

3
2

)︀
. (6.12)

Согласно концепции, каждое из девяти значений 𝑆𝑗 преобразуем обратно в
2L-RRNS и обозначается 𝑆𝑗.

Для каждого 𝑆𝑗 вычисляем HD между 𝑆 и 𝑆𝑗, 𝑗 = 1, 9. В рассматрива­
емом примере HD равно трем для всех 𝑗 = 2, 9 и равно двум между 𝑆 и 𝑆1.
Заметим, что 𝑘 = 2, следовательно, 𝑆 = 𝑆1. Восстанавливаем данные.

Теперь посчитаем количество обнаруживаемых и исправляемых 2Lbp­
RRNS ошибок в общем случае.

Основная идея предложенного метода заключается в обратном распро­
странении восстановленного варианта, который не может быть признан пра­
вильным или неправильным. Восстановленный, затем повторно закодирован­
ный вариант 𝑆𝑗 сравнивается с первоначально закодированным значением 𝑆

посредством вычисления HD. Если HD меньше заданного порога, 𝑆𝑗 принима­
ется в качестве корректно восстановленного 𝑆.

Таким образом, исправление ошибок с использованием 2Lbp-RRNS вклю­
чает в себя два дополнительных процесса: кодирование в 2L-RRNS и вычисле­
ние HD.

Количество возможных вариантов 𝑆𝑗 зависит от количества ошибок, ис­
правляемых используемой 2Lbp-RRNS схемой. Из-за большого количества воз­
можных комбинаций время восстановления может значительно вырасти.

Обратное распространение восстановленного варианта, с одной стороны,
увеличивает вычислительную сложность алгоритма обнаружения и исправле­
ния ошибок, с другой стороны, позволяет восстанавливать данные, содержащие
большее количество ошибок.

Рассмотрим более подробно свойства HD, используемые при локализации
ошибок в 2L-RRNS. Пусть имеется два 2L-RRNS представления 𝑆: без ошибок
𝑆 и с ошибками 𝑆.

Свойство 6.3.2. Если 𝐻𝐷
(︁
𝑆, 𝑆

)︁
= 0, то 𝑆 не содержит ошибок, т.е. 𝑆 = 𝑆.
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Доказательство. Для доказательства воспользуемся принципом от обратного.
Предположим, что 𝑆 содержит ошибки и 𝐻𝐷

(︁
𝑆, 𝑆

)︁
= 0. Поскольку 𝑆 содер­

жит ошибки, существует представление 𝑆 2𝐿−𝑅𝑅𝑁𝑆←−−−−−− 𝑆 + 𝐸, где 0 < 𝐸 < 𝑃 ,
поэтому

𝑆 =
(︁(︁
𝑆 ′1,1, . . . , 𝑆

′
1,𝑛2,1

)︁
, . . . ,

(︁
𝑆 ′𝑛1,1

, . . . , 𝑆 ′𝑛1,𝑛2,𝑛1

)︁)︁
, (6.13)

𝐸̃ =
(︀(︀
𝐸1,1, . . . , 𝐸1,𝑛2,1

)︀
, . . . ,

(︀
𝐸𝑛1,1

, . . . , 𝐸𝑛1,𝑛2,𝑛1

)︀)︀
, (6.14)

𝑆 =
(︀(︀
𝑆1,1, . . . , 𝑆1,𝑛2,1

)︀
, . . . ,

(︀
𝑆𝑛1,1

, . . . , 𝑆𝑛1,𝑛2,𝑛1

)︀)︀
, (6.15)

где для всех 𝑖, 𝑗: 𝑆 ′𝑖,𝑗 = 𝑆𝑖,𝑗 + 𝐸𝑖,𝑗.
Учитывая, что 0 < 𝐸 < 𝑃 , то существует хотя бы одна пара (𝑖, 𝑗) та­

кая, что 𝐸𝑖,𝑗 ̸= 0, поэтому существует хотя бы одно значение 𝑆𝑖,𝑗 ̸= 𝑆 ′𝑖,𝑗, тогда

𝐻𝐷
(︁
𝑆, 𝑆

)︁
> 0. Получили противоречие. Следовательно, если 𝐻𝐷

(︁
𝑆, 𝑆

)︁
= 0,

то 𝑆 не содержит ошибок.
Свойство доказано.

Свойство 6.3.3. Количество ошибок, содержащееся в 2L-RRNS-представле­
нии 𝑆, равно 𝐻𝐷

(︁
𝑆, 𝑆

)︁
.

Доказательство. Доказательство напрямую следует из определения расстоя­
ния Хэмминга для чисел, представленных в RNS.

Свойство доказано.

Свойство 6.3.4. Пусть для 𝑆1 ̸= 𝑆2 ̸= · · · ̸= 𝑆𝑡 выполняется условие

𝐻𝐷
(︁
𝑆1, 𝑆

)︁
= 𝐻𝐷

(︁
𝑆2, 𝑆

)︁
= . . . = 𝐻𝐷

(︁
𝑆𝑡, 𝑆

)︁
, (6.16)

тогда количество ошибок в каждом из представлений 𝑆𝑗 одинаково.

Доказательство. Поскольку количество ошибок в 2L-RRNS представ­
лении 𝑆𝑗, по Свойству 6.3.3, определяется 𝐻𝐷

(︁
𝑆, 𝑆

)︁
, из условия

𝐻𝐷
(︁
𝑆1, 𝑆

)︁
= 𝐻𝐷

(︁
𝑆2, 𝑆

)︁
= . . . = 𝐻𝐷

(︁
𝑆𝑡, 𝑆

)︁
следует, что количество

ошибок в каждом 𝑆𝑗 одинаково для всех 𝑗 = 1, 𝑡.
Свойство доказано.

Свойство 6.3.5. Пусть для 𝑆1 ̸= 𝑆2 ̸= . . . ̸= 𝑆𝑡 выполняется условие
𝐻𝐷

(︁
𝑆1, 𝑆

)︁
< 𝐻𝐷

(︁
𝑆2, 𝑆

)︁
< . . . < 𝐻𝐷

(︁
𝑆𝑡, 𝑆

)︁
, тогда представление 𝑆1 в

2L-RRNS содержит наименьшее количество ошибок.
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Доказательство. Доказательство напрямую следует из Свойства 6.3.3.
Отметим, что если среди 𝑆𝑗 найдутся не менее двух значений, без

ограничения общности пусть это будут значения 𝑆1 и 𝑆2, что 𝑆1 ̸= 𝑆2,
𝐻𝐷

(︁
𝑆1, 𝑆

)︁
= 𝐻𝐷

(︁
𝑆2, 𝑆

)︁
= 𝑑 и 𝑑 ≤ 𝐻𝐷

(︁
𝑆𝑗, 𝑆

)︁
для всех 𝑗 = 1, 𝑡, то ис­

править 𝑆 невозможно, так как в этом случае невозможно определить, какое
из двух значений 𝑆1, 𝑆2 является истинным.

Свойство доказано.

Теорема 6.3.1. 2Lbp-RRNS способна обнаруживать 𝑁 2𝐿𝑏𝑝
𝐷 и исправлять

𝑁 2𝐿𝑏𝑝
𝐸 ошибок, где

𝑁 2𝐿𝑏𝑝
𝐷 =

𝑛1∑︁
𝑖=1

𝑛2,𝑖 −
𝑘1∑︁
𝑖=1

𝑘2,𝑖, (6.17)

𝑁 2𝐿𝑏𝑝
𝐸 ≤

𝑛1∑︁
𝑖=1

𝑛2,𝑖 −
𝑘1∑︁
𝑖=1

𝑘2,𝑖 − 1. (6.18)

Доказательство. Из Свойства 6.3.4 следует, что максимальное количество
ошибок, определяемое с помощью HD, равно максимальному количеству ис­
правляемых ошибок когда известна их локализация, поэтому

𝑁 2𝐿𝑏𝑝
𝐷 =

𝑛1∑︁
𝑖=1

𝑛2,𝑖 −
𝑘1∑︁
𝑖=1

𝑘2,𝑖. (6.19)

Оценим сверху количество исправляемых 2Lbp-RRNS ошибок.
Аналогично традиционной 2L-RRNS, в каждом 𝑆𝑖 локализовано не более⌊︀𝑟2,𝑖

2

⌋︀
ошибок. Следовательно, существуют 𝑘1+

⌈︀𝑟2,𝑖
2

⌉︀
значений 𝑆𝑖, правильность

которых может быть подтверждена.
Без ограничения общности будем предполагать, что каждое из представле­

ний в 1L-RRNS 𝑆𝑖𝑞 ∈ {𝑆𝑖1, 𝑆𝑖2, . . . , 𝑆𝑖𝑙} содержит не более 𝑟2,𝑖𝑞 ошибок, где 𝑙 ≥ 𝑘1.
Обозначим 𝐼 = {𝑖1, . . . , 𝑖𝑙}. Если существует 𝑢 ̸∈ 𝐼, для которого представление
в 1L-RRNS 𝑆𝑢 содержит меньше чем 𝑛2,𝑢 ошибок, то, используя Свойство 6.3.5,
возможно восстановить 𝑆Согласно обратному распространению восстановлен­
ного варианта, каждый кандидат 𝑆𝑗 для 𝑆 кодируется обратно в представление
RRNS и обозначается 𝑆𝑗.

Максимальное количество исправляемых ошибок в этом случае не превы­
шает величины

𝑁 2𝐿𝑏𝑝
𝐸 ≤

𝑘1∑︁
𝑖=1

(𝑛2,𝑖 − 𝑘2,𝑖) +
𝑛1∑︁

𝑖=𝑘1+1

𝑛2,𝑖 − 1 =

𝑛1∑︁
𝑖=1

𝑛2,𝑖 −
𝑘1∑︁
𝑖=1

𝑘2,𝑖 − 1. (6.20)
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Теорема доказана.

6.3.3 Корректирующие свойства двухуровневой RRNS с обратным
распространением ошибки

В данном разделе представлено сравнение свойств схем 2L-RRNS и 2Lbp­
RRNS с различными параметрами, представленными в таблице 33. Здесь
(𝑘1, 𝑛1) = (𝑘2,𝑖, 𝑛2,𝑖), следовательно, каждое хранилище имеет одинаковое коли­
чество долей с одинаковым порогом. На рисунках 6.3 и 6.4 показано количество
обнаруживаемых и исправляемых ошибок. Отметим, что 2Lbp-RRNS способна
обнаруживать и исправлять большее количество ошибок, чем 2L-RRNS для
всех тестовых случаев. Согласно экспериментальным данным 2Lbp-RRNS мо­
жет обнаруживать в среднем в 1.58 раза (рис. 6.3) и исправлять в 3.37 раза
(рис. 6.4) больше ошибок, чем 2L-RRNS. В таблице 34 представлены средние
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Рисунок 6.3 — Обнаружение ошибок в 2L-RRNS и 2Lbp-RRNS

скорости кодирования/декодирования для схем с параметрами, описанными в
таблице 33, при разном размере данных.
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Таблица 33 — Параметры схем 2L-RRNS (2Lbp-RRNS)
𝑖𝑑 𝑘1 𝑛1 (𝑘2,1, 𝑛2,1)-. . .-(𝑘2,𝑛1

, 𝑛2,𝑛1
)

1 2 4 (2, 4)-(2, 4)-(2, 4)-(2, 4)
2 3 4 (3, 4)-(3, 4)-(3, 4)-(3, 4)
3 4 4 (4, 4)-(4, 4)-(4, 4)-(4, 4)
4 2 5 (2, 5)-(2, 5)-(2, 5)-(2, 5)-(2, 5)
5 3 5 (3, 5)-(3, 5)-(3, 5)-(3, 5)-(3, 5)
6 4 5 (4, 5)-(4, 5)-(4, 5)-(4, 5)-(4, 5)
7 5 5 (5, 5)-(5, 5)-(5, 5)-(5, 5)-(5, 5)
8 2 6 (2, 6)-(2, 6)-(2, 6)-(2, 6)-(2, 6)-(2, 6)
9 3 6 (3, 6)-(3, 6)-(3, 6)-(3, 6)-(3, 6)-(3, 6)
10 4 6 (4, 6)-(4, 6)-(4, 6)-(4, 6)-(4, 6)-(4, 6)
11 5 6 (5, 6)-(5, 6)-(5, 6)-(5, 6)-(5, 6)-(5, 6)
12 6 6 (6, 6)-(6, 6)-(6, 6)-(6, 6)-(6, 6)-(6, 6)
13 2 7 (2, 7)-(2, 7)-(2, 7)-(2, 7)-(2, 7)-(2, 7)-(2, 7)
14 3 7 (3, 7)-(3, 7)-(3, 7)-(3, 7)-(3, 7)-(3, 7)-(3, 7)
15 4 7 (4, 7)-(4, 7)-(4, 7)-(4, 7)-(4, 7)-(4, 7)-(4, 7)
16 5 7 (5, 7)-(5, 7)-(5)7)-(5, 7)-(5, 7)-(5, 7)-(5, 7)
17 6 7 (6, 7)-(6, 7)-(6, 7)-(6, 7)-(6, 7)-(6, 7)-(6, 7)
18 7 7 (7, 7)-(7, 7)-(7, 7)-(7, 7)-(7, 7)-(7, 7)-(7, 7)
19 2 8 (2, 8)-(2, 8)-(2, 8)-(2, 8)-(2, 8)-(2, 8)-(2, 8)-(2, 8)
20 3 8 (3, 8)-(3, 8)-(3, 8)-(3, 8)-(3, 8)-(3, 8)-(3, 8)-(3, 8)
21 4 8 (4, 8)-(4, 8)-(4, 8)-(4, 8)-(4, 8)-(4, 8)-(4, 8)-(4, 8)
22 5 8 (5, 8)-(5, 8)-(5, 8)-(5, 8)-(5, 8)-(5, 8)-(5, 8)-(5, 8)
23 6 8 (6, 8)-(6, 8)-(6, 8)-(6, 8)-(6, 8)-(6, 8)-(6, 8)-(6, 8)
24 7 8 (7, 8)-(7, 8)-(7, 8)-(7, 8)-(7, 8)-(7, 8)-(7, 8)-(7, 8)
25 8 8 (8, 8)-(8, 8)-(8, 8)-(8, 8)-(8, 8)-(8, 8)-(8, 8)-(8, 8)

6.4 Разработка алгоритмов кодирования и декодирования в
двухуровневой RRNS

В данном разделе представлен сравнительный анализ трех алгоритмов ко­
дирования/декодирования: Mignotte, MRC8 и MRC16. Последние два алгорит­
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Рисунок 6.4 — Исправление ошибок в 2L-RRNS и 2Lbp-RRNS

Таблица 34 — Средняя скорость кодирования и декодирования данных (Мб/с)
Размер Кодирование Декодирование
данных Min Среднее Max Min Среднее Max

M
ig

no
tt

e 1 Мб 0.505 0.975 1.379 0.529 0.813 0.783
10 Мб 0.507 0.995 1.399 0.647 0.923 1.137
100 Мб 0.510 1.015 1.419 0.764 1.047 1.491

M
R

C
8 1 Мб 0.784 2.174 3.145 5.921 7.371 9.314

10 Мб 0.786 2.194 3.166 6.038 7.926 9.667
100 Мб 0.788 2.221 3.186 6.156 8.483 10.02

M
R

C
16 1 Мб 2.405 4.983 6.645 12.50 13.63 15.60

10 Мб 2.408 5.003 6.665 12.62 14.19 15.96
100 Мб 2.410 5.023 6.685 12.74 14.74 16.30

ма основаны на переходе к представлению в обобщенной позиционной (смешан­
ной) системе счисления (Mixed Radix Conversion – MRC). Все три алгоритма
кодирования на 1-ом уровне преобразуют 𝑆 в 𝑛1 долей, затем каждую из долей
𝑆𝑖 преобразуют в 𝑛2,𝑖 долей согласно комбинации настроек уровня 2.

При кодировании алгоритмом Mignotte используется модификация опера­
ции 𝑆𝑖 = |𝑆|𝑝𝑖 для прямого преобразования входных данных. При кодировании
алгоритмами MRC8 и MRC16 остатки от деления входных данных вычисляют­
ся с использованием FRNN.

Для восстановления 𝑆, применяется алгоритм декодирования 2Lbp-RRNS,
в котором вариативно используются либо функции декодирования Mignotte, ос­
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Алгоритм 7: Кодирование 2L-RRNS
Input: 𝑠𝑒𝑡𝑡𝑖𝑛𝑔𝑠 = (𝑘1, 𝑛1), (𝑘2,1, 𝑛2,1), . . ., (𝑘2,𝑛1

, 𝑛2,𝑛1
),

𝑆 – входные данные,
𝑝 = (𝑝1,1, . . . , 𝑝1,𝑛1

) ,
(︀
𝑝2,1,1, . . . , 𝑝2,1,𝑛2,1

)︀
, . . . ,

(︀
𝑝2,𝑛1,1, . . . , 𝑝2,𝑛1,𝑛2,𝑛1

)︀
,

𝑊1,𝑖 = (𝑤1,𝑖,0, . . . , 𝑤1,𝑖,𝑙), 𝑊2,𝑖,𝑗 = (𝑤2,𝑖,𝑗,0, . . . , 𝑤2,𝑖,𝑗,𝑙) – синаптические веса
FRNN,
𝑎𝑙𝑔𝑜 – 𝑀𝑖𝑔𝑛𝑜𝑡𝑡𝑒,𝑀𝑅𝐶8,𝑀𝑅𝐶16

Output: 𝑆
1 if 𝑎𝑙𝑔𝑜 ==𝑀𝑖𝑔𝑛𝑜𝑡𝑡𝑒 then
2 𝑆 = Mignotte (𝑠𝑒𝑡𝑡𝑖𝑛𝑔𝑠, 𝑆, 𝑝, 𝑒𝑛𝑐𝑜𝑑𝑖𝑛𝑔);

3 if 𝑎𝑙𝑔𝑜 ==𝑀𝑅𝐶8 then
4 𝑆 = MRC8 (𝑠𝑒𝑡𝑡𝑖𝑛𝑔𝑠, 𝑆, 𝑝,𝑊1,𝑖,𝑊2,𝑖,𝑗, 𝑒𝑛𝑐𝑜𝑑𝑖𝑛𝑔);

5 if 𝑎𝑙𝑔𝑜 ==𝑀𝑅𝐶16 then
6 𝑆 = MRC16 (𝑠𝑒𝑡𝑡𝑖𝑛𝑔𝑠, 𝑆, 𝑝,𝑊1,𝑖,𝑊2,𝑖,𝑗, 𝑒𝑛𝑐𝑜𝑑𝑖𝑛𝑔)

Result: 𝑆

нованные на классической CRT; либо декодирование с помощью MRC [29] на
основе FRNN [373]. Все перечисленные алгоритмы используют доли 𝑘2,𝑖 уров­
ня 2 для получения 𝑆𝑖 долей уровня 1 при различных комбинациях настроек
уровня 2. Затем выбираются 𝑘1 долей 𝑆𝑖 и, наконец, восстанавливается 𝑆.

6.4.1 Алгоритмы кодирования 2Lbp-RRNS

Схема Mignotte [281] — классическая структура доступа с механизмом про­
ецирования на основе CRT для обнаружения и исправления ошибок. Согласно
схеме Mignotte, целое число 𝑆 представляется в виде кортежа (𝑆1, . . . , 𝑆𝑛1

), где
𝑆𝑖 = |𝑆|𝑝1,𝑖, 𝑃𝑖 = 𝑃

𝑝1,𝑖
. Восстанавливается 𝑆 с помощью классической CRT, в

рамках используемого корректирующего алгоритма

𝑆 =

⃒⃒⃒⃒
⃒

𝑘1∑︁
𝑖=1

𝑆𝑖𝑃𝑖

⃒⃒
𝑃−1𝑖

⃒⃒
𝑝1,𝑖

⃒⃒⃒⃒
⃒
𝑃

. (6.21)

MRC8 и MRC16 [29,243] основаны на использовании взвешенной системы под на­
званием обобщенная (смешанная) позиционная система счисления (Mixed-Radix
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Алгоритм 8: Декодирование 2L-RRNS
Input: 𝑠𝑒𝑡𝑡𝑖𝑛𝑔𝑠 = (𝑘1, 𝑛1), (𝑘2,1, 𝑛2,1), . . ., (𝑘2,𝑛1

, 𝑛2,𝑛1
),

𝑆 – представление 𝑆 в 2L-RRNS,
𝑝 = (𝑝1,1, . . . , 𝑝1,𝑛1

) ,
(︀
𝑝2,1,1, . . . , 𝑝2,1,𝑛2,1

)︀
, . . . ,

(︀
𝑝2,𝑛1,1, . . . , 𝑝2,𝑛1,𝑛2,𝑛1

)︀
,

𝐼𝐷 – структура доступа,
𝑊̂1,𝑖 = (𝑤̂1,𝑖,0, . . . , 𝑤̂1,𝑖,𝑙), 𝑊̂2,𝑖,𝑗 = (𝑤̂2,𝑖,𝑗,0, . . . , 𝑤̂2,𝑖,𝑗,𝑙) – синаптические веса
DNN,
𝑎𝑙𝑔𝑜 – 𝑀𝑖𝑔𝑛𝑜𝑡𝑡𝑒,𝑀𝑅𝐶8,𝑀𝑅𝐶16

Output: 𝑆
1 if 𝑎𝑙𝑔𝑜 ==𝑀𝑖𝑔𝑛𝑜𝑡𝑡𝑒 then

2 𝑆 = Mignotte
(︁
𝑠𝑒𝑡𝑡𝑖𝑛𝑔𝑠, 𝐼𝐷, 𝑆, 𝑝, 𝑑𝑒𝑐𝑜𝑑𝑖𝑛𝑔

)︁
;

3 if 𝑎𝑙𝑔𝑜 ==𝑀𝑅𝐶8 then

4 𝑆 = MRC8
(︁
𝑠𝑒𝑡𝑡𝑖𝑛𝑔𝑠, 𝐼𝐷, 𝑆, 𝑝, 𝑊̂1, 𝑊̂2,𝑖, 𝑑𝑒𝑐𝑜𝑑𝑖𝑛𝑔

)︁
;

5 if 𝑎𝑙𝑔𝑜 ==𝑀𝑅𝐶16 then

6 𝑆 = MRC16
(︁
𝑠𝑒𝑡𝑡𝑖𝑛𝑔𝑠, 𝐼𝐷, 𝑆, 𝑝, 𝑊̂1, 𝑊̂2,𝑖, 𝑑𝑒𝑐𝑜𝑑𝑖𝑛𝑔

)︁
Result: 𝑆

Systems – MRS) – нестандартной позиционной системы счисления, в которой
основание системы счисления меняется от позиции к позиции. Базовые реа­
лизации данных алгоритмов, использующие архитектуру нейронной сети под
названием нейронная сеть конечного кольца (FRNN), представлены в [373].

На рисунке 6.5 показана обобщенная интерпретация этой архитектуры
– параллельная взаимосвязанная сеть простых элементов, состоящая из двух
компонентов:

1. Нейронной сети повторяющихся элементов, способных выполнять ос­
новные арифметические операции.

2. Весов, представляющих знания системы.
Арифметические операции в классах вычетов, такие как сложение, умножение
на константу и их комбинации, имеют схожую реализацию, сводящуюся к этой
архитектуре. Простая архитектура FRNN основана на методе Паскаля с исполь­
зованием метода окон [262] для нахождения остатка от деления.

Исходные данные 𝑆 представлены как 𝑆 = 𝑠𝑙|𝑠𝑙−1| . . . |𝑠0, где | – конкате­
нация 𝐿-битовых строк 𝑠𝑖. 𝐿 определяет размер окна 𝐿 ∈ {8, 16}, 𝑤𝑖,𝑗 =

⃒⃒
2𝐿·𝑗
⃒⃒
𝑝1,𝑖

– синаптические веса FRNN, 𝑗 = 0, 𝑙.
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Алгоритм 9: Кодирование Mignotte
Input: 𝑠𝑒𝑡𝑡𝑖𝑛𝑔𝑠 = (𝑘1, 𝑛1), (𝑘2,1, 𝑛2,1), . . ., (𝑘2,𝑛1

, 𝑛2,𝑛1
),

𝑆 – входные данные,
(𝑝1,1, . . . , 𝑝1,𝑛1

) ,
(︀
𝑝2,1,1, . . . , 𝑝2,1,𝑛2,1

)︀
, . . . ,

(︀
𝑝2,𝑛1,1, . . . , 𝑝2,𝑛1,𝑛2,𝑛1

)︀
Output: 𝑆𝑖,𝑗 – проекции входных данных 𝑆

1 for 𝑖 = 1, 𝑖 ≤ 𝑛1, 𝑖++ do
2 𝑆𝑖 = |𝑆|𝑝1,𝑖;
3 for 𝑖 = 1, 𝑖 ≤ 𝑛1, 𝑖++ do
4 for 𝑗 = 1, 𝑗 ≤ 𝑛2,𝑖, 𝑗 ++ do
5 𝑆𝑖,𝑗 = |𝑆𝑖|𝑝2,𝑖,𝑗 ;

Result: 𝑆

Алгоритм 10: Декодирование Mignotte
Input: 𝑠𝑒𝑡𝑡𝑖𝑛𝑔𝑠 = (𝑘1, 𝑛1), (𝑘2,1, 𝑛2,1), . . ., (𝑘2,𝑛1

, 𝑛2,𝑛1
),

𝑆 – представление 𝑆 в 2L-RRNS,
(𝑝1,1, . . . , 𝑝1,𝑛1

) ,
(︀
𝑝2,1,1, . . . , 𝑝2,1,𝑛2,1

)︀
, . . . ,

(︀
𝑝2,𝑛1,1, . . . , 𝑝2,𝑛1,𝑛2,𝑛1

)︀
,

𝐼𝐷 – структура доступа
Output: 𝑆

1 𝑆𝑙𝑖𝑠𝑡 = []; 𝑝𝑙𝑖𝑠𝑡 = []; // вспомогательные списки
2 for 𝑖 = 1, 𝑖 ≤ 𝑘1, 𝑖++ do
3 𝑗 = 𝐼𝐷 [𝑖];
4 𝑆𝑖 = CRTtoBin

(︀(︀
𝑆𝑗,1, . . . , 𝑆𝑗,𝑛2,𝑗

)︀
,
(︀
𝑝2,𝑗,1, . . . , 𝑝2,𝑗,𝑛2,𝑗

)︀)︀
;

5 𝑆𝑙𝑖𝑠𝑡.append (𝑆𝑖);
6 𝑝𝑙𝑖𝑠𝑡.append (𝑝1,𝑗);

7 𝑆 = CRTtoBin (𝑆𝑙𝑖𝑠𝑡, 𝑝𝑙𝑖𝑠𝑡)

Result: 𝑆

FRNN состоит из двух слоев: первый – предвычисленный слой, на кото­
ром произведение 𝑠𝑖 на синаптический вес 𝑤𝑖,𝑗 вычисляется по значению 𝑠𝑖,
являющемуся адресом заранее сохраненного в LUT-таблице соответствующе­
го произведения по модулю 𝑝1,𝑖; на втором вычислительном слое полученные
произведения суммируются по модулю 𝑝1,𝑖. Таким образом, FRNN описывается
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Алгоритм 11: Кодирование MRC
Input: 𝑠𝑒𝑡𝑡𝑖𝑛𝑔𝑠 = (𝑘1, 𝑛1), (𝑘2,1, 𝑛2,1), . . ., (𝑘2,𝑛1

, 𝑛2,𝑛1
),

𝑆 – входные данные,
(𝑝1,1, . . . , 𝑝1,𝑛1

) ,
(︀
𝑝2,1,1, . . . , 𝑝2,1,𝑛2,1

)︀
, . . . ,

(︀
𝑝2,𝑛1,1, . . . , 𝑝2,𝑛1,𝑛2,𝑛1

)︀
,

𝑊1,𝑖 = (𝑤1,𝑖,0, . . . , 𝑤1,𝑖,𝑙), 𝑊2,𝑖,𝑗 = (𝑤2,𝑖,𝑗,0, . . . , 𝑤2,𝑖,𝑗,𝑙) – синаптические веса
FRNN
Output: 𝑆𝑖,𝑗

1 for 𝑖 = 1, 𝑖 ≤ 𝑛1, 𝑖++ do
2 𝑆𝑖 = FRNN (𝑆, 𝑝1,𝑖,𝑊1,𝑖);

3 for 𝑖 = 1, 𝑖 ≤ 𝑛1, 𝑖++ do
4 for 𝑗 = 1, 𝑗 ≤ 𝑛2,𝑖, 𝑗 ++ do
5 𝑆𝑖,𝑗 = FRNN (𝑆𝑖, 𝑝2,𝑖,𝑗,𝑊2,𝑖,𝑗)

Result: 𝑆𝑖,𝑗

+

×

s0 wi,0

×

s1 wi,1

×

sl wi,l

Sl

1 уровень

2 уровень

а)

p1,i

Z

б )

A B

Рисунок 6.5 — Архитектура FRNN а) и ее символическое отображение б )

следующей формулой

𝑆𝑖 =

⃒⃒⃒⃒
⃒

𝑙∑︁
𝑗=0

𝑠𝑗 · 𝑤𝑖,𝑗

⃒⃒⃒⃒
⃒
𝑝1,𝑖

. (6.22)
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Алгоритм 12: Декодирование MRC
Input: 𝑠𝑒𝑡𝑡𝑖𝑛𝑔𝑠 = (𝑘1, 𝑛1), (𝑘2,1, 𝑛2,1), . . ., (𝑘2,𝑛1

, 𝑛2,𝑛1
),

𝑆 – представление 𝑆 в 2L-RRNS,
(𝑝1,1, . . . , 𝑝1,𝑛1

) ,
(︀
𝑝2,1,1, . . . , 𝑝2,1,𝑛2,1

)︀
, . . . ,

(︀
𝑝2,𝑛1,1, . . . , 𝑝2,𝑛1,𝑛2,𝑛1

)︀
,

𝐼𝐷 – структура доступа,
𝑊̂1 = (𝑤̂1,1, . . . , 𝑤̂1,𝑛1

), 𝑊̂2,𝑖 =
(︀
𝑤̂2,𝑖,1, . . . , 𝑤̂2,𝑖,𝑛2,𝑖

)︀
– синаптические веса

DNN
Output: 𝑆

1 𝑆𝑙𝑖𝑠𝑡 = []; 𝑝𝑙𝑖𝑠𝑡 = []; 𝑊̂𝑙𝑖𝑠𝑡 = []; //вспомогательные списки
2 for 𝑖 = 1, 𝑖 ≤ 𝑘1, 𝑖++ do
3 𝑗 = 𝐼𝐷 [𝑖];

4 𝑆𝑖 = DNN
(︁(︀
𝑆𝑗,1, . . . , 𝑆𝑗,𝑛2,𝑗

)︀
,
(︀
𝑝2,𝑗,1, . . . , 𝑝2,𝑗,𝑛2,𝑗

)︀
, 𝑊̂2,𝑗

)︁
;

5 𝑆𝑙𝑖𝑠𝑡.append (𝑆𝑖);
6 𝑝𝑙𝑖𝑠𝑡.append (𝑝1,𝑗);
7 𝑊̂𝑙𝑖𝑠𝑡.append (𝑤̂1,𝑗);

8 𝑆 = DNN
(︁
𝑆𝑙𝑖𝑠𝑡, 𝑝𝑙𝑖𝑠𝑡, 𝑊̂𝑙𝑖𝑠𝑡

)︁
Result: 𝑆

6.4.2 Алгоритмы декодирования 2Lbp-RRNS

Для декодирования чисел из RNS в двоичное представление используются
различные алгоритмы: CRT [351], метод Wang [364], MRS [243], диагональная
функция [283], функция ядра [128] и приближенный метод [12]. В работе [283]
было показано, что диагональную функцию и функцию ядра не рекомендуется
использовать для подобных преобразований.

Классическая CRT содержит вычислительно сложную арифметическую
операцию нахождения остатка от деления на диапазон RNS, поэтому не явля­
ется эффективной для обратного преобразования чисел.

Приближенный метод позволяет снизить вычислительную сложность де­
кодирования по сравнению с CRT. Он основан на замене абсолютных величин
относительными и замене операции деления с остатком общей формы на бинар­
ный сдвиг вправо. Однако, для получения правильного значения с помощью
приближенного метода необходимо увеличить размер (точность) коэффициен­
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тов с ⌈log2 𝑃 ⌉ до ⌈log2 𝑃 · 𝜌⌉, где 𝜌 = −𝑛1 +
∑︀𝑛1

𝑖=1 𝑝1,𝑖, что исключает результи­
рующий прирост эффективности декодирования.

Рекурсивный метод удвоения Wang так же предназначен для уменьшения
вычислительной сложности. Согласно данному методу размер делителя умень­
шается с 𝑃 до

√
𝑃 . Но при этом количество остатков от деления увеличивается

с единицы до ⌈log2 𝑛1⌉.
Альтернативным решением для декодирования чисел из RNS в двоичную

систему счисления являются алгоритмы на основе MRS. Декодирование состоит
из двух этапов: на первом этапе число конвертируется из RNS в MRS, на втором
– из MRS в двоичное представление.

Для уменьшения вычислительной сложности первого этапа, предложена
модификация преобразования из RNS в двоичную систему счисления с исполь­
зованием CRT и нейронной сети конечного кольца (FRNN). Второй этап перехо­
да от MRS к бинарному представлению осуществляется с помощью сверточной
нейронной сети (Convolutional Neural Network – CNN) (рис. 6.6). Остатки RRNS

p1,1 p1,2 p1,3 p1,n1

× × × ×

+

σ1 σ2 σn1−1

A1 T1 A2 T2 A3 T3 An1 Tn1

ŵ1,1 ŵ1,2 ŵ1,3 ŵ1,n1

S

CNN уровень

FRNN уровень

Рисунок 6.6 — Архитектура DNN для декодирования из 1L-RRNS в двоичную
систему счисления

преобразуются в цифры MRS, а затем в двоичную систему счисления по следу­
ющей формуле

𝑆 =

𝑛1∑︁
𝑖=1

𝑠𝑖 · 𝑤̂1,𝑖, (6.23)
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где 𝑤̂1,𝑖 – синаптические веса CNN, 𝑤̂1,𝑖 =
∏︀𝑖−1

𝑗=1 𝑝1,𝑗, 𝑠𝑖 – цифры MRS

(𝑆 𝑀𝑅𝑆−−−→= [𝑠1, · · · , 𝑠𝑛1
]), 0 ≤ 𝑠𝑖 < 𝑝1,𝑖.

Эквивалентная формула для восстановления 𝑆, применяемая при исполь­
зовании классического MRC, формулируется следующим образом

𝑆 = 𝑠1 + 𝑠2 · 𝑝1,1 + 𝑠3 · 𝑝1,1 · 𝑝1,2 + . . .+ 𝑠𝑛 · 𝑝1,1 · 𝑝1,2 · . . . · 𝑝1,𝑛1−1. (6.24)

Цифры MRS 𝑠𝑖 вычисляются с использованием следующих формул

𝑠1 = 𝑆1

𝑠2 =
⃒⃒⃒
(𝑆2 − 𝑠1)

⃒⃒
𝑝−11,1

⃒⃒
𝑝1,2

⃒⃒⃒
𝑝1,2

𝑠3 =
⃒⃒⃒(︁
(𝑆3 − 𝑠1)

⃒⃒
𝑝−11,1

⃒⃒
𝑝1,3
− 𝑠2

)︁ ⃒⃒
𝑝−11,2

⃒⃒
𝑝1,3

⃒⃒⃒
𝑝1,3

· · ·
𝑠𝑛 =

⃒⃒⃒(︁
. . .
(︁
(𝑆𝑛 − 𝑠1)

⃒⃒
𝑝−11,1

⃒⃒
𝑝1,𝑛1
− 𝑠2

)︁ ⃒⃒
𝑝−11,2

⃒⃒
𝑝1,𝑛1
− . . .− 𝑠𝑛1−1

)︁ ⃒⃒
𝑝−11,𝑛1−1

⃒⃒
𝑝1,𝑛1

⃒⃒⃒
𝑝1,𝑛1

.

Положительное число в интервале [0, 𝑃 − 1] может быть однозначно представ­
лено цифрами MRS. Использование MRS снижает вычислительную сложность
преобразования из 1L-RRNS в двоичную систему счисления за счет замены опе­
рации нахождения остатка от деления на 𝑃 вычислением 𝑠𝑖. Вычислительная
сложность расчета 𝑠𝑖 квадратична по 𝑛1. Одновременное использование идей
MRS и CRT для декодирования из 1L-RRNS в двоичную систему счисления
позволяет ускорить алгоритм.

Пусть 𝐵𝑖 =
⃒⃒
𝑃−1𝑖

⃒⃒
𝑝1,𝑖
· 𝑃𝑖 – ортогональные базисы 1L-RRNS, где для

всех 𝑖 = 1, 𝑛1: 𝑃𝑖 = 𝑃
𝑝1,𝑖

. Для любого 𝑖 = 1, 𝑛1: 𝐵𝑖 представляется в

MRS как 𝐵𝑖
𝑀𝑅𝑆−−−→=

[︁
𝑏̂𝑖,1, . . . , 𝑏̂𝑖,𝑛1

]︁
, при этом в вычислениях используются

𝑇𝑖 =
(︁
𝑏̂1,𝑖, . . . , 𝑏̂𝑖,𝑖

)︁
– укороченные кортежи представлений коэффициентов в

MRS, 𝐴𝑖 = (𝑆𝑖, 𝑆𝑖, . . . , 𝑆𝑖) и 𝜎𝑖 =
⌊︁

1
𝑝1,𝑖
·∑︀𝑖

𝑗=1 𝑆𝑗 · 𝑏̂𝑗,𝑖
⌋︁

– смещение.
На рисунке 6.6 показана двухуровневая архитектура декодирующей ней­

ронной сети (Decoding Neural Network – DNN) для преобразования из 1L-RRNS
в двоичную систему счисления, включающая уровни FRNN и CNN.
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6.5 Анализ производительности двухуровневой RRNS

В данном разделе представлена оценка производительности 2Lbp-RRNS
с точки зрения скорости кодирования/декодирования с использованием трех
алгоритмов: Mignotte, MRC8 и MRC16, а также скорости загрузки и выгрузки
в реальные облачные хранилища.

Разработанная программная платформа основана на JMetal 5.6 и JDK
11.0.1 (64-бит). Аппаратная платформа включает Dell Precision T3610, Intel
Xeon CPU E5-1606 @ 2, 80 ГГц, 16 ГБ оперативной памяти DDR3 с 64-раз­
рядной версией Windows 10 Enterprise.

Экспериментальный сценарий включает семь облачных хранилищ:
DropBox, OneDrive, Box, Salesforce, GoogleDrive, Sharefile и Egnyte. Чтобы
получить доступ к общедоступному REST API CSP, использовались оболочка
Java для Google Drive, Dropbox, Box и Sharefile, а так же библиотека Apache
HttpClient для OneDrive, Egnyte и Salesforce [242].

В таблице 35 показаны минимальная, максимальная и средняя скорости
доступа к семи CSP. Отметим, что в большинстве случаев скорость доступа
меньше, чем скорости кодирования/декодирования (табл. 34). Для MRC16 сред­

Таблица 35 — Скорость доступа к семи облачным сервисам (Мб/с)
Облачное Скорость загрузки Скорость выгрузки

хранилище Min Max Средняя Min Max Средняя
GoogleDrive 1.79 3.24 2.98 2.15 3.26 3.06
OneDrive 0.91 1.70 1.46 1.21 2.41 2.18
Dropbox 2.59 3.05 2.93 3.07 3.32 3.25

Box 1.91 3.26 2.55 2.01 3.20 2.62
Egnyte 1.24 1.93 1.70 2.17 2.36 2.30
Sharefile 0.11 0.65 0.51 0.72 0.76 0.75
Salesforce 0.52 0.73 0.64 0.68 0.72 0.71

няя скорость загрузки в 5.023
2.98 = 1.67 раза меньше средней скорости кодирования,

а средняя скорость выгрузки в 14.74
3.25 = 4.53 раза меньше скорости декодирования

(табл. 34).
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6.5.1 Скорость кодирования и декодирования в двухуровневой
RRNS

Чтобы всесторонне протестировать предлагаемую систему, исследуем ско­
рость кодирования/декодирования в/из 2Lbp-RRNS при различных настройках
(𝑘1, 𝑛1) уровня 1 и различных настройках (𝑘2,𝑖, 𝑛2,𝑖) уровня 2, где 1 ≤ 𝑖 ≤ 𝑛1.

На рисунках 6.7 и 6.8 представлены графики изменения скоростей коди­
рования/декодирования, соответственно. На первом уровне структура доступа
ограничена схемой (𝑘1, 𝑛1) = (3, 4). На втором уровне рассмотрены 27 вариан­
тов (𝑘2,𝑖, 𝑛2,𝑖), от 𝑛2,𝑖 = 3 до 𝑛2,𝑖 = 8. Поскольку размер доли уменьшается при
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Рисунок 6.7 — Скорость кодирования для настроек (3, 4) на уровне 1

увеличении 𝑘2, самые высокие скорости кодирования достигаются при 𝑘2 = 𝑛2

(рис. 6.7).
С другой стороны, самые низкие скорости декодирования наблюдаются

так же при 𝑘2 = 𝑛2 (рис. 6.8). Это объясняется необходимостью декодирования
всех 𝑛2 долей для восстановления исходных данных.

Результаты экспериментов показывают, что скорость кодирования нахо­
дится в диапазоне 0.505 − 6.685 МБ/с, скорость декодирования находится в
диапазоне 0.529− 16.3 МБ/с. Скорость доступа к облачным сервисам находит­
ся в пределах 0.11− 3.32 МБ/с.

Алгоритм Mignotte – самый медленный из рассмотренных алгоритмов со
скоростью кодирования не выше 1.23 МБ/с и декодирования не выше 1.3 МБ/с.
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Рисунок 6.8 — Скорость декодирования для настроек (3, 4) на уровне 1

MRC8 имеет максимальную скорость кодирования 3 МБ/с при исполь­
зовании настроек уровня 2, для которых 𝑘2 = 𝑛2, и максимальную скорость
декодирования 10.02 МБ/с при использовании настроек (2, 5) уровня 2.

Из полученных графиков можно сделать вывод, что MRC16 превосходит
два других алгоритма во всех экспериментах. Например, MRC16 обеспечивает
максимальную скорость кодирования 6.68 МБ/с при использовании настроек
(3, 4) на уровне 1 и (6, 6) на уровне 2 (рис. 6.7).

MRC16 в среднем в 2.53 раза быстрее MRC8 и в 4.83 раза быстрее чем
алгоритм Mignotte на этапе кодирования. На этапе декодирования MRC16 в
среднем в 1.78 раза быстрее чем MRC8 и в 11.43 раза быстрее, чем алгоритм
Mignotte.

По умолчанию все экспериментальные данные были получены для парал­
лельной реализации 2Lbp-RRNS, т.к. именно возможность параллельного вы­
полнения операций по различным модулям и возможность распараллеливания
самих операций делает RRNS столь эффективным инструментом для специали­
зированных приложений, в частности, реализующих распределенное хранение
и обработку данных. Дополним проведенное исследование сравнением произ­
водительности при последовательной и параллельной реализации 2Lbp-RRNS.
На рисунках 6.9 и 6.10 показаны диаграммы изменения скоростей кодирова­
ния/декодирования соответственно, для обеих версий. Коробчатая диаграмма
удобно отображает медианный, нижний и верхний квартили, минимальные и
максимальные значения выборки и выбросы.
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Рисунок 6.9 — Диаграмма изменения скорости кодирования для различных
комбинаций настроек

Рисунок 6.10 — Диаграмма изменения скорости декодирования для различных
комбинаций настроек

С целью получения статистически значимых результатов было выполнено
по 30 экспериментов для каждой настройки уровня 1, от 𝑛1 = 3 до 𝑛1 = 8, при
всевозможных комбинациях настроек уровня 2.

Алгоритм MRC8 имеет выбросы, которые указывают на то, что существу­
ет большой разрыв между минимальными и максимальными скоростями коди­
рования и декодирования.

Алгоритм MRC16 более сбалансирован и превосходит по скорости алгорит­
мы MRC8 и Mignotte, достигая максимальной скорости декодирования более
30 МБ/с при параллельной реализации (рис. 6.10).

Так же отметим, что MRC16 не имеет выбросов, и можно сделать вывод,
что скоростей, выделяющихся из общей выборки, нет.

В целом MRC16 показывает лучшую производительность для всех комби­
наций настроек 2Lbp-RRNS.
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6.5.2 Скорость обработки данных в двухуровневой RRNS

Поскольку скорости кодирования и декодирования сравнимы со скоростя­
ми загрузки и выгрузки, следует рассмотреть полный цикл обработки данных:
кодирование плюс загрузка и выгрузка плюс декодирование. Далее под скоро­
стью загрузки и выгрузки будут подразумеваться скорости выполнения указан­
ных пар операций.

Скорость загрузки 𝑉𝑢 =
size(𝐷)
𝑇𝐸+𝑡𝑢𝑝

зависит от времени кодирования из двоич­

ного кода в RRNS и времени загрузки. Скорость выгрузки 𝑉𝑑 =
size(𝐷)
𝑇𝐷+𝑡𝑑𝑜𝑤

зависит
от времени выгрузки (скачивания) из облачного хранилища и декодирования
из RRNS в двоичный код.

Рассмотренные в работе методы и алгоритмы были разработаны с учетом
особенностей мультиоблачной среды. Мультиоблачная среда имеет динамиче­
ский характер, параметры меняются с течением времени, и их изменение труд­
но спрогнозировать и предвидеть заранее. Эти нестационарности являются од­
ной из основных проблем при разработке эффективных алгоритмов, способных
смягчить или полностью устранить их последствия.

Для оценки практической применимости предложенной схемы и изуче­
ния ее свойств рассмотрим наилучший и наихудший сценарии. При наилучшем
сценарии для хранения данных выбираются облака с наилучшими скоростями
доступа, при наихудшем – выбираются самые медленные облака.

Следующие формулы позволяют вычислить время загрузки

𝑡𝑢𝑝 =

𝑛1∑︁
𝑖=1

𝑛2,𝑖∑︁
𝑗=1

size (𝑆𝑖,𝑗)

up (𝑗)
(6.25)

и время выгрузки

𝑡𝑑𝑜𝑤 =

𝑛1∑︁
𝑖=1

𝑛2,𝑖∑︁
𝑗=1

size (𝑆𝑖,𝑗)

down (𝑗)
, (6.26)

где up (𝑗) и down (𝑗) – скорости загрузки и выгрузки в/из 𝑗-го облака.
Для примера рассмотрим настройку уровня 1 (3, 4) с настройкой уровня

2 (5, 5) при скоростях доступа из таблицы 35.
На рисунке 6.11 показано, что MRC16 имеет скорость загрузки

𝑉𝑢 = 0.837 МБ/с в лучшем случае и 𝑉𝑢 = 0.406 МБ/с в худшем случае.
Алгоритм Mignotte имеет скорость загрузки 𝑉𝑢 = 0.257 МБ/с в лучшем случае
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и 𝑉𝑢 = 0.13 МБ/с в худшем случае. Отметим, что при тех же настройках
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Рисунок 6.11 — Скорость загрузки при настройках (3, 4) уровня 1

скорость кодирования MRC16 составляет 6.583 МБ/с (рис. 6.7), а скорость
кодирования алгоритмом Mignotte составляет 1.317 МБ/с.

На рисунке 6.12 показано, что MRC16 имеет скорость выгрузки
𝑉𝑑 = 1.093 МБ/с в лучшем случае и 𝑉𝑑 = 0.54 МБ/с в худшем случае. Алгоритм
Mignotte имеет скорость 𝑉𝑑 = 0.292 МБ/с в лучшем случае и 𝑉𝑑 = 0.16 МБ/с в
худшем случае.
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Рисунок 6.12 — Скорость выгрузки при настройках (3, 4) уровня 1
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6.6 Выводы по шестой главе

В шестой главе представлена конфигурируемая масштабируемая двух­
уровневая структура доступа на основе RRNS (2Lbp-RRNS), разработанная
для надежного и безопасного хранения данных в мультиоблачных системах,
допускающая реализацию гомоморфных вычислений и позволяющая осуществ­
лять параллельную обработку данных с сохранением их конфиденциальности.
Разработанная схема 2Lbp-RRNS является расширением классической схемы
2L-RRNS. Высокая эффективность и производительность 2Lbp-RRNS достига­
ется за счет использования расстояния Хэмминга.

Получена верхняя граница для количества обнаруживаемых и исправляе­
мых ошибок при использовании традиционных пороговых двухуровневых схем
2L-RRNS и предложенных пороговых двухуровневых схем 2Lbp-RRNSПоказа­
но, что предложенная схема 2Lbp-RRNS обладает лучшими корректирующими
свойствами по сравнению с традиционной схемой 2L-RRNS, позволяет обна­
руживать в среднем в 1.58 раза и исправлять в среднем в 3.37 раза больше
ошибок.

Предложены эффективные реализации алгоритмов кодирования и деко­
дирования данных в 2Lbp-RRNS: эффективность при кодировании достигает­
ся за счет использования метода Паскаля и нейронной сети конечного кольца
(FRNN), эффективность декодирования обусловлена использованием перехода
к представлению в обобщенной позиционной системе счисления (MRC), FRNN
и сверточной нейронной сети (CNN).

Отметим, что при кодировании/декодировании данных в 2Lbp-RRNS, для
реализации обратного преобразования вариативно может быть использован
один из алгоритмов: Mignotte (основанный на Китайской теореме об остат­
ках), MRC8 или MRC16 (основанные на переходе к обобщенной позиционной
системе счисления и отличающиеся лишь размером окна, 8 или 16 бит, при
реализации FRNN). Для определения наиболее оптимального из перечислен­
ных алгоритмов, выполнен сравнительный анализ производительности схем
2Lbp-RRNS, использующих указанные алгоритмы, учитывающий полный цикл
хранения данных: кодирование-загрузка и выгрузка-декодирование для раз­
личных параметров облачных хранилищ. Результаты анализа показали, что
производительность MRC16 при кодировании-загрузке колеблется в диапазоне
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0.406-0.837 МБ/с, а при выгрузке-декодировании в диапазоне 0.54-1.093 МБ/с
в зависимости от параметров хранилищ. Для сравнения, показатели наиболее
близкого по производительности алгоритма Mignotte при кодировании-загруз­
ке колеблются в диапазоне 0.13-0.257 МБ/с, а при выгрузке-декодировании в
диапазоне 0.16-0.292 МБ/с. Таким образом, MRC16 является более сбаланси­
рованным и быстрым алгоритмом, превосходящим MRC8 и Mignotte. Также
показано преимущество в производительности, достигаемое за счет параллель­
ной реализации предложенной схемы. Все экспериментальные данные получены
для восьми реальных облачных хранилищ.
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ЗАКЛЮЧЕНИЕ

Работа посвящена исследованию методов и алгоритмов, необходимых для
построения надежной и безопасной системы распределенного хранения и об­
работки конфиденциальных данных с использованием гомоморфных вычис­
лений. Основным сдерживающим фактором для широкого практического ис­
пользования гомоморфных вычислений является их высокая вычислительная
сложность, складывающаяся из сложностей проблемных операций, таких как
определение знака закодированного числа, сравнение закодированных чисел и
контроль результатов обработки закодированных данных без их декодирова­
ния. Основные полученные и представленные в работе результаты исследова­
ния можно сформулировать следующим образом:

∙ Построена структурная модель обработки данных в распределенных
средах, объединяющая в себе краевые, туманные и облачные вычисле­
ния. Выделено пять уровней передачи, хранения и обработки данных.
Для каждого из уровней выявлены основные угрозы безопасности дан­
ных и проанализированы современные методы уменьшения вероятно­
сти кражи, потери или искажения данных. Установлено, что в распре­
деленных средах в условиях повышенной неопределенности фундамен­
тальные подходы к снижению рисков конфиденциальности, целостно­
сти и доступности, использующие механизмы репликации данных, ре­
зервного копирования, структуры доступа, избыточную систему оста­
точных классов, коды стирания, регенерационные коды недостаточно
эффективны и должны быть усовершенствованы. Предложено исполь­
зование вышеперечисленных механизмов, адаптированных, оптимизи­
рованных и интегрированных в концепцию мультиоблачного хранения
и обработки данных. Показано, что использование мультиоблачного
подхода позволяет существенно повысить надежность распределенных
систем и снизить вероятности потери, утечки информации, отказа в
доступе в течение длительного времени.
∙ Показано, что модель, наиболее адекватную мультиоблачному подхо­

ду с точки зрения организации распределенного хранения и обработки
данных, реализуют пороговые структуры доступа. Приведено обосно­
вание выбора алгоритмов реализации пороговой структуры доступа с
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точки зрения обеспечения конфиденциальности, надежности хранения,
возможности осуществления контроля корректности операций с данны­
ми и вводимой избыточности.
∙ Предложена адаптивная распределенная служба хранения WA-MRC­

RRNS, которая сочетает в себе взвешенную пороговую структуру до­
ступа, систему контроля корректности результатов обработки данных
и допускает реализацию гомоморфных вычислений.
Использование взвешенной пороговой структуры доступа обусловлено
доказанной теоремой о том, что вероятность потери данных при исполь­
зовании взвешенной пороговой структуры доступа не превышает веро­
ятности потери данных при использовании соответствующей классиче­
ской пороговой структуры доступа. Показано, что в пессимистическом
сценарии при настройке (3,4) вероятность потери данных при исполь­
зовании WA-MRC-RRNS в 777.02 раза ниже, чем при использовании
классической пороговой структуры доступа MRC-RRNS. В среднем же
вероятность потери данных при использовании WA-MRC-RRNS ниже
в 9.23 · 1017 раза.
Выбор RRNS в качестве основы для предложенной взвешенной порого­
вой структуры доступа обусловлен возможностью построения вычисли­
тельно стойкой схемы и реализации механизмов обнаружения/восста­
новления множественных ошибок данных. Кроме того, RRNS позволя­
ет динамически настраивать параметры, чтобы справиться с различны­
ми объективными предпочтениями, рабочими нагрузками и свойствами
облака.
Высокая производительность предложенной схемы достигается за счет
разработанных алгоритмов кодирования/декодирования, основанных
на MRC, FRNN и их эффективной программной реализации. Срав­
нение предложенной схемы WA-MRC-RRNS с другой известной взве­
шенной схемой WA-AR-RRNS с точки зрения производительности да­
ло следующие результаты: при кодировании WA-MRC-RRNS быстрее
WA-AR-RRNS в 13.73 раза, при декодировании WA-MRC-RRNS быст­
рее WA-AR-RRNS в 385.07 раза. Отметим, что предложенная схема
WA-MRC-RRNS также превосходит классическую пороговую схему AR­
RRNS с точки зрения производительности (в 4.83 раза при кодировании
и в 120.04 раза при декодировании), проигрывая лишь классической по­
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роговой схеме MRC-RRNS в 2.42 раза при кодировании и в 1.16 раза
при декодировании. Данные потери в производительности абсолютно
оправданны многократным повышением надежности и безопасности,
достигаемым за счет использования взвешенной схемы WA-MRC-RRNS
вместо классической пороговой схемы MRC-RRNS.
Для анализа предложенной схемы WA-MRC-RRNS с точки зрения без­
опасности данных доказано утверждение, дающее оценку вероятности
получения несанкционированного доступа к данным. Приведены веро­
ятности получения несанкционированного доступа к данным для каж­
дого из трех основных сценариев сговора: когда противоборствующая
коалиция знает секретный ключ и не знает необходимое количество
долей; не знает ни секретного ключа, ни необходимого количества до­
лей; не знает секретного ключа и знает необходимое количество до­
лей. Для обеспечения безопасности данных предложено интегрировать
WA-MRC-RRNS в разработанную конфигурируемую схему хранения
данных AC-RRNS. Доказана вычислительная безопасность AC-RRNS.
Сравнительный анализ предложенной схемы с известными структура­
ми доступа, использующими аппарат RRNS, такими как схема HORNS,
основанная на схеме Mignotte, и схема Asmuth-Bloom дал следующие
результаты: HORNS обладает меньшей избыточностью, но в отличие от
предложенной схемы не является вычислительно безопасной, а также
уязвима для атаки открытым текстом и не может быть использована
для решения проблемы сговора; схема Asmuth-Bloom является асимп­
тотически идеальной, подходит для обеспечения безопасности данных
при сговоре, но вводит избыточность, в 𝑘 раз превышающую избыточ­
ность предложенной схемы (𝑘 – параметр схемы Asmuth-Bloom).
∙ Установлено, что результаты операций определения знака числа и срав­

нения чисел, заданных над кольцом вычетов с делителями нуля, невоз­
можно вычислить с помощью многочленов.
∙ Разработаны два алгоритма, реализующие функции определения знака

числа для гомоморфных вычислений над кольцом вычетов с делителя­
ми нуля, основанных на RNS с четным и нечетным диапазоном.
∙ Предложен метод гомоморфного сравнения чисел над кольцом вычетов

с делителями нуля, использующий введенное понятие модифицирован­
ной диагональной функции (MDF). MDF представляет собой строго



318

возрастающую позиционную характеристику чисел, представленных в
RNS, сочетающую преимущества диагональной функции и приближен­
ного метода. Строгая монотонность MDF обеспечивает взаимооднознач­
ное соответствие числа и его позиционной характеристики, поэтому не
возникает ситуаций, когда требуется выполнение дополнительных дей­
ствий для сравнения чисел. Кроме того, вместо операции нахождения
остатка от деления на большое число при вычислении MDF использу­
ются значительно более простые в реализации вычисления по модулю,
равному степени числа 2.
∙ Разработано устройство сравнения на основе MDF, которое, вместе с

его наиболее эффективными известными аналогами, применяемыми
для сравнения чисел в RNS с модулями общего вида, было синтези­
ровано для технологии 65 нм с использованием нескольких образцов
наборов модулей. Согласно полученным оценкам производительности,
предложенный подход обеспечивает снижение задержки на 11 − 75%

(в зависимости от набора модулей) по сравнению с самыми быстры­
ми существующими реализациями известных методов сравнения чисел
в RNS. Более того, наблюдается снижение аппаратных затрат (более
чем на 41%) и значительное снижение энергопотребления, которое в
ряде случаев превышает 100%. Таким образом, предложенный метод
на основе MDF позволяет реализовывать наиболее эффективные на се­
годняшний день устройства сравнения чисел, представленных в RNS с
наборами модулей общего вида.
∙ Исследованы свойства функции ядра Акушского. Доказано, что для

достижения монотонности при построении функции ядра необходимо
использовать только неотрицательные коэффициенты. Показано, что
уже известная диагональная функция, ранее предложенная для реали­
зации сравнения чисел в RNS, есть не что иное, как частный случай
функции ядра со всеми коэффициентами равными единице. Сформу­
лированы условия, при которых обеспечивается минимальный диапа­
зон функции ядра (необходимый для получения наилучших характери­
стик устройства сравнения чисел в RNS). Установлено, что монотонная
функция ядра минимального диапазона (MMCF) имеет только один ко­
эффициент, равный единице (соответствующий наибольшему модулю),
все остальные коэффициенты равны нулю. Сформулирована и дока­
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зана теорема об условиях отсутствия критических ядер функции яд­
ра Акушского, имеющая важное практическое значение для построе­
ния эффективных позиционных характеристик чисел, представленных
в RNS.
∙ Построены многочлены, использующие интерполяционные многочлены

Лагранжа, позволяющие определять знак числа и сравнивать числа
над полем Z𝑚. Доказана теорема, дающая оценку степени интерполя­
ционного многочлена функции определения знака числа: показано, что
степень многочлена равна 𝑚− 2. Доказана теорема, уточняющая оцен­
ку степени интерполяционного многочлена функции сравнения чисел:
степень многочлена, равная 2𝑚− 2, уточнена до 𝑚.
∙ Исследована проблема построения многочлена наилучшего приближе­

ния для аппроксимации функции определения знака числа над полем
R. Показано, что если степень аппроксимирующего многочлена 𝑛 = 0,
то многочленами наилучшего приближения являются 𝑄𝑛(𝑥) = 𝑎0, где
|𝑎0| ≤ 1. Доказано, что если степень аппроксимирующего многочле­
на 𝑛 ≥ 1, то не существует многочленов наилучшего приближения,
являющихся четными функциями. Если степень аппроксимирующего
многочлена 𝑛 ≥ 1, то существует единственный многочлен наилучше­
го приближения, являющийся нечетной функцией, который строится с
помощью интерполяционной формулы Лагранжа, где в качестве узлов
интерполяции используются нули многочлена Чебышева второго рода.
Доказано, что если 𝑛 ≥ 1 и 𝑛 – нечетное число, то не существует мно­
гочленов наилучшего приближения, являющихся функциями общего
вида. Если 𝑛 ≥ 1 и 𝑛 – четное число, то существует несчетное множе­
ство многочленов наилучшего приближения, являющихся функциями
общего вида. Для каждого рассмотренного случая построены аппрокси­
мирующие многочлены и доказано, что каждый из них является мно­
гочленом наилучшего приближения. Для случаев, когда многочлена
наилучшего приближения не существует, также доказаны соответству­
ющие теоремы.
∙ Предложен модифицированный нейросетевой метод определения зна­

ка числа над полем R, позволяющий более, чем в 15.1 раза, повысить
точность указанной операции в окрестности проблемной точки 𝑥 = 0.
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∙ Исследован вопрос об интерполяции функции ранга числа с помощью
алгебраических многочленов. Доказан ряд теорем, позволяющих утвер­
ждать, что не существует многочлена, заданного над Z𝑃 , позволяющего
вычислить ранг числа, представленного в RNS, вне зависимости от его
формы: классической форма ранга, следующей из Китайской теоремы
об остатках, нормализованной формы ранга числа или ранга числа,
построенного с использованием функции ядра Акушского.
∙ Предложен эффективный метод вычисления ранга числа, основанный

на использовании функции ядра Акушского, не содержащей критиче­
ских ядер. Доказаны теоремы, дающие оценку верхней и нижней гра­
ниц разрядности констант при использовании приближенного метода
для вычисления ранга числа. Показано, что наборы модулей, удовлетво­
ряющие полученной оценке, не являются компактной последовательно­
стью. Предложенный метод позволяет сократить объем необходимых
вычислений и увеличить скорость вычисления ранга числа по сравне­
нию с приближенным методом: для нахождения ранга числа с исполь­
зованием приближенного метода необходимо выполнить 𝑛 операций с
числами, превышающими значение модуля, тогда как в предлагаемом
методе необходимо выполнить 𝑛(𝑛−1)

2 операций с числами, не превыша­
ющими значение модуля.
∙ Разработаны алгоритмы вычисления ранга числа, представленного в

RNS, и доказаны теоремы, позволяющие осуществлять контроль ре­
зультатов обработки закодированных чисел с использованием арифме­
тических свойств классического и нормализованного рангов.
∙ Представлена конфигурируемая масштабируемая двухуровневая

структура доступа на основе RRNS (2Lbp-RRNS), разработанная
для надежного и безопасного хранения данных в мультиоблачных си­
стемах, допускающая реализацию гомоморфных вычислений и позво­
ляющая осуществлять параллельную обработку данных с сохранением
их конфиденциальности. Разработанная схема 2Lbp-RRNS является
расширением классической схемы 2L-RRNS. Высокая эффективность
и производительность 2Lbp-RRNS достигается за счет использования
расстояния Хэмминга.
∙ Получена верхняя граница для количества обнаруживаемых и исправ­

ляемых ошибок при использовании традиционных пороговых двухуров­
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невых схем 2L-RRNS и предложенных пороговых двухуровневых схем
2Lbp-RRNS.
∙ Предложены эффективные реализации алгоритмов кодирования и де­

кодирования данных в 2Lbp-RRNS: эффективность при кодировании
достигается за счет использования метода Паскаля и FRNN, эффек­
тивность декодирования обусловлена использованием MRC, FRNN и
CNN.
∙ Установлено, что MRC16 является более сбалансированным и быстрым

алгоритмом кодирования/декодирования данных в 2Lbp-RRNS, превос­
ходящим MRC8 и Mignotte. Производительность MRC16 при кодирова­
нии-загрузке колеблется в диапазоне 0.406-0.837 МБ/с, а при выгрузке­
декодировании в диапазоне 0.54-1.093 МБ/с в зависимости от парамет­
ров хранилищ. Для сравнения, показатели наиболее близкого по про­
изводительности алгоритма Mignotte при кодировании-загрузке колеб­
лются в диапазоне 0.13-0.257 МБ/с, а при выгрузке-декодировании в
диапазоне 0.16-0.292 МБ/с. Все экспериментальные данные получены
для восьми реальных облачных хранилищ.

Полученные результаты позволили:
Снизить:
∙ время выполнения операции в 1.75 раз
∙ аппаратные затраты в 1.41 раз
∙ энергопотребление в 2 раза
для устройства сравнения зашифрованных чисел по сравнению с самыми
быстрыми существующими реализациями.
Увеличить скорость гомоморфных шифров:
∙ кодирования в 13.73 раз
∙ декодирования в 120.04 раз
Повысить надежность и отказоустойчивость:
∙ увеличить в 1.58 раз количество обнаруживаемых ошибок
∙ увеличить в 3.37 раз количество исправляемых ошибок
для двухуровневой RRNS.
Увеличение скорости доступа к данным:
∙ загрузки в 1.67 раз
∙ скачивания в 4.53 раза
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RNS / V. Miranda-López, A. Tchernykh, J. M. Cortés-Mendoza et al. //
Latin American High Performance Computing Conference (CARLA) / Ed.
by E. Mocskos, S. Nesmachnow; Springer. Buenos Aires, Argentina, and Colo­
nia del Sacramento, Uruguay. 2017 — Vol. 796 of Communications in Com­
puter and Information Science. — 2018. — P. 370–383. URL: https:
//link.springer.com/chapter/10.1007/978-3-319-73353-1_26 – (дата
обращения: 17.10.2021).

62. Fast modular multiplication execution in residue number system /
N. I. Chervyakov, M. G. Babenko, V. A. Kuchukov et al. // 2016 IEEE Confer­
ence on Quality Management, Transport and Information Security, Information
Technologies (IT&MQ&IS). Nalchik, Russia. — 2016. — P. 30–32.

63. Homomorphic Comparison Methods: Technologies, Challenges, and Opportu­
nities / M. Babenko, A. Tchernykh, E. Golimblevskaia et al. // 2020 Inter­
national Conference Engineering and Telecommunication (En&T) / IEEE. —

http://ceur-ws.org/Vol-1973/paper10.pdf
http://ceur-ws.org/Vol-1973/paper10.pdf
 https://ieeexplore.ieee.org/document/9394162
 https://link.springer.com/chapter/10.1007/978-3-319-73353-1_26
 https://link.springer.com/chapter/10.1007/978-3-319-73353-1_26


332

Dolgoprudny, Russia. 2020. — P. 1–5. URL: https://ieeexplore.ieee.org/
document/9431252 – (дата обращения: 17.10.2021).

64. Improvement of the Approximate Method for the Comparison Operation in
the RNS / E. Shiryaev, E. Golimblevskaia, M. Babenko et al. // 2020 Interna­
tional Conference Engineering and Telecommunication (En&T). Dolgoprudny,
Russia. — 2020. — P. 1–6.

65. Increasing reliability and fault tolerance of a secure distributed cloud storage /
N. N. Kucherov, M. G. Babenko, A. Tchernykh et al. // 2nd International
Workshop on Information, Computation, and Control Systems for Distributed
Environments (ICCS-DE) / Ed. by I. Bychkov, A. Tchernykh, A. Feoktistov.
Irkutsk, Russia. 2020. — Vol. 2638 of CEUR Workshop Proceedings. — 2020.
— P. 166–180. URL: http://ceur-ws.org/Vol-2638/paper16.pdf – (дата
обращения: 17.10.2021).

66. Kucherov N. N., Deryabin M. A., Babenko M. G. Homomorphic Encryption
Methods Review // 2020 IEEE Conference of Russian Young Researchers in
Electrical and Electronic Engineering (EIConRus). St. Petersburg and Moscow,
Russia. — 2020. — P. 370–373. URL: https://ieeexplore.ieee.org/
document/9039110 – (дата обращения: 17.10.2021).

67. Kuchukov V., Babenko M.. The Application of Modular Arithmetic for Matrix
Calculations // 2019 Ivannikov Ispras Open Conference (ISPRAS). Moscow,
Russia. — 2019. — P. 49–54.

68. LR-GD-RNS: Enhanced Privacy-Preserving Logistic Regression Algorithms
for Secure Deployment in Untrusted Environments / J. M. Cortés-Mendoza,
G. Radchenko, A. Tchernykh, B. Pulido-Gaytan, M. Babenko, A. Avetisyan,
P. Bouvry, A. Zomaya // 2021 IEEE/ACM 21st International Symposium
on Cluster, Cloud and Internet Computing (CCGrid) / IEEE. Melbourne,
Australia. — 2021. — P. 770–775. URL: https://ieeexplore.ieee.org/
document/9499569 – (дата обращения: 17.10.2021).

69. Multi-objective Configuration of a Secured Distributed Cloud Data Stor­
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