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<<|[оиск отпибок переполнения буфера в исходном коде прогр!|мм с помощьто символьного
вь|полнения>' представленну1о к защите на соискание улёной степени кандидата физико-

математических наук по специ:!"льности 05.13.11 _ кйатематическое и прощ:|ммт{ое

обеспечение вьг{ислительньп( ма1пин' комплексов и компь1отерньп( сетей >

€татический анализ исходного кода яв.т|яется одним из общепризнаннь1х

методов обнару:кения оц:ибок в прощаммах |1а стадиу| разработки. Б частности'

он применяется для поиска оц:ибок переполнени'{ буфера, которь|е, не будули

воврем'{ обнарркеннь!ми и устранённь|ми' часто становятся прининой

появления эксплуатируемь1х уязвимостей. €ушествует множество р€вличньгх

методов поиска ошибок в рамках подхода статическог0 ан€|лиза, каждь!й из

которьгх в сутлу €}лгоритмической нер€вре1шимости этой задачи реализует

некоторьтй компромисс ме)кду мастштабируемость1о ана]1иза, количеством

найденньтх огпибок и процентом ло)кнь!х срабатьтваний. 9днако инстрр{енть1'

реализу!ощие €!лгоритмь! шромь1111ленног0 статического анализа,

удовлетворя}ощие современнь:м требовани'{м (ана-глиз прощамм из миллионов

строк кода' умеренное количество ло)1(ньтх срабатьтваний' чувствительность к

путям и контексц), являтотся закрь1ть!ми. [аким образом, актуальной

представ.т1яется задача построени'| детектора переполнен\4я буфера,

> Российской

удовлетворя1ощег0 этим требованиям.



Б диссертации по]учень| следу1ощие результать1' обладагощие наунной

новизной:

1. 1(ритерий отцибочной сицац||и, приводящей к переполненик)

буфера, использу[ощийся для ан€1лиза функции как точки входа в прощамму

с улётом возможнь1х неизвестнь1х предусловий функции.

2. Различагощий пути вь1полненияалгоритм мех(процедурного ан€|пиза

для обнарул(ения переполнену|я буфера константног0 размера, основанньтй на

символьном вь1полнении с объединением состояний и методе резтоме.

Алгоритм анал|4за для поиска переполнени'1 буфера произвольног()

4. Фснованньте на предло)1(еннь[х €ш1горитмах методь| поиска

переполнения при работе со строками и даннь1ми из недоверенного источника.

.(остоверность результатов исследоваъ|ия обеспечивается

обоснованность1о математических рассу:кдений и док€вательств' успе:лной

прощаммной реализацутей предло}|(еннь1х подходов в инстрр{енте статическог0

анализа' апробацией пощд1еннь!х результатов на конференциях р€вличног()

уровня.

[еоретинес|(ук) з!|ачимость представ-т|я}от методь1 поиска переполнения

буфера с помощьк) символьног0 вь1полнения, для которь1х пок€вана

корректность построеннь1х достаточнь1х условий отпибки. ||остроеннь!е методь1

применимь1 к буферам как константног0' так и произвольного р{|змера' а так)ке

у{ить1ва1от специфиц буферов-сщок и буферов с недовереннь1ми даннь1ми.

|1рапсгинеская значимость работьп зак-т1!очается в реа!|изации этих

методов в статическом ан€|'лизаторе $тасе, внедрённом в том числе в компании

$агпвшп9 и некоторь|х российских компаниях.

0бщая хара!сгеристика работьп. .{иссертация состоит из введения' семи

ш1ав, 3ак.}1ючения, списка литерацрь1 из 76 источников и одного прило)кени'1'

изло)кена на |45 страницах.

Бо введении обосновь|вается акту€!'льность работьт, фортшулирук)тся цель

э.

размера.

|4задачи исследования' приводятся ег0 результать1 и сведения об апробации.



|{ервая ш1ава посвящена обзору существу}ощих методов и инструментов

обнаружену|я переполнения буфера, исследованик) популярнь1х тестовь1х

наборов и уязвимостей из ре€1льнь1х проектов для определе|1ия требований к

разрабать1ваемому подходу.

Бо второй ш1аве рассматрива}отся особенности проведения ана]|иза в

отсутствие информации о предусловиях функции; с улётом этих особенностей

предлагается критерий отшибочной сицации, использук)щийся в д€}льнейтшем

при построении €!^пгоритмов анапиза.

в третьей ш1аве опись1вается основной а.лг0ритм внутрипроцедурног1)

ат1алу1за для обнару;кения переполнения буфера константног0 р€вмера.

&горитм основь!вается на подходе символьног0 вь|полнения с объединением

состояний, благодаря чему обеспечивается чувствительность к путям.

|!редлох<ен метод посщоения доотаточнь1х условий отпибки, использу!ощий

разработанньтй критерий отшибочной сицации, для нег0 док€вана теорема о

корректности полу{аемьтх условий.

Б нетвёртой главе предлагается €}лг0ритм ме)кпроцедурного анал||за для

поиска переполнения буфера с константнь1м р€вмером. Фн основан на методе

зак.т1!очается в том' чторез1оме у{

некоторой функции использу!отся

результать1 внутрипроцедурног0 ана]\иза

при ан€|"лизе инструкции вь|зова этой

функции, \Р\ этом ка>1(д,!.я функция ан€}лизируется один раз. Фпись|вается ряд

расгширений внутрипроцедурног0 €!"лгоритма, позволя|ощих проводить более

полньтй ме)кпроцедурньтй ан{!"лиз.

в пятой ш1аве рассм:шрива}отся методь1 обнарулсения переполнения

буфера при работе со строками у|' даннь1ми из недоверенного источника'

о снованнь1е на предло)кеннь!х ранее подход€}х.

Б :цестой главе предлагак)тся два метода поиска переполнения буфера

произвольног0 р€вмера: первьтй использует посщоенньтй в п1авах 2_5

формализм для оценки возмох(ного р€вмера буфеР&, & второй непосредственно

применяет сформулированнь1й во второй ш1аве критерий огшибки, нто требует

работьт с кванторами всеобщности в проверяемь|х на совместность логических



формулах.

Б седьмой главе описань1 дет€!-пи реали3ации предложеннь1х €}лгоритмов в

статическом ан€|"лизаторе 5уасе. Разработаннь1е детекторь| протестировань1 на

коде операционнь1х систем Ап6го14 |4 |ттеп, ре3ультать! экспериментов

подтвер)кда}от приемлемое количество лот(нь1х срабатьтваний. |{окрьттие

отпибочнь1х сицаций оценив€}лось с помощь|о тестового пакета ]ц1!е1[ез1 5ц|{е.

€равнение по покрь1ти}о со статическим ан€ш1изатором |п{ег оказалось в пользу

инструмента $уасе.

Б заклточ ении приводятся основнь1е результать1

3амечания по работе. ||о диссертац|4и моцт
работьт.

бьтть сделань1 отдельнь1е

замечания:

1. в р€вделе 4.з.| рассматривается применение ме)кпроцедурног0

алгоритма для анализа вь1зовов библиотечньтх функций с помощьго их

спецификаций, но не приводится перечень или описание мно)кества функций,

для которьтх требуется спецификация.

упоминатотся' но подробно не опись1ва}отся методь1 упрощения по'цчаемь1х

формул и бьтстрой

интерв€1лов значений.

3аклпочение.

проверки фортшульт ъта несовместность с помощь[о

2. Б разделе 7.2.1, посвящённом особенностям ре€|"пизации детекторов'

|[еренисленнь1е замечания не в.т1ияк)т на обшцуо

попо)кительну!о оценку диссертационной работьт и не сни}ка!от значимость

полг{еннь1х теоретических и практических результатов. {иссертация в

соответствиу| с требовани'{му| <<|[останов.т1ения |[равительства Российской

Федерации о порядке прису)кдения унёньтх степеней) от 24.09.2013 п ]ч|ц842

является законченной наг{но_квалификационной работой, в которой

предло)кень| новь1е методь1 и средства ре1шен\4я акца[\ьной наулной задачи _

поиска огшибок переполнений буфера. {иссертаци'! полностьк) соответствует

теме диссертации автором опубликовано 8 работ. Автореферат правильно



отра)кает содержание диссертации и ее основнь1е результать1.

Автор диссертации, !удина ||рина Александровна, заслуживает

прису)кдения улёной степени кандидата физико_математических наук по

ук[ванной специальности.
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