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ведущей организации на диссертаци!о маркина 1{)рия Битальевича
кйетодьт и средства ушубленного ан€!пиза сетевого трафика),

представленнук) на соискание у{еной степени кандидата
технических наук по специ€}льности 05.13.11 <йатематическое и
прощаммное обеспечение вь1числительнь1х ма1пин' комплексов и

компь1отернь1х сетей)

в современнь!х информационнь1х системах больтпинство

анализаторов трафика предн€вначено для ре1шения какой-то одной

практической задачи. |{ри этом в ка)кдом инсщументе аътализа

использу}отся собственнь1е разборщики протоколов для вь1делени'{

полей в заголовках шакетов. .{обавление поддержки нового протокола во

все инсщументь! предполагает создану|е разборщика для ка)кдого из них'

что' в сво[о очередь, щебует времени и ресурсов' а так)ке повь1|шает риск

г1оявления эксплуатируемой ош:ибки в коде, о6рабать1ва1ощем щафик.

!,1тя компрометации всей подсети в таком слг{ае будет достаточно

успе1пнои атаки на одну из используемь1х прощаммнь!х систем ан€|_г1иза

трафика. Б задачах современной практики целесообр.вно организовать

разбор пакетов в рамках одной системь1, предоставля}ощей доступ к

результатам р€шбора в качестве ус'уги для других систем' ре1ша}ощих

прик.т1аднь1е задачи' такие как, управление щафиком и обеспечение

информационной безопасности. Б связи с этим' тема диссертации }Ф.Б.



йаркина, посвященной разработке архитектурь1 подобной прощаммной

системь1, является ак!пу 0]|ьно ш.

в диссертации рассматривается подход к посщоени}о системь1

ана]!|4за сетевого трафика, состоящий в том' что разбор трафика

осуществляется одним инсщументом, а результать1

предоставляк)тся всем ост€ш1ьнь1м ан€ш1изаторам в ка:{естве

даннь!х. к основнь1м результатам диссертации мо)кно

следу[ощие:

разбора

1)разработана модель представления разобранньтх сетевь1х

пакетов' в которой введень! сущности и методь1 для обработки сицацпй

потери/переупорядочивания пакетов' описания затшифрованнь|х даннь|х'

разбора заголовков нефиксированного стека протоколов;

2) разработан €|.лгоритм восстановления потоков, устойнивьтй к

переупорядочиваник)

системь1 углубленного анализа

сетевого щафика, позволятощая создавать и отла>1(ивать разборщики

заголовков протоколов на предварительно сохраненном трафике и

впоследств|4|4 использовать их при ан€!лизе трафика на потоке;

проведения углубленного ана]|пза сетевого щафика в оп1|пе и о|||пе

ре)кимах.

в главе два в рамках разработанной автором модели

представления даннь1х сетевое взаимодействие двух приложений

4) разра6отань1 и реализовань1 прощаммнь1е инсщументь1 для

на

как

взаимодействий,

впервь1е интерпретируется посредством набора логических соединений,

по одному ка)кдом уровне стека протоколов. в ан€|пизируемом

правило, представлено мно}1(ество различнь1х

органи3ованнь1х посредством ра:}нь1х протоколов'

трафике,

поэтому при проведении разбора пакеть1 необходимо щуппировать по

входнь1х

отнести

3) разработана

пакетов;

архитектура

протоколам ут логическим соединениям. .{ля этого в модели введень1



понятия контекста и

ре€ш!изуется р€вделение

к.т|ючевой щуппь1. с

пакетов по протоколам.

помощь}о контекстов

.(а_глее, уже в рамках

зафиксированного протокола на основе слухсебньтх полей заголовка

этого протокола формирулотся к]11очи' отлича|ощие пакеть! р€внь1х

логических соединений друг от друга. Бахсно, что в разработанной

модели клточ формируется из слу>кебньтх полей пакетов' того протокола'

которому относится логическое соединение, тогда как

рассмотреннь1х автором ан€|"лизаторах щафика для щуппировки пакетов

применя}отся слу)кебньте поля из заголовков ни)келе)кащих протоколов,

что делает разборщики заголовков зависимь1ми ме}кду собой. Б рамках

погических соединений для проведения дальней:шего разбора пакетов

мо)кет пощебоваться объединить даннь1е' передаваемь1е в разнь|х

пакетах. в частности' необходимость в объединении возникает при

разборе 1€Р-пакетов, поскольку щаниць1 сообщений, передаваемь1х

поверх тсР, в общем слг{ае не совпадак)т с щаницами 1€Р_пакетов' а

перед тем, как разбирать сообщения, нужно представить их в том виде' в

котором они бьтли отправленьт. Фбъединение даннь1х из р€внь1х пакетов

в разработанной модели опись1вается с помощь1о потоков. в

разработанном €}лгоритме восстановления потоков для кат(дого пакета,

при1шед1шего в неправильном порядке, создается отдельнь1й поток. |{о

мере полг{ени'{ (запоздав1ших>) пакетов осуществляется склейка

частично-восстановленнь1х потоков, что в итоге приводит к

формированик) ли1шь одного потока' восстановпенного полностьго. Б

1||ироко распросщаненном ан€}лизаторе\!1гез}:аг[ применяется другая

стратегия обработки переупорядоченньтх [€Р_пакетов' состоящая из 1)

определения р€вмера извлекаемого пакета и 2) объединения полезной

нащузки пакетов' формирулощих пакет вь11пеле)кащего протокола. Бсли

размер извлекаемого пакета вь11пеле)кащего протокола неизвестен на

момент обработки 1€Р-пакета, при1|!ед1шего в неправильном порядке,



г1олезная нащузка этого 1€Р_пакета будет обрабатьтваться независимо

от даннь1х' извлеченнь1х из других [€Р-пакетов, что является о1цибкой.

1акая сицацутя мо)кет возникнуть при порционной передаче полезной

нагрузки Ё1[Р_пакета' когда р1вмер пакета определяется последней

порт{ией даннь1х. Б настоящее врем'{ переупорядочивание пакетов при

передаче происходит рецлярно' и при этом принища}ощая сторона

извлекает даннь1е вьт1шеле)кащих пакетов корректно без каких-либо

доцолнительнь1х запросов о повторной передаче.

Б главах ци и четь1ре автором впервь1е установлено, что контекст

слу)кит хранилищем для логических соединений, относящихся к

заданному протоколу. Б сво[о очередь в рамках одного логического

соединени'{ моцт восстанавливаться потоки даннь1х ут создаваться

контексть1, соответству!ощие протоколам следук)щего уровня стека. Б

результате восстановления логических соединений для всех

взаимодействий в сетевом щафике будет посщоено дерево контекстов'

кл!очевь1х щупп и восстановленнь|х потоков с вер1шинами щех типов:

вер1||ина-контекст задает протокол, вер1пина-щуппа характеризуется

к]11очом и опись|вает логическое соединение в рамк€|х протокола

контекста-родите.][я' вер1шина-поток опись1вает восстановленньтй поток

даннь1х протокола вь11пеле)кащего уровня. ||осредством дерева

осуществляется доступ к пакетам лтобого логического соединения - для

этого необходимо задать путь от корня к вер1шине' опиоь1ватощей

нужное логическое соединение. }{роме того, следует подчеркнуть' что

разработанная модель представления даннь1х ре€!'лизована в виде ядРа

системь|, которое компилируется в динамическук) 6и6лиотеку. Ёа базе

АР! ядра построена работа модулей разбора и распознавания даннь|х.

9дро так)ке предоставляет доступ к результатам проводимого разбора,

может использоватьсяблагодаря чему оно

инструментов аъ|ализа'

при построении

сетевой трафик.требутощего разбирать



Рассмотреннь1е автором ан€1пизаторьт трафика не предполага1от такой

функцион€ш1ьности.

Б главах четь|ре и пять в работе на базе ядра разработано два

инсщумента для проведения анализа в оп1|пе у| о[||пе режимах.

Р1нструмент оп1]пе-анал|4за предн€вначен для извлечения даннь1х из

передаваемого трафика. |!редполагается, что он будет использоваться

сторонними системами, в которь1х необходимо проводить разбор

пакетов. Б отличие от оп1|пе-а\{ализатора' обладагощего миним€}пьнь1м

щафинеским интерфейсом, о{[1пе-ан€}лизатор предоставляет

пользовател}о щафинеские компоненть1, с помощьк) которь|х мох(но

проследить за тем' из каких пакетов бьтли восстановлень1 потоки

даннь!х, какие пакеть! при1пли в неправильном порядке' по каким

протоколам осуществлялись взаимодействия, какие отшибки в процессе

разбора произо1шли. Фсновное предн€вначение инсщумента _ разработка

и отладка разборщиков. Ёа вход о|[1пе-ан€}лизатор получает файл с

предварительно сохраненнь1м сетевь!м трафиком. Фба инсщумента

использ)/к)т один и тот )ке комплект исходнь1х кодов разборшиков _ это

достигается благодаря р€вличной для двух рет(имов ана]ту1за ре.:,лизации

в ядре функций АР1, примен'{емого для разбора. 1аким образом,

разрабатьтваемьтй посредством о[[!пе-ан€|"лизатора разборщик будет

использован при проведении ана][иза в оп1|пе-режиме. 1(роме того, для

увеличения ч|4сла поддер)киваемь!х протоколов бьтл разработан

инсщумент портирования разборщиков из анализатора Р|гез1таг[.

14сходньтй код разборщика \!|гез}:аг[ щанслируется в абстрактное

синтаксическое дерево, над которь1м проводятся преобразования'

направленнь|е на замену функций испо]1ьзуемого АР1,

код разборщика для разработанной

приведень1 примерь| практического

инструментов. Ф[|1пе-ан€|лизатор бьтл

генерируется

диссертации

после чего

системь1. в

применения

применен кразработаннь1х



набору файлов с трафиком' содер)кащим переупорядоченнь|е тсР-

пакеть1. Б результате все 1€Р-потоки бьтли корректно восстановлень1' и

из них 6ьтли извлечень1 даннь1е вь11шележащих протоколов' в частности,

1тсгп1-страниць1. !ря сравнения, \!|гез}таг[ не смог корректно

восстановить 1€Р-потоки при анапизе этих файлов с щафиком.

|{оказана возможность работь1 с затшифрованнь1м щафиком. Фписана

последовательность действий для разработки разборщика закрь1того

протокола' используемого ботнетом.

|!редставленная диссертаци'т позво.]ш{ет сделать вь1вод, что

автором проделан больгшой объем новь1х исследований в области

анализа сетевого щафика и связаннь1х с ним практических задач.

|[редло>кенная автором модель представления

существу!ощие особенности передачи сетевого щафика,

позволяет единообразно вь|делять и опись1вать мно)кества пакетов для

последу!ощего восстановлени'{ потоков. Разработанньтй автором новьтй

€}пгоритм восстановления потоков даннь!х обладает устойнивостьго к

потере отдельнь1х пакетов и их переупорядочивани[о, что увеличивает

глубину проводимого разбора. Разработаннь1е инструменть1 оЁ1|пе и

оп1|пе анализа моцт применяться как для ре1шения практических задач,

так ут в области наг{нь!х исследований. |[роцесс разработки и

последугощей отладки разборшиков в о$1|пе_рет{име приводит к

повь11шени1о качества разбора, проводимого инстрр{ентом оп1[пе_

анализц умень1шая количество неточностей при вь1делении полей и

последу|ощем объединении даннь1х в потоки. Бьтнос функцион€}льности

разбора сетевого щафика в отдельньтй инсщумент, предоставлятощий

доступ к пакетам всех логических соединений и восстановленнь1м

потокам даннь1х, обеспечивает возмох{ность построения на базе такого

инструмент а ана]|и3аторов' ре |ша1ощих р€шличнь1е прик.т1аднь1е задачи.

даннь1х )д1ить1вает

а так)ке



.{остоверность обоснованность наг{нь1х результатов

обусловлена, тем' что автором применен форма-гтизованньтй подход'

предполагатощий использование математических объектов для

представления сетевь1х даннь1х. йатематическу}о основу исследоваътия

составляк)т теория множеств, теория щафов, теори'1 алгоритмов'

математическая логика, теория формальнь1х язь1ков и те9рия автоматов.

отрат(ает содер)кание диссертации. Б целом работа завер1пена как в

методическом' так и в прикладном плане.

диссертации достаточно опубликовань1: семь

публикаций ут 3 доклада на конференциях. Работа поддержана щантом

следу!ощие замечания:

ск€вано о скорости

Работа и автореферат тщательно оформленьт. Автореферат хоро1шо

Результатьт

цикл нау{но-технических статей по применени}о

автора в задачах проектирования систем вьтсокой

РФФи.

|[о тексту диссертации моцт бьтть сделань!

1. в о|\исании оп1|пе_ан€}лизатора не

проведения разбора сетевь1х пакетов;

применение разработанного инсщумента'

автоматизирук)щего портирование разборщиков системь| \!['|гев1таг[,

пок€вано всего на одном примере' не приводится оценка полученнь1х

результатов.

||еренисленнь|е недостатки не влияк)т на положительну!о оценку

диссертацу|т4 и не ставят под сомнение полг{еннь1е в неи результать1,

которь1е представля}от несомненнь:й интерес, как в нау{ном, так и в

практическом плане.

|!рактинеские результать1 диссертанта внедрень| в Ё!4Ф(Р Ф|д]

иу РАн для систем вь1сокой доступности.

в качестве рекомендацу{у1 моя{но предло}кить диссертанц

опубликовать

2.

результатов



доступности (журнал <<€истемьт вьтсокой доступности>' издательства

<<Радиотехника>).

Разработанньтй диссертантом инсщумент для проведения анализа

оп-1|пе ре)киме рассчитан на использование сторонних

информационнь1х системах. Р1нсщумент для проведени'т отло)кенного

ана]\иза используется при ре1пении задач, связаннь:х с обратной

июкенерной или отладкой сетевь1х протоколов, в области на)д{нь1х

исследований и улебньтх курсах вмк мгу и Ф9й|| мФти.

.(иссертационн€шт работа соответствует паспорту специ€|льности

05.13.1 1 <<йатематическое и прощаммное обеспечение вь1числительньгх

ма1пин' комплексов и компьтотернь!х сетей>> по областям исследований:

модели' методь1 |4 €|"лгоритмь1 проектироваъ|ия и аналутза

прощамм и прощаммнь!х систем' их эквив€}г!ентнь1х преобразований,

верифика цу{и и тестиров ан|4я;

модели' методь1' апгоритмь1' язь1ки и прощаммнь1е

инсщументь1 для организацу|и взаимодействия прощамм и прощаммнь1х

систем.

перспективнь|х

1аким образом, диссертация йаркина }Фрия Бита-гльевича является

нау{но-квалифицированной работой, в которой содертсится разработка

методического и инсщумент€}пьного прощаммного обеспечения

углубленного ана]1иза сетевого щафика в помехоустойчивь1х

информационнь1х системах вьтсокой доступности,

позволяк)щих автоматизировать рас1ширение их функцион€1льности, что

соответствует щебованиям л. 7 <<|[олох<ения о порядке прису}кден|4я

диссертациям

специ€1льности

учень1х степеней), утвержденного |!остановлением |{равительства РФ

от 30.01 .2002 г. ш74 (с изменениями' внесеннь1ми |[остановлением

РФ от 20.06.2011 г. ]ч[э475, предъявляемь1м к

на соискание уленой степени кандидата наук по

05.1з.1 1 <<йатематическое и прощаммное обеспечение

|[равительства



вь1числитепьнь1х ма1пин' комплексов и компь1отернь1х сетей). Бе автор,
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