
отзь|в нАучного Руководитшля
на диосертаци1о Бородина Алексея Рвгеньевича

<<йежпроцедурньтй контекстно-чувствительньй статический ана.гтиз для поиска отпибок в ис-

ходном коде прогр{|мм на язь1ках (ии (уц!+>>' представленну}о на соискание уленой степени

кандидата физико_математических наук по специ:}льности 05. 1 з. 1 1 -
математическое и программное обеспечение вьтчислительньп( ма111ин' комплексов

и компь}отерньп( сетей

[ельто диссертационной работьт Бородина А.Ё. являе'"' ,''"'р'ение методов статиче-

ского ат|а1114за для поиска отпибок в исходном коде прогр[|мм. йетодьт должнь! мас1птабиро-

ваться до программ в миллионь] строк исходного кода' при этом демонстрируя вь!сокое каче-

ство истинньг< орабатьтваний (более 50%) и пропуск м.1лого количества отпибок. 1(роме того,

методь| дол}кнь| бьтть применимь1 в промь|1пленном цик-т1е безопаоной разработки программ'

т.е. время вь1полнения аъ]1ал|1за ограничено' к€}к правило' р{|мк{}ми ночного тестирования (6-8

насов). 14щутся как отпибки времени вь]полнения программь1' т€|к и отпибки исходного кода'

не проявля}ощиеся явно при вь1полнении, но влия}ощие на качество программьт (например,

избьтточньтй код, мертвьтй код).

Актуа-гльность вьтбранной темьт обеспечивается тем' что в мире существует всего 2-3

коммерческих ан!}лизатора' отвеча}ощих описаннь1м критериям, их код закрь1т' и используе-

мь!е алгоритмь1 в дета]1ях неизвестнь|. Анализатор 5тасе, разрабатьтваемьтй в Анституте сис-

темного прогр€|ммирования РАн, так)ке показь1в!тл ну}кное качество а11а]тиза для программ в

сотни ть|сяч-единиць1 миллионов строк кода. Фднако при переходе к программам в 5-10 млн.

строк кода (ос Ап0го14, 11:еп) уровень истиннь|х срабать|ваний резко уп€ш!, д€}льнейший ана-

лиз результатов также показ€ш, что многие отпибочнь1е ситуации бьтли пропущеньт. 1ребова-

лось разработать новь|е алгоритмь1, обеспенив необходимое качество ан!}лиза для этих про-

грамм.

1( ретпенито поставленной задачи Бородин А.Ё. подотпел системно. Бо-первь|х' им бьтли

разработань! новь!е внутрипроцедурнь!е €}лгоритмь| ядра ат\а]\изатора' вь1числя}ощие наиболее

ва)кнь!е даннь1е о программе: значения и связи переменньгх (на основе ъарианта .}лгоритма

нумерации знанений) и множества потенци€}льньгх целей указателей. Бьтбраннь!е €ш|горитмь{

обеспечива}от как точность а\\ылиза, так и мастптабируемость: добавление новь|х детекторов

отшибок ли11ть незначительно увеличивает время ана1\иза, т.к. больтшинство необходимой ин-

формашии у)ке доступно' а для вьг|исления специфиннь|х для детектора атрибутов програм-

мь1' как правило, ну}кно обработать ли1шь некоторь|е инструкции программьт. 1{роме того' воз-

никает и чувствительность к путям вь1полнения за счет оохраненияуслоьий, при которьгх воз-

ника1от необходимь1е детекторам атрибутьт.



Бо-вторьтх' предложен алгоритм межпроцедурного ана]\утза, которьтй на основе данньтх

внутрипроцедурнь1х .1лгоритмов строит т.н. рез}оме процедурь1 _ структуру даннь1х' парамет-

ризованн}.1о входнь1ми параметрами процедурь|' котор€ш{ опись|вает влу|я\1у{е вь1зова процеду-

рь| на вь!полнение программьт. [1ри обработке вь1зовов уже проан€}лизированньгх процедур

нет необходимости возвращаться к анализу тела процедурь1, достаточно использовать рез1оме

процедурь! с учетом конкретного контекста вь1зова. 1аким образом, снова обеспечивается как

точность ан[}лиза (за снет контекстной вувствительности при обработке вьтзовов и чувстви-

тельнооти к пщям), так и мастптабируемость (за снет а'!горитщов создания рез}оме, сохра-

ня}ощих ли1]1ь необходимуто информацито, !| за счет однократного ан!}лиза кокдой

процедурьт).

Бсе предло)кеннь|е диссертантом методьт бьтли реализовань1 в анш1изаторе 5уасе и пока-

за:ти необходиму}о точность и мастптабируемость, давая полное ретпение поставленной зада_

ии. [ак, при оравнении разработанной версии анализатора о версией нач[}ла 2015 года количе-

ство вь1даннь1х предупре)кдений для кода Ф€ &6го|6 вероии 4 вьтросло в среднем в 6 раз, а

уровень истиннь|х срабатьтваний бьтл сохранен (по вахсньтм видам отшибок он находится ме)к-

ду 46оА и 87%.), часто _ улг{1шен. 3 результате работь! ан{}лизатор $тасе бьтл внедрен в цикл

разработки крупной зарубе:кной компании.

[{ри разработке и ре{1лизации методов, описаннь!х в диссертациу1, Бородин А.Б. проде-

лал боль1пой объем работьт, в том числе отсмощел и проан,}лизирова_'{ множество промь11ш-

ленного исходного кода, провел многочисленнь|е экспериментьт. (роме того, Бородин А.Б.

руководил группой исследователей, разрабатьтвшощих детекторь1 конкретньгх отпибок на ос-

нове предло)кеннь1х им методов ана]1иза.

€нитато, что диссертационн(ш работа соответствует всем требованиям, предъявляемь1м

БА( к работам на соискание уненой степени кандидата физико-математических наук по спе-

циальности 05.13.11 - математическое и программное обеспечение вь|числительньтх ма1пин'

комплексов и компь}отернь|х сетей, а ее автор, Бородин Алексей Бвгеньевич' заслуживает

прису)кдения ему уненой степени к€1ндидата физико-математических наук.
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